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Introduction

Introduction

Tenable.ot protege les réseaux industriels contre les cybermenaces, les malveillances internes et les erreurs humaines.
Détection et atténuation des menaces, suivi des assets, gestion des vulnérabilités, controle de la configuration et vérification des
requétes actives : les fonctions de sécurité pour les systémes de contréles industriels (ICS) de Tenable permettent de maximiser
la visibilité, la sécurité et le contréle de vos environnements opérationnels.

Tenable.ot fournit des outils et des rapports de sécurité complets pour le personnel de sécurité IT et les ingénieurs OT. La
solution offre une visibilité inégalée sur les segments IT et OT convergés et sur l'activité ICS, et elle vous fournit un état des lieux
clair et détaillé de tous les sites et de leurs assets OT respectifs, des serveurs Windows aux fonds de panier de contréleur PLC,
le tout au travers d'une vue centralisée.

Tenable.ot posséde les fonctionnalités clés suivantes :

® Visibilité a 360 degrés - Dans une infrastructure IT/0T, les attaques peuvent facilement se propager. Grace a une
plateforme unique pour gérer et mesurer le cyber-risque sur vos systemes OT et IT, vous obtenez une visibilité compléte
sur votre surface d'attaque convergée. Tenable.ot s'integre également de maniére native aux principaux outils de
sécurité IT et opérationnels, tels que votre solution de gestion des informations et des événements de sécurité (SIEM),
mais aussi les outils de gestion des journaux, les pare-feux nouvelle génération et les systemes de tickets. Tous ces
éléments combinés forment un écosystéme de confiance ou tous vos produits de sécurité fonctionnent de fagon
coordonnée pour assurer la sécurité de votre environnement.

® Détection et atténuation des menaces - Tenable.ot utilise un moteur de détection multiple pour détecter les
évenements et les comportements a haut risque susceptibles d'affecter les opérations OT. Ce type de moteurs permet
une détection basée sur les politiques, le comportement et les signatures.

® Inventaire et détection active des assets - Tirant parti d'une technologie brevetée révolutionnaire, Tenable.ot offre
une visibilité inégalée sur votre infrastructure, non seulement au niveau du réseau, mais jusqu'a l'appareil lui-méme.
Tenable.ot utilise des protocoles de communication natifs pour interroger activement les appareils IT et OT dans votre
environnement ICS, afin d'identifier toutes les activités et actions se produisant sur votre réseau.

® Gestion des vulnérabilités basée sur le risque - En s'appuyant sur des capacités complétes et détaillées de suivi des
assets IT et OT, Tenable.ot génére des niveaux de vulnérabilité et de risque via Predictive Prioritization (priorisation
prédictive) pour chaque asset de votre réseau ICS. Ces rapports incluent une évaluation des scores de risque, des
informations exploitables détaillées, ainsi que des suggestions d'atténuation.

® Controle des configurations - Tenable.ot fournit un historique granulaire complet des changements de configuration
des appareils au fil du temps : segments spécifiques écrits en langage Ladder, tampons de diagnostic, tables
d'inventaire, etc. Les administrateurs peuvent ainsi établir un instantané de sauvegarde du « dernier état opérationnel
connu » pour accélérer le retour a la normale et garantir la conformité aux réglementations de l'industrie.
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Technologies Tenable.ot

La solution compléte Tenable.ot comprend deux technologies de collecte principales :

® Détectionréseau - Latechnologie de détection de réseau de Tenable.ot est un moteur passif d'inspection approfondie
des paquets, spécialement congu pour répondre aux caractéristiques et aux exigences uniques des systemes de
controle industriels. La détection réseau offre une visibilité approfondie et en temps réel de toutes les activités
effectuées surle réseau opérationnel, avec un accent particulier sur les activités d'ingénierie. Celainclut les
chargements et téléchargements de firmwares, les mises a jour apportées au code et les modifications de configuration
effectuées sur des protocoles de communication propriétaires spécifiques au fournisseur. La détection réseau signale
en temps réel les activités suspectes/non autorisées et produit un journal complet des événements avec un relevé des
preuves. La détection réseau génére trois types d'alertes :

o Basées sur des politiques - Pour declencher des alertes, vous pouvez activer des politiques prédéfinies ou
créer des politiques personnalisées qui mettent sur liste autorisée et/ou liste bloquée des activités spécifiques
potentiellement révélatrices de cybermenaces ou d'erreurs opérationnelles. Des politiques peuvent également
deéclencher des vérifications par requétes actives pour des situations prédéfinies.

o Anomalies comportementales - Le systeme détecte les déviations par rapport a une référence de trafic
réseau, établie en fonction de modeles de trafic définis sur une plage de temps spécifiée. Il détecte également
les scans suspects pouvant indiquer la présence de malware ou de comportements de reconnaissance.

o Politiques de détection de signature - Ces politiques détectent les menaces OT et IT basées sur les signatures,
afin d'identifier le trafic réseau indiquant des menaces d'intrusion. La détection est basée sur des régles
cataloguées dans le moteur de détection de menaces Suricata.

® Requéte active (Active querying) - La technologie d'active querying brevetée de Tenable.ot permet de surveiller
les appareils présents sur le réseau, en examinant périodiqguement les métadonnées des appareils de contréle du
réseau ICS. Cette technologie améliore la capacité de Tenable.ot a découvrir et a classer automatiquement tous les
assets ICS. Celainclut les appareils de niveau inférieur tels que controleurs logiques programmables (PLC) et les unités
terminales a distance (RTU), méme lorsqu'ils ne sont pas actifs sur le réseau. Elle identifie également les changements
locaux dans les métadonnées de l'appareil (par exemple, la version du firmware, les détails de configuration et I'état) ainsi
que les changements dans chaque code/bloc fonctionnel de la logique de 'appareil. En utilisant des requétes en lecture
seule dans les protocoles de communication natifs du contréleur, elle permet d'étre totalement sdre et n'a aucun impact
sur les appareils. Les requétes peuvent étre exécutées péeriodiqguement selon un calendrier prédéfini ou a la demande de
l'utilisateur.
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Architecture de la solution

Composants de la plateforme Tenable.ot
La solution Tenable.ot est constituée de deux composants :

e Appliance Tenable.ot - Ce composant collecte et analyse le trafic réseau directement a partir du réseau (via un
port SPAN ou un TAP réseau) et/ou a l'aide d'un flux de données provenant des capteurs Tenable.ot. L'appliance
Tenable.ot exécute ala fois les fonctions de détection réseau et de requéte active.

® Capteurs Tenable.ot - Désigne de petits appareils pouvant étre déployés sur des segments de réseau dignes d'intérét ;
il est possible d'installer jusqu'a un capteur par commutateur géré. Les capteurs sont disponibles en 2 formats : montage
en rack compact ou montage sur rail DIN. Les capteurs Tenable.ot offrent une visibilité totale sur ces segments de
réseau : ils capturent I'ensemble du trafic, I'analysent, puis communiquent les informations a 'appliance Tenable.ot.
Les capteurs versions 3.14 et supérieures peuvent également étre configurés pour envoyer des requétes actives aux
segments de réseau sur lesquels ils sont déployés.
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Déploiement réseau de l'appliance Tenable.ot et des capteurs

Composants réseau
Tenable.ot prend en charge l'interaction avec les composants réseau suivants :

e Utilisateur Tenable.ot (gestion) - Des comptes d'utilisateurs sont créés pour controler l'accés a la console de gestion
Tenable.ot. La console de gestion est accessible sur un navigateur web (Google Chrome) via une authentification HTTPS
en SSL (Secure Socket Layer).

A

L'interface utilisateur n'est accessible qu'a partir d'un navigateur Chrome. Vous
devez également utiliser la derniére version de Chrome.
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® Serveur Active Directory - Les informations d'identification de ['utilisateur peuvent éventuellement étre attribuées a
I'aide d'un serveur LDAP tel qu'Active Directory. Dans ce cas, les privileges utilisateurs sont gérés sur 'Active Directory.

SIEM - Les journaux d'événements Tenable.ot peuvent étre envoyés a un SIEM a l'aide du protocole Syslog.

Serveur SMTP - Les notifications d'événements Tenable.ot peuvent étre envoyées par e-mail a des groupes spécifiques
d'employés via un serveur SMTP.

® Serveur DNS - Les serveurs DNS peuvent étre intégrés a Tenable.ot pour aider a résoudre les noms d'assets.

® Applications tierces - Les applications externes peuvent interagir avec Tenable.ot a l'aide de son API REST, ou accéder
aux données a l'aide d'autres intégrations spécifiques'.

Eléments systéeme

Assets
Les assets représentent les composants matériels de votre réseau, tels que les contréleurs, les stations d'ingénierie, les serveurs,

etc. Les fonctions automatisées de découverte, de classification et de gestion des assets de Tenable.ot fournissent un inventaire
précis par le biais d'un suivi continu de toutes les modifications apportées aux appareils. Cela simplifie le maintien de la continuité,
de lafiabilité et de la sécurité opérationnelles. Cela joue également un réle clé dans la planification des projets de maintenance,

la priorisation des mises a niveau, les déploiements de correctifs, la réponse aux incidents et les efforts d'atténuation.

Evaluation des risques

Tenable.ot utilise des algorithmes sophistiqués pour évaluer le degré de risque posé a chaque asset du réseau. Un score de risque
(de 0 a100) est attribué a chaque asset du réseau. Le score de risque est basé sur les facteurs suivants :

e Evénements - Evénements qui se sont produits sur le réseau et qui ont affecté l'appareil (pondérés en fonction de la
sévérité de I'événement et de la date a laquelle I'événement s'est produit).

Les événements sont pondérés en fonction de leur actualité, de sorte que les
fUE événements les plus récents ont un impact plus important sur le score de risque que
° les événements plus anciens.

® Vulnérabilités - Désigne les CVE qui affectent les assets de votre réseau, ainsi que d'autres menaces identifiées sur le
réseau (par exemple, systémes d'exploitation obsolétes, utilisation de protocoles vulnérables, ports ouverts vulnérables,
etc.). Tenable.ot les détecte comme des correspondances de plug-in sur vos assets.

®  Criticité de l'asset - Mesure de limportance de l'appareil pour le bon fonctionnement du systéme.

/ T\ Le score de risque des controleurs PLC connectés a un fond de panier est affecté par
° le score de risque des autres modules qui partagent ce fond de panier.

Politiques et événements
Les politiques sont utilisées pour définir des types spécifiques d'événements suspects, non autorisés, anormaux ou autrement

remarquables qui se produisent dans le réseau. Lorsqu'un événement se produit et répond a toutes les conditions d'une Définition
de politique pour une politique donnée, un événement est généré dans le systeme. L'événement est consigné dans le systeme et
des notifications sont envoyées conformément aux Actions de politique configurées pour la politique.

" Par exemple, Tenable.ot prend en charge l'intégration avec Palo Alto Networks Next Generation Firewall (NGFW) et

Aruba ClearPass, permettant ainsi de partager les informations d'inventaire des assets avec ces systémes. Tenable.ot peut
également s'intégrer a d'autres plateformes Tenable telles que Tenable.io et Tenable.sc. Les intégrations sont configurées
sous Paramétres locaux > Intégrations, voir PARAMETRES LOCAUX.
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Il existe deux types d'événements liés aux politiques :

® Détection basée sur des politiques - Déclenche des événements lorsque les conditions précises de la politique,
telles que définies par une série de descripteurs d'événements, sont réunies.

® Deétection d'anomalies - Déclenche des événements lorsqu'une activité anormale ou suspecte est identifiée sur
le réseau.

Le systeme comporte un ensemble de politiques prédéfinies (prétes a I'emploi). De plus, le systéme offre la possibilité de modifier
les politiques prédéfinies ou d'établir de nouvelles politiques personnalisées.

Détection basée sur des politiques

Pour la détection basée sur des politiques, vous devez configurer les conditions spécifiques pour les événements du systeme
qui déclencheront des notifications d'événement. Les évenements basés sur des politiques ne sont déclenchés que lorsque les
conditions précises de la politique sont réunies. Cela garantit I'absence de faux positifs, car le systeme signale les événements
réels qui se produisent dans le réseau ICS, tout en fournissant des informations détaillées significatives sur « qui », « quoi »,

« quand », « ou » et « comment ». Les politiques peuvent étre basées sur divers types d'événements et de descripteurs. Voici
quelques exemples de configurations de politique possibles :

®  Activité anormale ou non autorisée du plan de contréle ICS (ingénierie) - Par exemple, une interface homme-
machine (IHM) ne doit pas interroger la version du firmware d'un contréleur (peut indiquer une reconnaissance).
De méme, un contréleur ne doit pas étre programmeé pendant les heures de fonctionnement (peut indiquer une activité
non autorisée et potentiellement malveillante).

® Modification du code du contréleur - Une modification de la logique du controleur a été identifiée (Déviation par rapport
alinstantané).

® Communications réseau anormales ou non autorisées - Par exemple, un protocole de communication non autorisé a
éte utilisé entre deux assets du réseau, ou une communication a eu lieu entre deux assets qui n'ont jamais communiqué
auparavant.

® Modifications anormales ou non autorisées de l'inventaire des assets - Par exemple, un nouvel asset a été découvert,
ou un asset a cessé de communiquer sur le réseau.

® Modifications anormales ou non autorisées des propriétés de I'asset - Par exemple, le firmware ou I'état de I'asset
achange.

e  Ecritures de points de consigne anormales - Des événements sont générés lorsque des modifications sont apportées
ades parametres spécifiques. L'utilisateur peut définir les plages autorisées pour un parametre et générer des
éevénements en cas de déviation par rapport a cette plage.

Détection des anomalies

Les politiques de détection des anomalies identifient les comportements suspects dans le réseau grace aux fonctions intégrées
au systeme qui détectent les écarts par rapport a une activité dite « normale ». Les politiques de détection d'anomalies suivantes
sont disponibles :

® Déviations par rapport au trafic réseau de référence - L'utilisateur définit un trafic réseau « normal » de référence,
basé sur la carte du trafic pendant une plage temporelle donnée. Tout écart génere alors une alerte. La référence peut
étre mise ajour a tout moment.

® Pic de trafic réseau - Une augmentation spectaculaire du volume du trafic réseau ou du nombre de communications
est détectée.

® Activité potentielle de reconnaissance du réseau/cyber-attaque - Des événements sont générés pour les activités
au sein du réseau indiquant une reconnaissance ou une cyber-attaque, telles que les conflits IP, les scans de port TCP
et les scans ARP.
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Catégories de politiques

Les politiques sont organisées selon les catégories suivantes :

o Politiques d'événements de configuration - Ces politiques concernent des activités se déroulant sur le réseau.
|l existe deux sous-catégories de politiques d'événements de configuration :

o Validation du contrdleur - Ces politiques concernent les changements ayant lieu au sein des contréleurs
du réseau. Cela peut impliquer des modifications de I'état d'un contréleur, ainsi que des modifications du
firmware, des propriétés des assets ou des blocs de code. Les politiques peuvent étre limitées a des
planifications spécifiques (par exemple, la mise a niveau du firmware pendant une journée de travail) et/ou
aun ou plusieurs controleurs spécifiques.

o Activités du contrdleur - Ces politiques concernent des commandes d'ingénierie spécifiques qui ont un impact
sur l'état et la configuration des controleurs. Il est possible de définir des activités specifiques qui générent
systématiquement des événements ou de désigner un ensemble de critéres pour la génération d'événements.
Par exemple, si certaines activités sont effectuées a certains moments et/ou sur certains contréleurs.

La création d'une liste de blocage (ou liste rouge) et d'une liste d'autorisations (liste verte) pour les assets,
les activités et les calendriers est prise en charge.

® Politiques d'événement réseau - Ces politiques concernent les assets du réseau et les flux de communication entre les
assets. Celainclut les assets qui ont été ajoutés ou supprimeés du réseau. Cela inclut également les modeles de trafic
jugés anormaux pour le réseau, ou signalés comme particulierement préoccupants. Par exemple, si une station
d'ingénierie communique avec un controleur a l'aide d'un protocole non pré-configuré (par exemple, des protocoles
utilisés par des controleurs fabriqués par un fournisseur spécifique), un événement est déclenché. Ces politiques
peuvent étre limitées a des horaires et/ou a des assets spécifiques. Les protocoles spécifiques aux fournisseurs sont
organisés par fournisseur pour plus de commodité, tandis que n'importe quel protocole peut étre utilisé dans une
définition de politique.

® Politiques d'événement SCADA - Ces politiques détectent les changements dans les valeurs de point de consigne qui
peuvent nuire au processus industriel. Ces changements peuvent résulter d'une cyber-attaque ou d'une erreur humaine.

® Politiques de détection des menaces réseau - Ces politiques utilisent la détection des menaces OT et IT basée sur les
signatures pour identifier le trafic réseau qui indique des menaces d'intrusion. La détection est basée sur des regles
cataloguées dans le moteur de détection de menaces Suricata.

Groupes

Les groupes sont un aspect essentiel de la définition des politiques de Tenable.ot. Lors de la configuration d'une politique, chacun
des parametres s'applique a un groupe et non a des entités individuelles. Cela simplifie considérablement le processus de
configuration de la politique.

Evénements

Lorsqu'un événement qui répond a toutes les conditions d'une politique se produit, un événement est généré dans le systeme.
Tous les événements sont affichés sur I'écran Evénements et sont également accessibles via les écrans Inventaire et Politique
pertinents. Chaque événement est associé a un niveau de sévérité indiquant son degré de risque. Des notifications peuvent étre
automatiquement envoyées aux destinataires des e-mails et aux SIEM, comme spécifié dans les Actions de politique de la
politique qui a généré I'événement.

Un événement peut étre marqué comme résolu par un utilisateur autorisé et un commentaire peut étre ajouté.
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Composants matériels Tenable.ot

Composants matériels Tenable.ot

Appliance Tenable.ot

Panneau avant

Voyant
dalimentation 2 ports USB

Port 1-4 ports
console GbE RJ45
Voyant d'alimentation Indique si l'appliance Tenable.ot est allumée (vert) ou éteinte.
Port console Non utilisé
Ports USB Non utilisés
Ports Ethernet Quatre ports GbE sont utilisés pour se connecter aux réseaux de gestion et

opérationnels comme suit :

Port 1- Par défaut, ce port est utilisé a la fois pour la gestion (interface
utilisateur) et comme port de requéte active (qui communique avec les assets
du réseau). Cette configuration de port peut étre modifiée (au moment de la
configuration ou plus tard dans la page Paramétres) pour inclure uniquement
lesrequétes. L'idée est de séparer l'interface de gestion du réseau des
contréleurs.

Port 2 - Port miroir : utilisé comme destination de la session de mise en miroir
(SPAN). Ce port regoit une copie du trafic réseau. Ce port ne dispose pas
d'adresse IP.

Port 3 - Sil'option de séparation des ports est activée, ce port est utilisé
uniquement pour la gestion(IU) et peut étre connecté a un réseau qui ne fait
pas partie du réseau du contréleur.

Port 4 - Port réservé, utilisé par les services de conseil de Tenable.ot pour
l'assistance locale ou a distance.

Panneau arriére

Ventilateurs de Deux ventilateurs de refroidissement. Assurez-vous que les ventilateurs ne sont

refroidissement pas obstrués.

Interrupteur d'alimentation Interrupteur ON/OFF. Maintenez enfoncé pendant quelques secondes pour
éteindre.

Port d'alimentation Connecteur d'alimentation CA ; 100-240 V CA
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Composants matériels Tenable.ot

Contenu du pack

Composant Description

Deux cables Ethernet Deux cables Ethernet RJ45 standard. Utilisez ces cables pour connecter
l'appliance Tenable.ot au commutateur réseau.

Port d'alimentation Connecteur d'alimentation CA ; 100-240 V CA.

Supports de montage 2 supports de montage en rack 1U.
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Composants matériels Tenable.ot

Capteur Tenable.ot

Capteur pour montage en rack

Le capteur pour montage en rack n'est plus disponible. Au lieu de cela, nous
/1 proposons désormais un kit d'adaptateur qui vous permet de fixer le modeéle de
° capteur configurable a un montage en rack.

2 ports USB

Port 1-4 ports
console GbE RJ45

Panneau avant

Port console Non utilisé
Ports USB Non utilisés
Ports Ethernet Quatre ports 1GbE sont utilisés pour se connecter aux réseaux de gestion et

opérationnels comme suit :

Port 1- Port de gestion : utilisé pour gérer l'appareil.

Port 2 - Port miroir : utilisé comme destination de la session de mise en miroir
(SPAN). Ce port regoit une copie du trafic réseau. Ce port ne dispose pas
d'adresse IP.

Port 3 - Non utilisé.

Port 4 - Non utilisé.
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Composants matériels Tenable.ot

Panneau arriére

Bouton d'alimentation Mode veille (en rouge) ; Mode sous tension (en vert).

Bouton de réinitialisation Redémarre le systéme sans couper 'alimentation.

Interrupteur d'alimentation Interrupteur ON/OFF. Maintenez enfoncé pendant quelques secondes pour
éteindre.

Port d'alimentation Connecteur d'alimentation CA ; 100-240 V CA

Contenu du pack

Cable Ethernet Cable Ethernet RJ45 standard. Utilisez ce cable pour connecter le capteur au
commutateur réseau.

Cable d'alimentation Cable d'alimentation secteur local standard.
Alimentation Adaptateur d'alimentation CA 60 W ; 100-240 V CA.
Supports de montage 2 supports de montage enrack 1lUen L.

Paquet de vis
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Composants matériels Tenable.ot

Capteur configurable

Voyant
d‘alimentation

1-5 ports
GbE
2ports
USB
Port
console
/\ Ce modéle peut étre monté soit sur un rail DIN, soit sur un rack de montage (a l'aide

du kit d'adaptateur). Par le passé, ce modéle était appelé Capteur pour rail DIN.

Panneau avant

Voyant d'alimentation Indique si le capteur est allumé (vert) ou éteint.
Port console Non utilisé
Ports USB Non utilisé
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Composants matériels Tenable.ot

Ports Ethernet Cing ports GbE sont utilisés pour se connecter aux réseaux de gestion et
opérationnels comme suit :

Port 1- Port de gestion : utilisé pour gérer l'appareil.
Port 2 - Non utilisé.

Port 3 - Port miroir : utilisé comme destination de la session de mise en
miroir (SPAN). Ce port recoit une copie du trafic réseau. Ce port ne dispose
pas d'adresse IP.

Port 4 - Non utilisé.
Port 5 - Non utilisé.

Contenu du pack

Cable d'alimentation Cable d'alimentation secteur local standard.
Alimentation Adaptateur d'alimentation CA 60 W ; 100-240 V CA.
Cable Ethernet Cable Ethernet RJ45 standard. Utilisez ce cable pour

connecter le capteur au commutateur réseau.

Oreilles de montage 2 supports de montage en rack 1U en L (« oreilles »).

Paquet de vis
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Considérations relatives au pare-feu

Considérations relatives au pare-feu

Lors de la configuration de votre systéme Tenable.ot, il est important de déterminer quels ports doivent rester ouverts pour que le
systeme Tenable puisse fonctionner correctement. Les tableaux suivants indiquent quels ports doivent étre laissés ouverts pour
utiliser la plateforme Tenable.ot Core et les capteurs Tenable.ot. D'autres tableaux indiquent également les ports requis pour
exécuter des requétes actives, ainsi que pour lintégration avec Tenable.io et Tenable.sc.

Plateforme Tenable.ot Core

Les ports suivants doivent rester ouverts pour assurer la communication avec la plateforme Tenable.ot Core.

Entrant TCP 443 Interface web pour Tenable.ot Acces par navigateur a Tenable.ot
Entrant TCP 8000 Interface web pour Tenable Core Acces par navigateur a Tenable Core
Entrant TCP 22 Capteurs Communication du capteur
Entrant TCP 22 Appliance pour 'acces SSH Acces par ligne de commande au
systeme d'exploitation ou a l'appliance
Sortant* TCP 443 Tenable.sc Envoie les données pour intégration
Sortant* TCP cloud.tenable.com Envoie les données pour intégration
Sortant* Divers protocoles PLC/contréleurs Requéte active
industriels
Sortant* TCP 25 Serveur de messagerie pour SMTP (e-mails d'alerte, rapports)
les alertes
Sortant* UDP 514 Serveur Syslog Serveur Syslog
Sortant* UDP 53 Serveur DNS Résolution de nom
Sortant* UDP 123 Serveur NTP Service de temps
Sortant* TCP 636 Serveur AD Authentification AD LDAP
Sortant* TCP 443 Fournisseur SAML Authentification unique
Sortant* UDP 161 Serveur SNMP Surveillance SNMP vers Tenable Core
Sortant* TCP\443 *.tenable.com Mises a jour automatiques des plug-

*services optionnels

** procédure hors ligne disponible

Capteurs Tenable.ot

Les ports suivants doivent rester ouverts pour la communication avec les capteurs Tenable.ot.

ins, des applications et du systeme
d'exploitation**

Entrant TCP 8000 Interface web Acces du navigateur a l'lGU

Sortant TCP 22 Appliance Tenable.ot Communication du capteur

Entrant TCP 22 Appliance pour l'acces SSH Acces par ligne de commande au
systeme d'exploitation ou a l'appliance

Sortant* TCP 25 Serveur de messagerie pour les SMTP (e-mails d'alerte, rapports)
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Considérations relatives au pare-feu
T i e = N L N

Sortant* UDP 53 Serveur DNS Résolution de nom
Sortant* UDP 123 Serveur NTP Service de temps
Sortant* UDP 161 Serveur SNMP Surveillance SNMP vers Tenable Core

* services optionnels

Requéte active

Les ports suivants doivent rester ouverts afin dutiliser la fonction d'active querying Requéte active.
Sens du flux Port Communique avec Usage
Sortant TCP 80 Appareils OT Empreinte digitale HTTP
Sortant TCP 102 Appareils OT Protocole S7/S7+
Sortant TCP 443 Appareils 0T Empreinte digitale HTTPS
Sortant TCP 445 Appareils OT Requétes WMI
Sortant TCP 502 Appareils 0T Protocole Modbus
Sortant TCP 5432 Appareils OT Requétes PostgreSOL
Sortant TCP 44818 Appareils OT Protocole CIP*
Sortant TCP/UDP 53 Appareils OT DNS
Sortant ICMP Appareils OT Découverte des assets
Sortant UDP 161 Appareils OT Requétes SNMP
Sortant UDP 137 Appareils OT Requétes NBNS
Sortant UDP 138 Appareils OT Requétes NetBIOS

* utilisé exclusivement pour le fournisseur
**selon lamarque et le modele des appareils, d'autres ports et protocoles peuvent étre nécessaires

Intégrations Tenable.ot

Les ports suivants doivent rester ouverts pour communiquer avec les intégrations Tenable.io et Tenable.sc.

Sens du flux Port Communique avec Usage

Sortant TCP 443 cloud.tenable.com Intégration Tenable.io

Sortant TCP 443 Tenable.sc Intégration Tenable.sc
22
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Installation de l'appliance Tenable.ot

Installation de l'appliance Tenable.ot

Etape 1- Configuration de I'appliance Tenable.ot

L'appliance Tenable.ot peut étre soit montée en rack, soit simplement posée sur une surface plane (telle qu'un bureau).
Montage en rack

®» Pour monter 'appliance Tenable.ot sur un rack standard (19 pouces) :

1. Insérezlunité serveur dans un emplacement 1U disponible du rack.

Assurez-vous que le rack est électriquement relié a la terre. Assurez-vous que
/1 l'entrée d'air du ventilateur de refroidissement (situé sur le panneau arriére) et les
° orifices de ventilation (sur le panneau supérieur) ne sont pas obstrués.

2. Installez I'unité en fixant les supports de montage en rack (fournis) au cadre du rack, a l'aide des vis adéquates
(non fournies).

3. Branchezle cable d'alimentation CA (fourni) sur le port d'alimentation du panneau arriére, puis branchez le cable
sur l'alimentation CA(secteur).

Surface plane

® Pour installer 'appliance Tenable.ot sur une surface plane :

1. Placezl'appliance sur une surface seche, plane et nivelée (un bureau, par exemple).

Assurez-vous que le plan de travail est plat et sec.
A Assurez-vous que l'entrée d'air du ventilateur de refroidissement (situé sur le
E’ panneau arriére) et les orifices de ventilation (sur le panneau supérieur) ne sont
pas obstrués.

2. Silunité est placée dans une pile d'autres appliances électriques, assurez-vous qu'il y a suffisamment d'espace
derriere le ventilateur de refroidissement (situé sur le panneau arriére) pour permettre une ventilation et un
refroidissement appropriés.

3. Branchezle cable d'alimentation CA (fourni) sur le port d'alimentation du panneau arriére, puis branchez le cable
sur l'alimentation CA (secteur).
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Installation de l'appliance Tenable.ot

Etape 2 - Connexion de Tenable.ot au réseau

Tenable.ot est utilisé a la fois pour les fonctions Requéte active et Surveillance réseau.

® Pour assurer la surveillance du réseau, vous devrez connecter l'unité a un port de mise en miroir sur le
commutateur réseau, qui est connecté aux contréleurs/PLC pertinents.

® Pour effectuer une requéte active, vous devrez connecter l'unité a un port standard possédant une adresse IP
sur le commutateur réseau, qui est connecté aux contréleurs/PLC pertinents.

Par défaut, la fonction Requéte active et la console de gestion sont configurées pour utiliser le méme port sur l'unité
(Port 1). Aprés la configuration initiale, il est cependant possible de séparer le port de gestion du port de requéte active,
en configurant la gestion sur le port 3. Aprés cette configuration, vous devez connecter le port 3 de l'unité a un port
standard du commutateur pour effectuer la gestion comme décrit a I‘Etape 7 - Connexion du port de gestion
sépareé (pour l'option de séparation des ports).

Pour la configuration initiale, connectez le port 1a un port standard du commutateur réseau et le port 2 a un port de
mise en miroir.

® Pour connecter l'appliance Tenable.ot au commutateur réseau :

1. Surlappliance Tenable.ot, connectez le cable Ethernet (fourni) au port 1.
2. Connectezle céble aun port standard du commutateur réseau.

3. Surlunité, connectez un autre cable Ethernet (fourni) au port 2.

4. Connectezle cable a un port de mise en miroir du commutateur réseau.

Etape 3 - Connexion a la console de gestion

®» Pour se connecter a la console de gestion :

1. Effectuezl'une des actions suivantes :
e Connectez le poste de travail de la console de gestion (PC, ordinateur portable, etc.) directement au port 1
de l'appliance Tenable.ot & l'aide du céble Ethernet, OU
e Connectezle poste de travail de la console de gestion au commutateur réseau.
2. Assurez-vous que le poste de travail de la console de gestion fait partie du méme sous-réseau que l'appliance
Tenable.ot (qui est 192.168. 1.0/24) ou qu'il peut étre routé vers l'unité.
3. Utilisezla procédure suivante pour configurer une adresse IP statique (vous devez configurer une adresse IP
statique pour vous connecter a l'appliance Tenable.ot) :
a. Accédez 3 Réseau et Internet > Centre Réseau et partage > Modifier les paramétres de la carte.

/1 La navigation peut varier légerement selon la version de Windows.
]
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Installation de l'appliance Tenable.ot

b. L'écran Connexions réseau apparait.
GO'{ &' « Network and Intemet » Network Connections » - l ‘,] [ Search Netwark Connections
Organize v g -
- Local Area Connection - Wireless Network Connection
&F Network : NetworkOverload.com
& intd % Disable -d Compact Wireless-G USB Adapter

Status
Diagnose

¥ Bridge Connections

Create Shortcut
Delete

® Rename

¥ Properties

C. Effectuez un clic droit sur Connexions au réseau local et sélectionnez Propriétés.

La fenétre Connexions au réseau local apparait.
, - R———— it

 Proneroes

Connect using
&¥ Intel(R) PRO/1000 MT Network Connection

This connection uses the following tems

v 9% Chent for Microsoft Networks

¥ BBQoS Packet Scheduler

W 8 File and Prirter Sharing for Microsoft Networks
W -4 Intemet Protacol Version 6 (TCP/IPvE)

W 4. intemet Protocol Version 4 (TCP/IPv4)

W - Link-Layer Topology Discovery Mapper /O Driver
W -4 Link-Layer Topology Discovery Responder

<\ Imtal 'S ‘< Uninstal Properties
Description
Lok [ Concd |
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Installation de l'appliance Tenable.ot

d. Sélectionnez Protocole Internet version 4 (TCP/IPv&) et cliquez sur Propriétés.
La fenétre Propriétés d'Internet Protocol Version 4 (TCP/IPv4) apparait.
Internet Protocol Version 4 (TCP/IPv4) Properties X

General

You can get IP settings assigned automatically if your network supports
this capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically

(@) Use the following IP address:

IP address:

Subnet mask:

Default gateway:

(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[[] vaidate settings upon exit PR
[ox ] conen

Sélectionnez Utiliser I'adresse IP suivante.
Dans le champ Adresse IP, saisissez 192.168.1.10

Dans le champ Masque de sous-réseau, saisissez 255.255.255.0.
Cliquez sur OK.

Les nouveaux parametres sont appliques.
4. A partir de votre navigateur web Chrome, accédez a https://192.168.1.5.
L'écran de bienvenue de l'assistant de configuration apparait.

T o

tenable.ot

Powered by Indegy

Welcome to Tenable.ot setup

(\‘ L'interface utilisateur n'est accessible qu'a partir d'un navigateur Chrome. Vous
- devez également utiliser la derniére version de Chrome.

5. Cliquez sur Démarrer I'assistant de configuration.
L'assistant de configuration apparait et affiche la page Informations utilisateur.
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Installation de l'appliance Tenable.ot

Etape 4 - Assistant de configuration
L'assistant de configuration Tenable.ot vous guide tout au long du processus de configuration des parameétres systeme
de base.

(\‘ Si vous souhaitez modifier la configuration ultérieurement, vous pourrez le faire
dans 'écran Paramétres de la console de gestion (1U).

Ecran 1- Informations utilisateur

Setup Wizard
[ ]

User Info Device System Time

Username

Username must be:

Retype Username
Full Xame
Password

Rerype Password

® Sur la page Informations utilisateur, remplissez les informations de votre compte utilisateur
comme suit.

Dans l'assistant de configuration, vous allez configurer les informations

A d'identification pour un compte administrateur. Aprés vous étre connecté a

Q l'interface utilisateur, vous pourrez créer des comptes utilisateur supplémentaires.
Pour plus d'informations sur les comptes utilisateur, voir Utilisateurs et roles.

1. Dansle champ Nom d'utilisateur, saisissez le nom d'utilisateur pour vous connecter au systéme. Le nom
d'utilisateur peut comporter jusqu'a 12 caracteres et ne doit inclure que des lettres minuscules et des chiffres.

2. Dansle champ Confirmer le nom d'utilisateur, saisissez a nouveau le méme nom d'utilisateur.

3. Danslasection Nom complet, saisissez vos prénom et nom de famille.
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Installation de l'appliance Tenable.ot

(\‘ C'est le nom qui apparaitra dans la barre d'en-téte et sur les journaux de votre
activité dans le systéme.

4.  Dansle champ Mot de passe, saisissez le mot de passe a utiliser pour vous connecter au systeme. Les mots de
passe doivent contenir au moins :
e 12 caractéres
e Unelettre majuscule
e Unelettre minuscule
e Unchiffre
e Uncaractere spécial
5. Dansle champ Confirmer le mot de passe, ressaisissezle méme mot de passe.
6. Cliquez sur Suivant.
La page Appareil de l'assistant de configuration apparait.

Ecran 2 - Appareil
Setup Wizard

User Info Device System Time
Device Name
Port Configuwation
Separate management fiom active quernes
1 2
Querles + Mirror Port

Management

Suboet Mask

Gateway

_ B Initial Asset Enrichment Active Query

o Back
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Installation de l'appliance Tenable.ot

® Sur la page Appareil, renseignez les informations de la plateforme Tenable.ot comme suit :

1. Dansle champ Nom de I'appareil, saisissez l'identifiant unique de la plateforme Tenable.ot.
2. Danslasection Configuration des ports, effectuez I'une des actions suivantes :
e Séparation des ports - Si vous souhaitez utiliser des ports différents pour la gestion et pour les requétes,
cochez la case Séparer la gestion des requétes actives. La sélection de cette option configurera le port 1
comme port de requétes uniquement et le port 3 comme port de gestion uniquement.

A\ Sur certains systemes, l'option de séparation des ports peut ne pas étre disponible.
Q Contactez votre agent d'assistance pour obtenir de l'aide.

e Aucune séparation - Pour maintenir les requétes et la gestion sur le méme port, ne sélectionnez pas
Gestion séparée des requétes actives. Dans ce cas, vous pouvez ignorer les étapes3ab de cette
procédure et passer a I'étape 6.

3. Sivousavezsélectionné l'option de séparation des ports, dans le champ IP des requétes actives, saisissez
I'adresse IP du port de requétes de l'unité. Ce port sera connecté a un port standard du commutateur réseau,
qui peut communiquer avec (c'est-a-dire étre routé vers)les controleurs. De plus, étant donné que Tenable.ot
se connectera activement aux contréleurs, il aura besoin d'une adresse IP dans le sous-réseau du réseau.

4. Sivousavez sélectionné l'option de séparation des ports, dans le champ Masque de sous-réseau des requétes
actives, saisissez le masque de sous-réseau du port de requétes.

5. Sivousavez sélectionné 'option de séparation des ports, dans le champ optionnel Passerelle des requétes
actives, saisissez I'adresse IP de la passerelle dans le réseau opérationnel.

6. Dansle champ IP de gestion, saisissez ladresse IP(dans le sous-réseau du réseau) a appliquer a la plateforme
Tenable.ot. Elle devient 'adresse IP de gestion de Tenable.ot. Il s'agit également de I'adresse des requétes s'il n'y
a pas de séparation entre les ports.

7. Dansle champ Masque de sous-réseau de gestion, saisissez le masque de sous-réseau du réseau.

8. Pour configurer une passerelle (facultatif), saisissez I'adresse IP de la passerelle du réseau dans le champ
Passerelle de gestion.

Si vous ne renseignez pas ce champ, Tenable.ot ne pourra pas communiquer avec
fn'} des composants externes en dehors du sous-réseau (par exemple, serveurs de
° messagerie, serveurs syslog, etc.).

9. Requéte active pour l'enrichissement initial de l'asset est une série de requétes exécutées sur chaque asset
découvert dans |le systeme. Elle aide Tenable.ot a classifier les assets. Pour exécuter ces requétes sur chaque
nouvel asset découvert, activez l'option associée dans la zone inférieure de la fenétre.

10. Cliquez sur Suivant.

La page Heure systéme de l'assistant de configuration apparait.
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Ecran 3 - Heure systéeme
Setup Wizard

() o] L]
User info Device System Time

Time Zone

Ete/UTC
Date

10/1/2020 3]
Time

07:10:46 AM @

m Complete and Restart

Sur la page Heure systéme, I'heure et la date correctes sont généralement définies automatiquement.

(\‘ La définition de la date et de ['heure est essentielle pour un enregistrement précis
des journaux et des alertes.

®» Sjla date et I'heure ne sont pas correctement définies, remplissez les informations comme suit.

1. Dansle champ Fuseau horaire, sélectionnez dans la liste déroulante le fuseau horaire local correspondant a
'emplacement du site.
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2. Dansle champ Date, cliquez sur l'icéne du calendrier B .
Un calendrier apparait dans une fenétre pop-up.

OCT 2020

" 12 13 14 15 16 17
18 19 20 21 2 23 24

25 26 27 28 20 30 3

3. Sélectionnezla date actuelle.
4. Dansle champ Heure, sélectionnez respectivement les heures, les minutes et les secondes, puis saisissez le
nombre approprié a l'aide du clavier ou des fleches haut et bas.

Pour modifier l'une des pages précédentes de l'assistant de configuration, cliquez

A sur Précédent. Aprés avoir cliqué sur Terminer et redémarrer, vous ne pourrez pas

E’ revenir dans l'assistant de configuration. Cependant, vous pouvez modifier les
paramétres de configuration dans la page Paramétres de l'interface utilisateur.

5. Pour finaliser la procédure de configuration, cliquez sur Terminer et redémarrer.
Une fois le redémarrage terminé, vous étes redirige vers I'écran de gestion de la licence.
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Etape 5 - Gestion de licence

Avant de pouvoir activer le systeme, vous devez enregistrer votre licence Tenable.ot.

Conditions préalables
® | ecodedelicence(20 caractéres, lettres et chiffres) que vous avez regu de Tenable lorsque vous avez
commandé votre appareil.

® \ous devezavoiracces aInternet. Si votre appareil Tenable.ot n'est pas connecté a Internet, vous pouvez
enregistrer la licence depuis n'importe quel PC.

Activation de votre licence

®» Pour activer votre licence :

1. Surl'écran d'activation de la licence, a I'étape 1, dans le champ Saisissez le code de licence, cliquez sur le
bouton Saisir le code de licence.

(Otenable.ot

License Activation

Follow these steps In order to activate your license

Le panneau latéral Saisissez le code de licence apparait alors sur le cété droit.
2. Dansle champ Code de licence, entrez votre code de licence et cliquez sur Vérifier.

Enter license code

LICENSE CODE ™

Le panneau latéral se referme.
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Alétape 2, dans le champ Generate activation certificate (Générer un certificat d'activation), cliquez sur
Generate Certificate (Générer un certificat).

Le panneau latéral Generate Certificate (Générer un certificat) apparait avec le certificat d'activation.
Cliquez sur le bouton Copier le texte dans le presse-papiers, puis sur Terminé.

( \tenable.ot

/ Powered by Indegy

License Activation

Follow these steps In order to activate your license

Generate Certificate

ACTIVATION CERTIFICATE

(=N

Copy text to clipboard

Le panneau latéral se referme.
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5. Alétape 3, dans le champ Enter activation code (Saisissez le code d'activation), cliquez sur le lien Portail libre-
service.

tenable.ot

\
. /r vered by Indegy

License Activation

Follow these steps in order to activate your license

L'écran Activate Tenable.ot Offline (Activer Tenable.ot hors ligne) apparait dans un nouvel onglet.
Activate Tenable.ot Offline

@ )

Activation Info Confirmation

offline Activation Details Information

Please copy / paste your Activation Certificate and click

Tenable.ot “Generate Activation Code”

Activation Certificate

License Code

| have read and understand the Tenable Software License Agreement

(Generate Activation Code

Si votre appareil Tenable.ot n'est pas connecté a Internet, vous devrez accéder a
A ['écran Activate Tenable.ot Offline a partir d'un appareil connecté a Internet via l'URL
° suivante : https://provisioning.tenable.com/activate/offline/tenable-ot.

Si vous n'étes pas connecté a tenable.com actuellement, vous devez vous connecter
a l'aide de votre adresse e-mail et de votre mot de passe. Vous devez utiliser le
A compte de messagerie sur lequel vous avez recgu votre code de licence.
o

Si vous n'avez pas d'identifiants de connexion, vous pouvez soit cliquer sur Don't
remember your password (Mot de passe oublié) et suivre les instructions, soit
contacter votre responsable de compte Tenable.

6. Dansle champ Activation Certificate (Certificat d'activation), saisissez le certificat d'activation.
7. Dansle champ License Code (Code de licence), saisissez le code de licence a 20 caractéres que vous avez saisi
al'étape 2 de cette procédure.
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8. Cochezlacase « I have read and understand the Tenable Software License Agreement » (J'ai lu et compris le
contrat de licence du logiciel Tenable).

Activate Tenable.ot Offline
@ €
Activation Info Confirmation
Offline Activation Details Information
Tenable.ot Please copy | paste your Activation Certificate and click

“Generate Activation Code”
Activation Certificate
tivation Certificate?

License Code

I8 | have read and understand the Tenable Software License Agreement

Generate Activation Code

AN Pour afficher le contrat de licence, cliquez sur le lien Tenable Software License
Agreement (Contrat de licence du logiciel Tenable).

9. Cliquez sur le bouton Generate Activation Code (Générer un code d'activation).
Le message « Offline Activation Code Successfully Created! » (Code d'activation hors ligne créé) apparait a
I'écran.

Activate Tenable.ot Offline

Offline Activation Code Successfully Created!

Enter this activation code in the Tenable.ot license activation or renewal/upgrade process

10. Cliquez sur Copier le texte dans le presse-papiers.
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11.  Revenezal'écran Activation de licence sur votre appareil Tenable.ot et cliquez sur le bouton Saisir le code
d'activation.

( \tenable.ot

/" Powered by Indegy

License Activation

Follow these steps In order to activate your license

Le panneau latéral Saisissez le code d'activation apparait.
12. Dansle champ Code d'activation, collez votre code d'activation et cliquez sur le bouton Activer.

Enter Activation Code

ACTIVATION CODE ™
g

Le panneau latéral se referme et I'écran d'accueil Tenable.ot apparait. Le bouton Activer apparait.

/\ Pour plus d'informations sur la mise a jour de votre licence, voir Mise a jour de la
licence.
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Etape 6 - Activation du systéme

Une fois l'activation de la licence terminée, le bouton Activer apparait.

( Dtenable.ot

System is Disabled

Enable

Pour activer la fonctionnalité principale du systeme, vous devez préalablement activer le systeme.

Une fois le systéme activé, les fonctionnalités suivantes sont également activées :

® |dentification des assets dans le réseau
® (Collecte et surveillance de tout le trafic réseau

® Journalisation des « communications » sur le réseau

Toutes les données et analyses compilées a partir des fonctionnalités ci-dessus peuvent étre visualisées dans la console
de gestion(IU).

Ce sont des processus continus qui se poursuivent au fil du temps. Il faudra donc un
AT certain temps pour que les résultats affichés dans linterface utilisateur soient
° entiérement a jour.

Des fonctions supplémentaires telles que Requétes actives peuvent étre configurées et activées sur I'écran Parameétres
locaux de la console de gestion (IU), voir Requétes.
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® Pour activer le systéme :

1. Cliquez sur le bouton Activer.
Le systéme est activé. L'interface utilisateur s'ouvre et affiche I'écran Dashboard > Risque.

5.7 57 524

/\ Il faudra quelques minutes au systéme pour identifier vos assets. Vous devrez peut-
étre actualiser la page pour commencer a afficher les données.

Etape 7 - Connexion du port de gestion séparé (pour l'option de
séparation des ports)

Sivous avez sélectionné l'option de séparation des ports (pour séparer les requétes de la gestion), vous devez connecter
le port 3 de l'appliance Tenable.ot, qui est désormais le port de gestion, a l'un des ports d'un commutateur réseau. Il peut
s'agir d'un commutateur réseau différent, tel qu'un commutateur réseau du réseau IT.

®» Pour connecter le port de gestion :

1. Surlappliance Tenable.ot, connectez un cable Ethernet (fourni) au port 3.
2. Connectezle cable alun des ports d'un commutateur réseau.
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Installation d'un capteur Tenable.ot

Appairage des capteurs avec I'ICP

La section suivante décrit la procédure de configuration d'un capteur versions 3.14 et supérieures. Pour configurer un
capteur de modele antérieur, utilisez la procédure décrite dans 'Annexe 1 - Installation d'un capteur (Versions 3.13
et antérieures).

L'appairage des capteurs avec I'ICP s'effectue a l'aide de la console de gestion ICP et de l'interface utilisateur
Tenable Core du capteur.

Vous pouvez choisir d'autoriser ou non l'approbation automatique des demandes d'appairage entrantes, afin d'exiger ou
non une approbation manuelle pour chaque nouvelle demande d'appairage de capteur.

Conditions préalables
® Le matériel du capteur est correctement installé (voir Etape 1 - Configuration du capteur).
® e capteur est connecté a votre commutateur réseau (voir Etape 2 - Connexion du capteur au réseau).
® | e capteur posséde sa propre adresse IPv4 statique (voir Etape 3 - Accés a l'assistant de configuration du
capteur).

® | ecapteurestconnecté ala plateforme Tenable Core et vous disposez d'un nom d'utilisateur
et d'un mot de passe pour vous connecter a l'interface utilisateur principale. Pour plus
d'informations sur l'utilisation de l'interface utilisateur Tenable Core, voir
https://docs.tenable.com/tenablecore/Tenableot/Content/TenableCore/Introduction_0T.htm.

e \V¢rifiez que vous disposez d'un certificat valide dans la console ICP (voir Certificat).

® |lestrecommandé de créer un utilisateur ICP dédié avec un réle d'administrateur pour le processus d'appairage
des capteurs, afin d'éviter les interruptions de la connectivité (voir Ajout d'utilisateurs locaux). Un méme
nouvel utilisateur administrateur peut étre créé pour appairer plusieurs capteurs.

Appairage du capteur

®» Pour appairer un capteur v.3.14 ou supérieures avec l'ICP :

1. Danslaconsole de gestion ICP(IU), accédez a I'écran Parameétres locaux > Configuration systéme > Capteurs.

Sensors " B8 auto apract sewsce s seorsts ()

Status Active Queries Active Quary Networks Narna Las Sarrioe Ichuntifier Version

ehEITd7-3Bc-40b5-Blef.. 3144

2. Sivous souhaitez autoriser I'approbation automatique de 'appairage de capteurs, assurez-vous d'activer
l'option Approuver automatiquement les demandes d'appairage des capteurs. Si cette option n'est pas
sélectionnée, toutes les demandes d'appairage devront étre approuvées manuellement.

3. Ouvrezunnouvel onglet, en laissant 'onglet ICP ouvert, et accédez a l'interface utilisateur Tenable Core du
capteur en saisissant <Sensor IP>:8000.

/\ L'interface utilisateur n'est accessible qu'a partir d'un navigateur Chrome. Vous
devez également utiliser la derniére version de Chrome.
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4. Danslafenétre de connexion ala console Tenable Core, saisissez votre nom d'utilisateur et votre mot de
passe, cochez la case Reuse my password for privileged tasks (Réutiliser mon mot de passe pour les taches
privilégiées) et cliquez sur Log In(Connexion).

Otenable

User name

Password

Reuse my password for privileged tasks

A Required for admin usage

Si la case Reuse my password for privileged tasks (Réutiliser mon mot de passe pour
/ T\ les taches privilégiées) n'est pas cochée lors de la connexion, l'utilisateur ne pourra
pas redémarrer le service des capteurs.

5. Danslabarre de menu Navigation, cliquez sur Tenable.ot Sensor (Capteur Tenable.ot).
La fenétre Tenable.ot Sensor Pair (Appairage de capteur Tenable.ot) apparait.

This Tenable.ot Sensor is not currently paired with a Tenable.ot ICP.

Enter the fol owing information to pair it:

*ICP IP Address:

ICP User:

ICP Password:

ICP APl Key:

Unauthenticated Pairing

X  Error: Eit

Pair Sensor | Close

La fenétre Tenable.ot Sensor Pair (Appairage de capteur Tenable.ot) n'apparait que

A lors du premier chargement de la page. Pour ouvrir la fenétre apreés cela, cliquez sur

E‘ le bouton & dans la section Pairing Info (Informations d'appairage) de la console
Tenable Core.

6. Danslechamp ICP IP Address (Adresse IP de IlCP), saisissez l'adresse IPv4 de I'ICP avec lequel vous souhaitez
appairer ce capteur.
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7. Pour utiliser un appairage non authentifié (non chiffré), cochez la case Unauthenticated Pairing (Appairage non
authentifié) et passez a I'étape 8.

Les capteurs qui utilisent l'appairage non authentifié ne peuvent que scanner
/ T\ passivement leurs segments de réseau et ne peuvent pas étre gérés par l'ICP afin
° d'envoyer des requétes actives.

8. Pourauthentifier lappairage, effectuez I'une des opérations suivantes :
o Saisissez le nom d'utilisateur ICP dans le champ ICP User (Utilisateur ICP) et le mot de passe ICP dans
le champ ICP Password (Mot de passe ICP), OU
o Saisissez une clé API pour I''CP dans le champ ICP APl Key (Clé API ICP).

Il est recommandé de créer un utilisateur ICP dédié pour appairer les capteurs, afin
A d'assurer la connectivité pendant le processus d'appairage (voir Ajout d'utilisateurs
locaux).

/\ L'avantage de la méthode d'authentification via nom d'utilisateur et mot de passe
E‘ est que les informations d'identification n'expirent pas, contrairement a une clé API.

9. Cliquez sur Pair Sensor (Appairer le capteur).
10. Pour utiliser un certificat proposeé par I'ICP :
a. Dans la console Tenable Core, dans la section Tenable ICP Certificate (Certificat ICP Tenable), sous
Approval Status (Statut dapprobation), attendez que les informations du certificat soient chargées,
uis cliquez sur Approve (Approuver) pour approuver le certificat.

Certificate Subject:  Tenable.ot
Certificate Issuer:  Tenable.ot
Certificate Fingerprint:  DC:47:91:4%F1:E6:48:B8:80:11:B7:A8:F9:52:52.4B:23.CE:D1 BF
Not Valid Before:  Sun Jul 25 2021 16:46:57 GMT+0300

Not Valid After:  Tue Jul 25 2023 16:46:57 GMT+0300

| Status:
b e Pending user approw: Delete

Upload Approved Certificate | Choose File | certificate (1).pem

b. Dans la fenétre pop-up Confirm Accept Tenable.ot Server Certificate (Confirmer l'acceptation
du certificat du serveur Tenable.ot), cliquez sur Accept This Certificate (Accepter ce certificat).
Sivous préférez importer manuellement un certificat :

a. Dans la console Tenable ICP, suivez la procédure décrite dans la section Génération d'un
certificat HTTPS.
b. Dans la console Tenable Core, dans la section Tenable ICP Certificate (Certificat ICP Tenable),

sous Upload Approved Certificate (Importer le certificat approuvé), cliquez sur Choose File
(Choisir un fichier).
c. Acceédez au fichier de certificat .pem a charger.
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Une fois qu'un certificat valide est accepté, son statut d'approbation (Approval Status) dans le tableau
Tenable.ot ICP Certificate (Certificat ICP Tenable.ot) apparait comme Approved (Approuve).

Certificate Subject:
Certificate Issuer:
Certificate Fingerprint:
Not Valid Before:

Mot Valid After:

Tenable.ot

Tenable.ot

DC:AT:91:49:F1:E6:48:B8:80:1 1:BT:A8FX52:52:48:23:CED1:BF

Sun Jul 25 2021 16:46:57 GMT+0300

Tue Jul 25 2023 16:46:57 GMT+0300

( Approval Status:

Appr:-a-a Delete

Upload Approved Certificate

Choose File | Mo file chozen

1. Dans linterface utilisateur ICP, retournez a I'écran Paramétres locaux > Configuration systéme > Capteurs.
View Requests

Sensor pairing regquests are pending approval

tenable.ot

* @ Dashboards

Sensors | e wes———rg 3| .
» & Events
@ Policles P Status Active Queries Active Query Networks Name Last Update +
» & nventtory 10.100.20.59 Pending approval MiA 0Z39:20 PM - Jul 2 =
7 Network Map 10.100.20,65 @ connected Disablad 12:11:08 PA - Jul

& Vulnershilities

* d% Metwork

> B Groups
Le nouveau capteur est affiché dans le tableau. Le statut doit étre En attente d'approbation.
12. Cliquez sur la ligne du capteur, puis cliquez sur le bouton Actions (ou effectuez un clic droit sur la ligne) et
sélectionnez Approuver.

Sensor pairing requests are pending approval  Yiew Bequests

= (Dtenable.ot

3 # Dashboards

Sensors AT APPROVE sEnsom PG RequesTs (J)
» B Events
¥ Policies P Status Active Queries Active Query Networks Name
» & Invemory 10.100.20.59 Pending approval MiA
# Network Map 10.100.20.65 @ connected Disaled

& Vulnerabilities

13. L'état doit passer a Connecté, indiquant que l'appairage a réussi. Les autres statuts possibles sont :
e  Connecté(Non authentifié)- Le capteur est connecté en mode non authentifié. Le capteur ne peut exécuter
qu'une détection de réseau passive.
e Enpause - Le capteur est correctement connecté, mais a été mis en pause.
e Déconnecté - Le capteur n'est pas connecté. Pour un capteur authentifié, cela peut résulter d'une erreur
dans le processus d'appairage (erreur de tunnel ou probléeme d'API, par exemple).
14. Une fois I'appairage terminé pour un capteur authentifié, vous pouvez configurer les requétes actives pour
gu'elles s'exécutent sur ce capteur. Voir Configuration des requétes actives.

A

Une fois 'appairage terming, il est recommandé d'utiliser uniquement la page ICP
pour gérer le capteur, et non l'interface utilisateur Tenable Core.
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Eléments de l'interface utilisateur de la console de gestion

Eléments de l'interface utilisateur de la console
de gestion

L'interface utilisateur de la console de gestion permet d'accéder facilement aux données importantes découvertes

par Tenable.ot concernant la gestion des assets, I'activité du réseau et les événements de sécurité. Vous pouvez
utiliser l'interface utilisateur pour configurer la fonctionnalité de la plateforme Tenable.ot en fonction de vos besoins.
Ce chapitre donne un bref apercu des éléments de l'interface utilisateur. Des détails sur les fonctionnalités spécifiques
de l'interface utilisateur sont fournis dans les chapitres suivants.

Principaux éléments de l'interface utilisateur

Mode sombre/ Date et heure Utilisateur

Mode clair en cours en cours
Exporter

—— Risk (=] o]

9.7 291 422 s

Navigation
principale

Ecran
g principal
. . —

Informations
surla T —
version

Le tableau suivant décrit les principaux éléments de l'interface utilisateur qui sont toujours affichés.

Elément de I'lU Description

Navigation principale Menu de navigation principal. Cliquez sur licone Bl pour afficher/masquer le
menu de navigation.

Date et heure en cours Affiche la date et 'heure actuelles enregistrées dans le systéeme.

Nom d'utilisateur en cours Affiche le nom de l'utilisateur actuellement connecté au systeme. Cliquez sur
la fleche du bas pour afficher un menu de sélection. Les options de menu
sont A propos ou Déconnexion.

Informations sur lalicence Affiche la version du logiciel Tenable.ot et la date d'expiration de la licence.
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Eléments de l'interface utilisateur de la console de gestion

Elément de I'U Description

Ecran principal Affiche I'écran qui a été sélectionné dans la navigation principale.

Mode sombre/Mode clair Permet de basculer la palette de couleurs en mode sombre ou en mode clair.
Exporter Télécharge un PDF du dashboard.

Activer/désactiver le mode sombre
L'utilisateur peut utiliser la palette de couleurs du mode sombre sur tous les écrans en activant le mode sombre.

®» Pour activer/désactiver le mode sombre :

1. Cliquez sur le bouton Mode sombre@ en haut de I'écran.

Le réglage est appliqué a tous les écrans et le bouton Mode clairm apparait.
2. Pourrestaurer le parametre Mode clair, cliquez sur le bouton Mode clair.

Vérification de la version actuelle du logiciel

L'utilisateur peut vérifier la version de son logiciel en utilisant le bouton de nom d'utilisateur dans le coin supérieur droit
de la barre d'en-téte.

® Pour afficher la version actuelle du logiciel :

1. Danslabarre d'en-téte principale, cliquez sur le bouton du nom d'utilisateur dans le coin supérieur droit pour
ouvrir le menu.

Jtenable.ot

= [N— =2
Le menu utilisateur apparait.

About

Logout

2. Dans le menu, cliquez sur A propos.
Laversion actuelle du logiciel apparait.

( Dtenable.ot

Version 3.13.21
Updated Mar 2, 2022
License Type Subscription

Subscription Apr 11,2022
Expires

Licensed Assets  699/10000 (6%)

License Code YF8U-HYCT-3RNX-RWIK-Y6VW

Computer ID rj8Cb30CrWBxBATUAGEXPIK1+QXW47ZWPM/StWNIBO=

© 2022 Tenable™, Inc. Version 3.13.21
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Eléments de l'interface utilisateur de la console de gestion

Ecrans principaux
L'interface utilisateur comporte plusieurs écrans principaux accessibles a partir de la Navigation principale. Voici une
breve description des différents écrans. Chacun d'entre eux sera expliqué plus en détail dans les chapitres suivants.

® Dashboards - Affichez des widgets contenant des graphiques et des tableaux qui donnent une vue d'ensemble
de l'inventaire et de la sécurité de votre réseau. Il existe trois dashboards distincts pour les risques, l'inventaire
ainsi que les événements et politiques. Voir le chapitre Dashboards.

e Evénements - Affiche tous les événements qui se sont produits a la suite d'‘événements de correspondance
avec une politique dans le systeme. Un écran permet d'afficher tous les événements. Des écrans séparés
affichent les événements de chaque type spécifique (événements de configuration, événements SCADA,
événements de menaces réseau ou événements réseau). Voir le chapitre Evénements.

® Politiques - Affichez, modifiez et activez les politiques dans le systéme. Voir le chapitre Politiques.

® Inventaire - Affiche uninventaire de tous les assets découverts, permettant une gestion compléte des assets,
la surveillance de I'état de chaque asset et la visualisation de leurs événements associés. Un écran permet
dafficher tous les assets. Des écrans séparés affichent les assets de types spécifiques (contréleurs et modules,
assets réseau et loT). Voir le chapitre Inventaire.

® Cartographie du réseau - Affiche une représentation visuelle des assets du réseau et de leurs connexions.

® Vulnérabilités - Affiche une liste détaillée de toutes les menaces du réseau détectées par les plug-ins
Tenable.ot et fournit les étapes de remédiation recommandées. Cette section comprend les CVE ainsi que
les autres menaces pesant sur les assets de votre réseau (par exemple, systémes d'exploitation obsolétes,
utilisation de protocoles vulnérables, ports ouverts vulnérables, etc.).

® Réseau - Fournit une vue complete du trafic réseau en affichant des données sur les communications qui ont
eu lieu entre les assets du réseau au fil du temps. Voir le chapitre Réseau.
Les informations sont affichées sur trois écrans distincts :

Récapitulatif réseau - Affiche un apergu du trafic réseau

o Captures de paquets - Affiche des captures de paquets complets du trafic réseau
Communications - Affiche une liste de toutes les communications détectées sur le réseau, avec des
détails sur la date/heure alaguelle elles se sont produites, les ressources impliquées, etc.

® Groupes - Affichez, créez et modifiez les groupes utilisés dans Configuration de la politique. Voir le chapitre
Groupes.

® Paramétres locaux - Affichez et configurez les parameétres systéme. Voir le chapitre Paramétres locaux.
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Eléments de l'interface utilisateur de la console de gestion

Utilisation des listes

Les différents écrans Tenable.ot affichent des données pertinentes sous forme de tableau avec une liste pour chaque
elément. Ces tableaux ont des fonctionnalités de personnalisation standardisées, permettant a l'utilisateur d'acceder
facilement aux informations pertinentes. Les sections suivantes décrivent les fonctions de personnalisation.

Des exemples sont présentés pour les écrans Tous les événements et Tous les assets,
mais une fonctionnalité similaire est disponible pour la plupart des écrans de

{UE l'interface utilisateur.
o

Vous pouvez rétablir les parametres d'affichage par défaut a tout moment en
cliquant sur Paramétres > Réinitialiser le tableau aux valeurs par défaut.

Personnalisation de I'affichage des colonnes
Vous pouvez personnaliser les colonnes affichées, ainsi que leur organisation.

® Pour sélectionner les colonnes a afficher :

1. Cliquez sur 'onglet Paramétres le long du bord droit du tableau.

Le volet Parameétres du tableau apparait sur le c6té droit de I'écran, montrant la section Colonnes.

All Events s B
LOG 1D TIME EVENT TYPE
1765 08:33:54 AM SIMATIC Hardwar
1764 08:32:37 AM SIMATIC Hardwar
1763 08:32:14 AM SIMATIC Hacdwar

1762 08:31:23 AM - Nc SIMATIC Hardwar.

1761 08:31:17 AM - Ne¢ SIMATIC Hardwar

1760 08:30:08 AM - N¢ SIMATIC Hardwar

1759 08:23:19 AM Unauth

1758 08:23:19 AM - Nov 26, 2020

Unauthorized Co

SEVERITY

POLICY NAME

SIMAT

Hardware €

SOURCE ASSET

ﬂ

SOURCE ADDRESS

10.100.20.200

10,100.20.54
10.100.20.54
10.100.20.95

10.100.20.95

Table Settings X

Columns

Log 0
Time

Event Type
Severity
Policy Name
Source Asset

Source Address

2. Danslasection Colonnes, cochez la case a coté de chaque colonne que vous souhaitez afficher.
3. Décochezla case devant chaque colonne que vous souhaitez masquer.

Seules les colonnes sélectionnées sont affichées.

4. Cliquezsur le signe « x » (ou sur I'onglet Parameétres) pour refermer la fenétre Parametres du tableau.

® Pour ajuster l'ordre d'affichage des colonnes :

1. Cliquez sur une colonne et faites-la glisser vers la position souhaitée.
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Eléments de l'interface utilisateur de la console de gestion

Regroupements
Pour chacun des écrans d'inventaire, vous pouvez regrouper les listes selon divers parametres pertinents pour cet écran
particulier.

® Pour regrouper les listes :

1. Cliquez sur l'onglet Paramétres le long du bord droit du tableau.
Le volet Parameétres du tableau apparait sur le c6té droit de I'écran, affichant les sections Colonnes et
Regroupements.

2. Faites défilerjusqu'ala section Regroupements.

Table Settings

| MaC =
Category
vendor
Family
Model
Firmware
| 05
State
Purdue
Network Segment
First Seen
Last Seen
| Location
| Backplane
Description

Grouping

®) No grouping
Type
*) Criticality
Category
~) Vendor
_) Family
) Model
_) Firmware
o5
State
) Purdue
~) Location
) Backplane

Descrintion

Reset table to default
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Eléments de l'interface utilisateur de la console de gestion

Tri

Sélectionnez le bouton radio a c6té du parametre selon lequel vous souhaitez regrouper les listes (par exemple

Type).

Les catégories de groupe sont affichées dans la fenétre principale.

All Assets =]
s Type Risk Seare 4 Criticality " Category Vendar Farmily Table Settings
Camera(1) i B Camgory
B vendor
Conrolier (5] a
Family
Communication Module (17) Madel
DCSI5) P
os
Engieering Statian(75) State
HMICH) Purdun
hework Segment
Industrial Swchi) First Seen
10 Module [10) B LastSeen
. i Locasian
Network Device(5) Backplane
O Device (27) Description
O Server(7) Grouping
PLCI6T)
spand Al Colapse A
Power Supgly 3}
o grouging
Prieer(1} ® Type
RTU3) Crinicaiy
Category
Serlal.Ethermet Bricge (1) verdar
Server(161) Famly
Wiodel
Switchi3) Farnwary
Endpaint(138) os
Stare
Workstation[13) Purdue
Lacation
Backolane
Description

Cliquez sur le signe « x » (ou sur 'onglet Paramétres) pour refermer la fenétre Paramétres du tableau.
Cliquez sur la fleche a c6té d'une catégorie pour afficher toutes les instances de cette catégorie.

All Assets  sesrch. [ sciors W05 |
Name Type Risk Scare Criticality P Category Vendor Fa
> Camerail)
Controller (&)
«  Communication Module(27)
Comm. Adapter #56 CommunicationM... SR High 10100101151 | 10.100...  Controllers Rockwell [
Comm. Adapter #44 Communication M.., m High 10.100.101.151 | 10.100.... Controllers Rockwell !
Comm. Adapter #42 Communication M... [ 25 | High 10.100.101.151 | 10.100_..  Controllers Rockowell [
Comm. Adapter #57 CommunicationM...  [EE High 10.100.101.151 | 10.100...  Controllers Rackwell (
Communication M...  [[EEl High 10,100.105.24 Contrallers Sehneider
Commurnication M... [ 25 | High 10.100.101.151 | 10.100.... Controllers Rockwell [}
Communication M... [ 16 | High 10.100.105.40 Controllers Schneider
O Communication M... High 10,100.102.70 | 10.100.1...  Controllers Siemens
Communication M...  [IEN High 10.100.111.5 Controllers Wago Corporation
Adapter #253 Communication M...  [IEN High Controllers Rockwell [

® Pour trier les listes :

1. Cliquez sur un en-téte de colonne pour trier les assets selon ce parameétre (par exemple, cliquez sur I'en-téte
Nom pour afficher les assets par ordre alphabétique de nom).
2. Cliquez une deuxiéme fois sur I'en-téte de la colonne pour inverser l'ordre d'affichage (passer de A—Z a Z—A).
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Eléments de l'interface utilisateur de la console de gestion

Filtres
Vous pouvez définir des filtres pour un ou plusieurs en-tétes de colonne. Les filtres peuvent étre cumulés afin que seules

les listes qui répondent a tous les criteres soient affichées. Les options de filtrage sont spécifiques a chaque en-téte de
colonne. Chaque écran propose une sélection de filtres pertinents. Par exemple, sur I'écran de l'inventaire des
controleurs, vous pouvez filtrer par nom, adresses, type, fond de panier, fournisseur, etc.

®» Pour filtrer les listes :

1. Survolez avec la souris un en-téte de colonne pour afficher l'icéne de filtre Y.
2. Cliquezsur l'icone de filtre Y.
Une liste d'options de filtrage apparait. Les options sont spécifiques a chaque parameétre.

EVENT TYPE Y

Unauthorized C | kearct I3
Unauthorized C (Select All 1y
SIMATIC Hardw! @3 Asset Not Seen gire
SIMATIC Hardw Falled Unsecured FTP login ary
SIMATIC Hardw Intrusion Detection iy
SIMATIC Hardw: IP Conflict g
SIMATIC Hardw Modicon Code Upload g
SIMATIC Hardw: @ Modicon Go Online ary
Unauthorized ¢ %4 Rockwell Code Upload ar
Unauthorized C i

3. Sélectionnezles éléments que vous souhaitez afficher et désélectionnez ceux que vous souhaitez masquer.

_/U\_ Vous pouvez commencer par décocher la case Tout sélectionner, puis sélectionner
ce que vous souhaitez afficher.

4, Vous pouvezrechercher dans la liste les filtres que vous souhaitez sélectionner ou non.

5. Cliquez sur Appliquer.
Les listes sont ainsi filtrées selon vos critéres.

6. Liconedefiltre Y acoté de l'en-téte dune colonne indique que les résultats sont actuellement filtrés selon ce
parametre.

®» Pour supprimer les filtres :

1. Cliquezsurlicéne de filtre Y.

2. Cliquez sur la case Tout sélectionner pour effacer toutes les sélections.

3. Cliquezanouveau sur la case Tout sélectionner pour sélectionner tous les éléments.
4, Cliquez sur Appliquer.

Recherche
Sur chaque écran, vous pouvez rechercher des enregistrements spécifiques.

® Ppour rechercher dans les listes :
1. Saisissez votre recherche dans la barre dédiée.

2. Cliquezsur licone ﬂ
3. Pour effacer le texte de larecherche, cliquez sur le signe « x ».
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Eléments de l'interface utilisateur de la console de gestion

Exportation des données
Vous pouvez exporter les données de n'importe quelle liste affichée dans l'interface utilisateur de Tenable.ot (ex. :
événements, inventaire, etc.) sous la forme d'un fichier CSV.

/\ Le fichier exporté contient toutes les données de cette page, méme si des filtres ont
5 été appliqués a l'affichage actuel.

®» Pour exporter des données :

1. Accédez al'écran dont vous souhaitez exporter les données.
2. Danslabarre d'en-téte, cliquez sur Exporter.

Menus Actions

Chaque écran dispose d'un ensemble d'actions spécifiques aux éléments qui y sont affichés. Par exemple, sur I'écran
Politiques, vous pouvez afficher, modifier, dupliquer ou supprimer une politique. Sur I'écran Evénements, vous pouvez
résoudre ou télécharger le fichier de capture pour un événement, etc.

[l existe deux manieres d'accéder au menu Actions :

® Sélectionnez un élément puis cliquez sur le bouton Actions dans la barre d'en-téte, OU

® [Effectuezunclicdroit surl'élément

All Events 5o a |
Resolve

Download Capture File

9273 Sep 21, 2020 Unauthorized Conversati

Resolve Exclude From Policy
sep 21, 2020 unauthorized Conversatidp s

Download Capture File

Exclude From Policy
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Dashboards

Dashboards

N Inventory | e |

mame e ek s [ e Tetsl 634

- 8 Dotz

6.4 684 69

Tatal b4 Total 844

Hiatwark Axsets by Type W Contrailers and Medules by Ty B T hvet by Type = Mot Common 008

el 354 Tousl 121 Toes 2

Il existe trois dashboards distincts pour les risques, l'inventaire ainsi que les événements et politiques. Ces trois dashboards
contiennent des widgets qui donnent une vue d'ensemble de l'inventaire et de la sécurité de votre réseau. Vous pouvez
choisir un dashboard depuis la navigation principale. Vous pouvez également en sélectionner un dans le menu qui apparait
en cliquant sur le bouton Dashboards dans le coin supérieur droit. Le dashboard Risque est la vue par défaut initiale.
Cependant, vous pouvez assigner un autre dashboard a la vue par défaut.

Vous pouvez interagir avec les dashboards en ajustant les parametres d'affichage et en définissant des filtres,
voir Interagir avec les dashboards.

51

COPYRIGHT 2022 TENABLE, INC. TOUS DROITS RESERVES. TENABLE, TENABLE.IO, TENABLE NETWORK SECURITY, NESSUS, SECURITYCENTER,
SECURITYCENTER CONTINUOUS VIEW ET LOG CORRELATION ENGINE SONT DES MARQUES DEPOSEES DE TENABLE, INC. TENABLE.SC,
TENABLE.OT, LUMIN, INDEGY, ASSURE ET THE CYBER EXPOSURE COMPANY SONT DES MARQUES COMMERCIALES DE TENABLE, INC. TOUS LES
AUTRES PRODUITS OU SERVICES SONT DES MARQUES COMMERCIALES DE LEURS PROPRIETAIRES RESPECTIFS.



Dashboard Risque

Risk =n

Fisk Statissics Highest Risk Azsets Mast Severe Vulnerabibtes

(. e nk ™ s e - Severiny ™ Alfeced wisats

p—

3.2 0 222

Le dashboard Risque fournit des informations sur la cyber-exposition du réseau en se basant sur deux métriques :
le score de risque des assets et la gestion des vulnérabilités.

Le dashboard Risque affiche des widgets tels que : Statistiques relatives aux risques, Assets par score de risque,
Assets par criticité, Evénements par sévérité, Vulnérabilités les plus courantes, etc.

En cliquant sur le lien d'un asset ou d'une vulnérabilité, vous accédez & I'élément correspondant sur I'écran d'inventaire
ou l'écran des vulnérabilités.
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Dashboards

Dashboard Inventaire

21.6 469 469

(e

B | ety o Lot =

Le dashboard Inventaire offre une visibilité sur l'inventaire des assets, facilitant ainsi leur gestion et leur suivi.

Le dashboard Inventaire affiche des widgets tels que : Assets présentant le plus de risque, Statistiques d'inventaire,
Assets par score de risque, Contréleurs et modules par type, Assets par niveau Purdue, etc.

En cliquant sur le lien d'un asset, vous accédez & 'asset correspondant sur I'écran Inventaire.

Dashboard 