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Bienvenue dans Tenable OT Security

Tenable OT Security (OT Security, anciennement Tenable.ot) protege les réseaux industriels contre
les cybermenaces, les malveillances internes et les erreurs humaines. Détection et atténuation des
menaces, suivi des assets, gestion des vulnérabilités, contréle de la configuration et vérification
des requétes actives : les fonctions de sécurité pour les systemes de contréles industriels (ICS) de
OT Security permettent de maximiser la visibilité, la sécurité et le controle de vos environnements
opérationnels.

OT Security fournit des outils et des rapports de sécurité complets pour le personnel chargé de la
securité informatique et les ingénieurs OT. La solution offre une visibilité sur les segments IT et OT
convergeés et sur l'activité ICS, et elle vous informe des conditions de tous les sites et leurs

assets OT respectifs, des serveurs Windows aux fonds de panier de contrdleur PLC, le tout dans
une vue centralisée.

OT Security possede les fonctionnalités clés suivantes :

* Visibilité a 360 degrés —Dans une infrastructure IT/OT, les attaques peuvent facilement se
propager. Grace a une plateforme unique pour gérer et mesurer le cyber-risque sur vos
systemes OT et IT, vous obtenez une visibilité compléte sur votre surface d'attaque
convergée. OT Security sintegre également de maniére native aux outils de sécurité IT et
opérationnels, tels que votre solution de gestion des informations et des événements de
seécurité (SIEM), mais aussi les outils de gestion des journaux, les pare-feux de nouvelle
génération et les systemes de tickets. Tous ces éléments combinés forment un écosysteme
ou tous vos produits de sécurité fonctionnent de fagon coordonnée pour assurer la sécurité
de votre environnement.

* Détection et atténuation des menaces —OT Security utilise un moteur de détection multiple
pour détecter les événements et les comportements a haut risque susceptibles d'affecter les
opérations OT. Ce type de moteurs permet une détection basée sur les politiques, le
comportement et les signatures.

* Inventaire et détection active des assets — Tirant parti d'une technologie brevetée,
OT Security offre une visibilité sur votre infrastructure, non seulement au niveau du réseau,
mais jusqua l'appareil lui-méme. Tenable OT Security utilise des protocoles de communication
natifs pour interroger les appareils IT et OT dans votre environnement ICS, afin d'identifier
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toutes les activités et actions se produisant sur votre réseau.

* Gestion des vulnérabilités basée sur le risque —En s'appuyant sur des capacités compléetes
et détaillées de suivi des assets IT et OT, OT Security génére des niveaux de vulnérabilité et de
risque via la fonctionnalité Predictive Prioritization pour chaque asset de votre réseau de
systémes de contr6le industriels (ICS). Ces rapports incluent une évaluation des scores de
risque, des informations exploitables détaillées, ainsi que des suggestions d'atténuation.

* Controle des configurations —OT Security fournit un historique granulaire complet des
changements de configuration des appareils au fil du temps : segments spécifiques écrits en
langage Ladder, tampons de diagnostic, tables d'inventaire, etc. Les administrateurs peuvent
ainsi établir un instantané de sauvegarde du « dernier état opérationnel connu » pour
accélérer le retour ala normale et garantir la conformité aux réglementations de lindustrie.

Conseils : le guide de l'utilisateur Tenable OT Security et l'interface utilisateur sont disponibles en anglais,
japonais, allemand, francais et chinois simplifié. Pour modifier la langue de l'interface utilisateur, voir
Parameétres locaux.

Pour plus dinformations sur Tenable OT Security, consultez les supports de formation client
suivants :

¢ Introduction a Tenable OT Security (Tenable University)

Premiers pas avec OT Security

Pour prendre en main OT Security, suivez les étapes décrites dans Premiers pas avec OT Security.

Technologies OT Security
La solution compléte OT Security comprend deux technologies de collecte principales :

» Détection réseau —Latechnologie de détection réseau OT Security est un moteur passif
d'inspection approfondie des paquets, spécialement congu pour répondre aux
caractéristiques et aux exigences uniques des systemes de contréle industriels. La détection
réseau offre une visibilité approfondie et en temps réel de toutes les activités effectuées sur
le réseau opérationnel, avec un accent particulier sur les activités dingénierie. Celainclut les


https://docs.tenable.com/OT-security/Content/Introduction/Introduction.htm
https://jp.docs.tenable.com/OT-security/Content/Introduction/Introduction.htm
https://de.docs.tenable.com/OT-security/Content/Introduction/Introduction.htm
https://fr.docs.tenable.com/OT-security/Content/Introduction/Introduction.htm
https://zh-cn.docs.tenable.com/OT-security/Content/Introduction/Introduction.htm
EMLocalSettings.htm
https://university.tenable.com/learn/course/internal/view/elearning/303/introduction-to-tenableot
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chargements et téléchargements de firmwares, les mises a jour apportées au code et les
modifications de configuration effectuées sur des protocoles de communication propriétaires
spécifiques au fournisseur. La détection réseau signale en temps réel les activités
suspectes/non autorisées et produit un journal complet des événements avec un relevé des
preuves. La détection réseau géneére trois types d'alertes :

* Basées sur des politiques —Pour déclencher des alertes, vous pouvez activer des
politiques prédéfinies ou créer des politiques personnalisées qui mettent sur liste
d'autorisation et/ou liste de blocage des activités specifiques potentiellement
révélatrices de cybermenaces ou d'erreurs opérationnelles. Des politiques peuvent
également déclencher des vérifications par requétes actives pour des situations
prédéfinies.

* Anomalies comportementales —Le systeme détecte les déviations par rapport a une
référence de trafic réseau, établie en fonction de modéles de trafic définis sur une plage
de temps spécifiée. Il détecte également les scans suspects pouvant indiquer la
présence de malware ou de comportements de reconnaissance.

* Politiques de détection de signature —Ces politiques détectent les menaces OT et IT
basées sur les signatures, afin didentifier le trafic réseau indiquant des menaces
dintrusion. La détection est basée sur des regles cataloguées dans le moteur de
détection de menaces Suricata.

* Requéte active (Active Querying) —La technologie d'active querying brevetée de OT Security
permet de surveiller les appareils présents sur le réseau, en examinant périodiquement les
métadonnées des appareils de contréle du réseau ICS. Cette technologie améliore la capacité
de OT Security a découvrir et a classer automatiquement tous les assets ICS. Cela inclut les
appareils de niveau inférieur tels que contréleurs logiques programmables (PLC) et les unités
terminales a distance (RTU), méme lorsqu'ils ne sont pas actifs sur le réseau. Elle identifie
egalement les changements locaux dans les métadonnées de l'appareil (par exemple, la
version du firmware, les détails de configuration et I'état) ainsi que les changements dans
chaque code/bloc fonctionnel de la logique de l'appareil. En utilisant des requétes en lecture
seule dans les protocoles de communication natifs du contréleur, elle est slre et n'a aucun
impact sur les appareils. Les requétes peuvent étre exécutées périodiqguement selon un
calendrier prédéfini ou a la demande de I'utilisateur.

Architecture de la solution

-1 -
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Composants de la plateforme OT Security

| Remarque : dans ce document, l'appliance OT Security est appelée ICP (plateforme Core industrielle).

La solution OT Security est constituée de ces composants :

* ICP (appliance OT Security) —Ce composant collecte et analyse le trafic réseau directement a

partir du réseau (via un port SPAN ou un TAP réseau) et/ou a l'aide d'un flux de données
provenant du capteur Capteur Tenable OT Security (Capteur OT Security). L'appliance ICP
exécute alafois les fonctions de détection réseau et de requéte active.

Capteurs OT Security — Il s'agit de petits appareils pouvant étre déployés sur des segments de
réseau dignes dintérét ; il est possible d'installer jusqu'a un capteur par commutateur géré.
Les capteurs OT Security offrent une visibilité totale sur ces segments de réseau : ils
capturent I'ensemble du trafic, compressent les données, puis communiquent les
informations a l'appliance OT Security. Vous pouvez configurer les capteurs versions 3.14 et
supérieures pour envoyer des requétes actives aux segments de réseau sur lesquels ils sont

déployés.
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Composants réseau

OT Security prend en charge l'interaction avec les composants réseau suivants :
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Utilisateur OT Security (gestion) —Vous pouvez créer des comptes utilisateur pour contréler
l'accés a la console de gestion OT Security. Vous pouvez accéder a la console de gestion sur
un navigateur (Google Chrome) via une authentification HTTPS en SSL (Secure Socket Layer).

| Remarque : l'accés a l'interface utilisateur de OT Security nécessite la derniére version de Chrome.

Serveur Active Directory —Les informations d'authentification de l'utilisateur peuvent
éventuellement étre attribuées a l'aide d'un serveur LDAP tel qu'Active Directory. Dans ce cas,
les privileges utilisateurs sont gérés dans Active Directory.

SIEM - Les journaux d'événements OT Security peuvent étre envoyés a un SIEM a l'aide du
protocole Syslog.

Serveur SMTP —Les notifications d'événements OT Security peuvent étre envoyées par e-mail
a des groupes spécifiques d'employeés via un serveur SMTP.

Serveur DNS —Les serveurs DNS peuvent étre intégrés a OT Security pour aider a résoudre les
noms d'assets.

Applications tierces —Les applications externes peuvent interagir avec OT Security a l'aide de
son API REST, ou accéder aux données a l'aide d'autres intégrations spécifiquesy

IPar exemple, OT Security prend en charge l'intégration & Palo Alto Networks Next Generation
Firewall (NGFW) et Aruba ClearPass, permettant ainsi a OT Security de partager les informations
dinventaire des assets avec ces systémes. OT Security peut également s'intégrer a dautres
plateformes Tenable telles que Tenable Vulnerability Management et Tenable Security Center. Les
intégrations sont configurées sous Parameétres locaux > Intégrations. Voir Intégrations.

Spécifications mateérielles Tenable OT Security

Spécifications pour I'ICP

Voici les spécifications des appliances matérielles OT Security pour la plateforme Core industrielle

(ICP):

IEI ICP

Catégorie IEI ICP



Otenable

Processeur Xeon®D-2177
Coeurs 14
RAM 64 Go
Stockage SSD 256 Go

NVMe 800 Go

Disque dur 2 To
Réseau (cuivre Ethernet) 8x2,5Chit/s
Réseau (fibre Ethernet) 4 x 10 Go SFP+
Alimentation Redondante 110-220 V
Format 1 demi-profondeur
Dimensions (L x Hx P) 430 x 426 x 44,2 mm
Poids 7kg
Température de fonctionnement 0~40 °C (32~104 °F)
Température de stockage -10~50 °C (14~122 °F)
Humidité relative 5~90 % sans condensation
Certifications CE/FCC/RoHS. Classe A

CB, CCC, UL, RCM, NOM

Débit SPAN maximal 500 Mbit/s

Lanner ICP

Catégorie Lanner ICP
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Processeur Intel®@Xeon™D-1577, 1,3 GHz
Coeurs 16
RAM 64 Go
Stockage SSD1To

SSD2 To
Réseau (cuivre Ethernet) 4 x 1Ghit/s
Réseau (fibre Ethernet) S/O
Alimentation Unique 110-220 V
Format 1 demi-profondeur
Dimensions (L x Hx P) 438 x 44 x 321mm

17,2 x 173 x 12,64 po
Poids 7,5 kg
Température de fonctionnement 0~40 °C (32~104 °F)
Température de stockage -20~70 °C (-4~158 °F)
Humidité relative 5~90 % sans condensation
Certifications CE/FCCclasse A, RoHS
Deébit SPAN maximal 500 Mbit/s

Lenovo ICP

Catégorie Lenovo ICP



Processeur Intel®Xeon™D-218dIT, 2,0 GHz
Coeurs 16
RAM 64 Go
Stockage SATAM.2 1To
SATAM.22 To
Réseau (cuivre Ethernet) 6 x 1Ghit/s
Réseau (fibre Ethernet) 2 x 10 Ghit/s SFP+
Alimentation Adaptateur CA 2 x 240 W redondant
Format 1U demi-profondeur
Dimensions (L x Hx P) 209 x 43 x 376 mm
8,2x17x14,8po
Poids 3,6 kg
Température de fonctionnement 5~45 °C (41113 °F)
Température de stockage -20~60 °C (-4~140 °F)
Humidité relative 8~90 % sans condensation
Certifications CE/FCC/RoHS. Classe A

CB, CCC, UL, RCM, NOM

Débit SPAN maximal 500 Mbit/s

Dell ICP-XL

Catégorie Dell ICP-XL



Processeur
Ceeurs
RAM

Stockage

Réseau (cuivre)
Réseau (fibre)
Alimentation
Format

Dimensions (L x Hx P)

Poids

Température de
fonctionnement

Température de stockage

Humidité relative

Certifications

2 x Xeon®Silver 4314

2x16

256 Go

SSD 960 Go SAM FIPS-140 SED
SSD 960 Go SAM FIPS-140 SED

2 x disques durs SAS 2,4 To FIPS-140 SED

Remarque : le matériel est entierement chiffré et conforme ala

norme FIPS-140.

6 x 1Goit/s

2 x 10 Go SFP+

Redondante 110-220 V, 165 W

1U pleine profondeur

Hauteur : 42,8 mm (169 po) x largeur* : 482,0 mm
(18,98 po) x profondeur* : 698 mm (27,5 po)

*Les dimensions incluent le cadre.

22 kg

0~40 °C (32~104 °F)

-10~50 °C (14~122 °F)
5~90 % sans condensation
CE/FCC/ RoHS

CB, CCC, UL, RCM, NOM

-20 -



Débit SPAN maximal 1Ghit/s

IEIl ICP-Mini

Catégorie IEI ICP-Mini

8 H%} mﬁ 7\ Otenable

Processeur

Coeurs

RAM

Stockage

Réseau (cuivre)

Réseau (fibre)
Alimentation

Format

Dimensions (mm)

Poids

Température de fonctionnement
Température de stockage
Humidité relative

Certification

Intel®Core ™i7-1185G/E, 1,8 GHz
4

32 Go

SSD 480 Go

4 x 2,5 Qoit/s

S/O

Bornier 12~28 VCC

Rail DIN

150 x 190 x 81mm

19kg

0~40 °C (32~104 °F)

-10~50 °C (14~122 °F)

10~95 % sans condensation
CE/FCC/RoHS Classe A

CB, CCC, UL, ROM, NOM

-21-
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Débit SPAN maximal

Spécifications pour les capteurs

Capteur IEI

150 Mbit/s

Voici les spécifications des appliances matérielles OT Security pour les capteurs :

Catégorie Capteur IEl (4 ports)

Processeur

Ceoeurs

RAM

Stockage

Réseau (cuivre)

Réseau (fibre)

Alimentation

Format

Dimensions (L x Hx P) (mm)
Poids

Température de fonctionnement
Température de stockage

Humidité relative

| Otenable

Celeron 630S5E (2 x 1,8 Ghz)
2

4 o

128 Go

4 x 2,5 CGhit/s

S/O

Bornier 12~28 VCC

Rail DIN

150 x 190 x 81mm
19kg

0~40 °C (32~104 °F)

-10 °C~50° C (14~122 °F)

10-95 % sans condensation

-22 -
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Certification CE Classe A, FCC Classe A, RoHS Classe A
CB, CCC, UL, ROM, NOM

Débit SPAN maximal S/O

Capteur Lanner

Catégorie Capteur Lanner

Processeur Intel®@Atom™E3845, 1,91GHz

Ceeurs 4

RAM 4 Go

Stockage SSD 64 Go

Réseau (cuivre) 5x 1Ghit/s

Réseau (fibre) S/IO

Alimentation Bornier 12~28 VCC

Format Rail DIN

Dimensions (L x Hx P) 78 X 146 x 127 mm
3Xx5,75x5po

Poids 1,25 kg

Température de fonctionnement -40~70 °C (-40~158 °F)

Température de stockage -40~85 °C (-40~185 °F)
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Humidité relative 5~95 % sans condensation
Certifications CE/FCCclasse A, RoHS
Débit SPAN maximal S/IO

Capteur Lenovo

Catégorie Capteur Lenovo

Processeur Intel®Core ™13-8145UE, 2,2 GHz

Coeurs 2

RAM 8 Go

Stockage SATAM.2 128 Go

Réseau (cuivre) 2 x 1Git/s

Réseau (fibre) S/O

Alimentation 36 W ; connecteur 2/6 broches Phoenix Contact avec verrouillage ou

adaptateur d'alimentation externe 36 W, 100-240 V
Format Tres petit format

Dimensions (Lx Hx 179 x 88 x 34,5 mm
P)

7,05 x 3,46 x 1,36 po
Poids 0,72 kg
Température de 0~50 °C (32~122 °F)
fonctionnement
Température de -40~60 °C (-40~140 °F)

stockage
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Humidité relative 20~80 % sans condensation

Certifications RoHS, WEEE, REACH, ErP Lot 3, MIL-STD-810H
Débit SPAN S/O

maximal

Eléments systéme

Assets

Les assets représentent les composants matériels de votre réseau, tels que les controleurs, les
stations dingeénierie, les serveurs, etc. Les fonctions automatisées de découverte, de classification
et de gestion des assets de OT Security fournissent un inventaire précis par le biais d'un suivi
continu de toutes les modifications apportées aux appareils. Cela simplifie le maintien de la
continuité, de lafiabilité et de la sécurité opérationnelles. Cela joue également un réle clé dans la
planification des projets de maintenance, la priorisation des mises a niveau, les déploiements de
correctifs, la réponse aux incidents et les efforts d'atténuation.

Evaluation des risques

OT Security utilise des algorithmes sophistiqués pour évaluer le degré de risque posé a chaque
asset du réseau. Un score de risque (de 0 a 100) est attribué a chaque asset du réseau. Le score de
risque est basé sur les facteurs suivants :

» Evénements —Evénements qui se sont produits sur le réseau et qui ont affecté l'appareil
(pondérés en fonction de la sévérité de I'événement et de la date a laquelle I'événement s'est
produit).

Remarque : les événements sont pondérés en fonction de leur actualité, de sorte que les
événements les plus récents ont un impact plus important sur le score de risque que les événements
plus anciens.

* Vulnérabilités —Désigne les CVE qui affectent les assets de votre réseau, ainsi que d'autres
menaces identifiées sur le réseau (par exemple, systémes d'exploitation obsolétes, utilisation
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de protocoles vulnérables, ports ouverts vulnérables, etc.). OT Security les détecte comme
des correspondances de plug-in sur vos assets.

* Criticité de I'asset —Mesure de lIimportance de I'appareil pour le bon fonctionnement du
systeme.

Remarque : le score de risque des controleurs PLC connectés a un fond de panier est affecté par le
score de risque des autres modules qui partagent ce fond de panier.

Politiques et événements

Les politiques définissent des types spécifiques d'événements suspects, non autorisés, anormaux
ou autrement remarquables qui se produisent dans le réseau. Lorsqu'un événement se produit et
répond a toutes les conditions de la définition d'une politique, OT Security génére un événement.
OT Security consigne I'événement et envoie des notifications conformément aux Actions de
politique configurées pour la politique.

Il existe deux types d'événements liés aux politiques :

* Détection basée sur des politiques —Déclenche des événements lorsque les conditions
précises de la politique, telles que définies par une série de descripteurs dévénements, sont
réunies.

» Détection d'anomalies —Déclenche des événements lorsqu'une activité anormale ou suspecte
est identifiée sur le réseau.

Le systeme comporte un ensemble de politiques prédéfinies (prétes a l'emploi). De plus, le systéme
offre la possibilité de modifier les politiques prédéfinies ou d'établir de nouvelles politiques
personnalisées.

Détection basée sur des politiques

Pour la détection basée sur des politiques, vous devez configurer les conditions spécifiques pour
les événements du systeme qui déclencheront des notifications d'événement. Les événements
basés sur des politiques ne sont déclenchés que lorsque les conditions précises de la politique sont
réunies. Cela garantit l'absence de faux positifs, car le systeme signale les événements réels qui se
produisent dans le réseau ICS, tout en fournissant des informations détaillées significatives sur
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« qui », « quoi », « quand », « oU » et « comment ». Les politiques peuvent étre basées sur divers
types d'événements et de descripteurs.

Voici quelques exemples de configurations de politique possibles :

* Activité anormale ou non autorisée du plan de contréle ICS (ingénierie) —Une interface
homme-machine (IHM) ne doit pas interroger la version du firmware d'un controleur (peut
indiquer une reconnaissance). De méme, un contrdleur ne doit pas étre programmé pendant
les heures de fonctionnement (peut indiquer une activité non autorisée et potentiellement
malveillante).

* Modification du code du contréleur —Une modification de la logique du contréleur a été
identifiée (Déviation par rapport a l'instantaneg).

* Communications réseau anormales ou non autorisées —Un protocole de communication non
autorisé a été utilisé entre deux assets du réseau, ou une communication a eu lieu entre
deux assets qui n'ont jamais communiqué auparavant.

* Modifications anormales ou non autorisées de l'inventaire des assets —Un nouvel asset a été
découvert, ou un asset a cessé de communiquer sur le réseau.

* Modifications anormales ou non autorisées des propriétés de l'asset —Le firmware ou I'état
de l'asset a changé.

« Ecritures de points de consigne anormales —Des événements sont générés lorsque des
modifications sont apportées a des parametres spécifiques. Vous pouvez définir les plages
autorisées pour un parametre et générer des événements en cas de déviation par rapport a
cette plage.

Détection des anomalies

Les politiques de détection des anomalies identifient les comportements suspects dans le réseau
grace aux fonctions intégrées au systeme qui détectent les écarts par rapport a une activité dite
« normale ». Les politiques de détection d'anomalies suivantes sont disponibles :

» Déviations par rapport au trafic réseau de référence —L'utilisateur définit un trafic réseau
« normal » de référence, basé sur la carte du trafic pendant une plage temporelle donnée.
Tout écart génere alors une alerte. La référence peut étre mise a jour a tout moment.
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* Pic de trafic réseau —Une augmentation spectaculaire du volume du trafic réseau ou du
nombre de communications est détectée.

* Activité potentielle de reconnaissance du réseau/ cyber-attaque —Des événements sont
générés pour les activités au sein du réseau indiquant une reconnaissance ou une cyber-
attaque, telles que les conflits IP, les scans de port TCP et les scans ARP.

Catégories de politiques
Les politiques sont organisées selon les catégories suivantes :

* Politiques d'événements de configuration —Ces politiques concernent des activités se
déroulant sur le réseau. Il existe deux sous-catégories de politiques d'événements de
configuration :

* Validation du contrdleur —Ces politiques concernent les changements ayant lieu au sein
des contréleurs du réseau. Cela peut impliquer des modifications de I'état d'un
contréleur, ainsi que des modifications du firmware, des propriétés des assets ou des
blocs de code. Les politiques peuvent étre limitées a des planifications spécifiques (par
exemple, la mise a niveau du firmware pendant une journée de travail) et/ou a un ou
plusieurs controleurs spécifiques.

* Activités du controleur —Ces politiques concernent des commandes dingénierie
spécifiques qui ont un impact sur I'état et la configuration des contréleurs. Il est
possible de définir des activités spécifiques qui générent systématiquement des
événements ou de désigner un ensemble de critéres pour la génération d'événements.
Par exemple, si certaines activités sont effectuées a certains moments et/ou sur
certains controleurs. La création d'une liste de blocage (ou liste rouge) et d'une liste
d'autorisations (liste verte) pour les assets, les activités et les calendriers est prise en
charge.

* Politiques d'événements réseau — Ces politiques concernent les assets du réseau et les flux
de communication entre les assets. Cela inclut les assets qui ont été ajoutés ou supprimeés du
réseau. Cela inclut également les modéles de trafic jugés anormaux pour le réseau, ou
signalés comme particulierement préoccupants. Par exemple, si une station d'ingénierie
communique avec un contréleur a l'aide d'un protocole non pré-configuré (par exemple, des
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protocoles utilisés par des controleurs fabriqués par un fournisseur spécifique), un
événement est déclenché. Ces politiques peuvent étre limitées a des horaires et/ou a des
assets spécifiques. Les protocoles spécifiques aux fournisseurs sont organisés par
fournisseur pour plus de commodité, tandis que nimporte quel protocole peut étre utilisé
dans une définition de politique.

* Politiques d'événement SCADA —Ces politiques détectent les changements dans les valeurs
de point de consigne qui peuvent nuire au processus industriel. Ces changements peuvent
résulter d'une cyber-attaque ou d'une erreur humaine.

* Politiques de détection des menaces réseau — Ces politiques utilisent la détection des
menaces OT et IT basée sur les signatures pour identifier le trafic réseau qui indique des
menaces dintrusion. La détection est basée sur des régles cataloguées dans le moteur de
détection de menaces Suricata.

Groupes

Les groupes sont un aspect essentiel de la définition des politiques dans OT Security. Lors de la
configuration d'une politique, chacun des parametres s'applique a un groupe et non a des entités
individuelles. Cela simplifie considérablement le processus de configuration de la politique.

Evénements

Lorsqu'un événement qui répond a toutes les conditions d'une politique se produit, un événement
est généré dans le systéme. Tous les événements sont affichés sur I'écran Evénements et sont
€galement accessibles via les écrans Inventaire et Politique pertinents. Chaque événement est
associé a un niveau de sévérité indiquant son degré de risque. Des notifications peuvent étre
automatiquement envoyées aux destinataires des e-mails et aux SIEM, comme spécifié dans les
Actions de politique de la politique qui a généré I'événement.

Un événement peut étre marqué comme résolu par un utilisateur autorisé et un commentaire peut
étre ajouté.

Composants de licence OT Security
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Cette rubrique décompose le processus de gestion des licences pour Tenable OT Security en tant
gue produit autonome. Elle explique également comment les assets sont comptabilisés, répertorie
les composants supplémentaires que vous pouvez acheter, explique comment les licences sont
récupéreées et décrit ce qui se passe en cas de dépassement ou d'expiration de licence.

l Conseil : pour mettre ajour ou réinitialiser votre licence, voir Workflow de licence OT Security.

Gestion des licences Tenable OT Security

Tenable OT Security est disponible sur abonnement ou en version perpétuelle/ de maintenance.

Pour utiliser Tenable OT Security, vous achetez des licences en fonction de vos besoins
organisationnels et des spécificités de votre environnement. Tenable OT Security attribue ensuite
ces licences a vos assets, c'est-a-dire tous les appareils détectés avec des adresses IP. Une licence
est affectée a chaque adresse IP.

Lorsque votre environnement s'agrandit, le nombre de vos assets augmente lui aussi ; vous allez
donc acheter davantage de licences pour tenir compte de cette évolution. Les licences Tenable
sont soumises a des tarifs dégressifs. Autrement dit, plus vous en achetez, plus le prix unitaire est
bas. Pour connaitre les prix, contactez votre représentant Tenable.

Comment les assets sont comptabilisés

Dans Tenable OT Security, le nombre de licences est basé sur le nombre d'adresses IP uniques dans
votre environnement. Les assets sont sous licence a partir du moment ou ils sont détectés.

Remarque : les assets qui résident sur les réseaux internes derriére des adresses IP actives ne sont pas
pris en compte dans votre licence. Par exemple, dans un chéassis de controleur logique programmable
(PLC) connecté de maniére redondante avec deux adresses IP actives derriere lesquelles se trouvent

10 modules, seules les deux adresses IP actives sont prises en compte dans votre licence.

Remarque : bien que vous puissiez connecter un achat autonome de OT Security a votre instance de
Tenable One, la gestion des licences de ces assets n'est pas prise en charge. Les clients Tenable One
disposent d'un grand nombre de solutions Tenable disponibles sous licence, y compris OT Security, mais
les licences doivent d'abord faire partie de la licence Tenable One. Vous pouvez échanger avec vos
Customer Success Managers (CSM) pour mettre a jour le compte en conséquence.

Composants Tenable OT Security
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Vous pouvez personnaliser Tenable OT Security selon votre cas d'utilisation en ajoutant des
composants. Certains composants sont des modules complémentaires que vous achetez.

Inclus a l'achat Composant complémentaire

* Appliance Core virtuelle * Tenable OT Security Enterprise Manager.

* Tenable Security Center. * Capteur configurable Tenable OT Security
* Capteur configurable certifié Tenable OT Security
* Plateforme Core certifiée Tenable OT Security
» Plateforme Core Tenable OT Security

* Plateforme Core XL Tenable OT Security

Récupération de licences

Lorsque vous achetez des licences, le nombre total de vos licences reste le méme pendant toute la
durée de votre contrat, sauf si vous achetez des licences supplémentaires. Cependant, Tenable
OT Security récupere des licences en temps réel a mesure que le nombre de vos assets change.

Tenable OT Security récupére les licences des assets suivants :
* Assets masqués
* Assets hors ligne depuis plus de 30 jours

* Assets supprimés ou masqués dans l'interface utilisateur

Dépassement de la limite de licences

Dans Tenable OT Security, vous ne pouvez utiliser que le nombre de licences qui vous a été attribué,
amoins que vous n'achetiez d'autres licences.

Lorsque vous dépassez la limite de licences :
* Les non-administrateurs ne peuvent plus accéder a Tenable OT Security.
* Un message indiquant le dépassement de licences apparait dans linterface utilisateur.

* \Vous ne pouvez plus restaurer d'assets a partir des paramétres de Tenable OT Security.
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* \Vous ne pouvez plus mettre a jour les plug-ins de vulnérabilité ni les signatures IDS (mises a
jour de flux).

Remarque : lorsque vous dépassez votre limite de licences, Tenable OT Security peut toujours détecter et
ajouter de nouveaux assets.

Licences expirées

Les licences Tenable OT Security que vous achetez sont valables pendant toute la durée de votre
contrat. Trente jours avant I'expiration de votre licence, un avertissement apparait dans linterface
utilisateur. Pendant cette période de renouvellement, échangez avec votre représentant Tenable
pour ajouter ou supprimer des produits ou bien pour modifier le nombre de vos licences.

Une fois votre licence expirée, Tenable OT Security est désactive et vous ne pouvez plus l'utiliser.

Premiers pas avec OT Security

Suivez la séquence de démarrage ci-dessous pour installer OT Security et commencer a l'utiliser.
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Veérifier les conditions préalables

* Conditions préalables —Passez en revue la configuration requise, ainsi que les exigences

matérielles, virtuelles et de licence pour OT Security.

* Exigences systeme —Passez en revue les exigences pour installer et exécuter Tenable
Core + OT Security.

* Exigences d'acces —Passez en revue la configuration Internet et la configuration des

ports requises pour exécuter Tenable Core + OT Security.
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* Considérations sur le réseau —Passez en revue les interfaces réseau pour connecter
OT Security.

* Considérations sur le pare-feu —Passez en revue les ports qui doivent étre ouverts pour

gue OT Security fonctionne correctement.

* Introduction a Tenable OT Security —Parcourez le support de formation pour vous
familiariser avec OT Security.

Installer I''CP OT Security

OT Security est une application qui s'exécute au-dessus du systeme d'exploitation de Tenable Core
et est soumise aux exigences de base de Tenable Core. Suivez les instructions ci-dessous pour
installer et configurer Tenable Core + OT Security.

Pour installer OT Security :

1 Installer I''CP OT Security

* Installer une appliance matérielle ICP OT Security —Configurez OT Security en tant
gu'appliance matérielle.

Remarque : le matériel Tenable Core fourni par Tenable est livré avec Tenable Core +

OT Security pré-installé. Si vous installez une appliance antérieure ou ancienne, vous pouvez
opter pour une nouvelle installation. Pour plus dinformations, voir Nouvelle installation
Tenable Core + Tenable OT Security sur le matériel fourni par Tenable.

* Installer une appliance virtuelle ICP OT Security —Déployez Tenable Core + OT Security
en tant que machine virtuelle a l'aide du fichier .ova pré-configuré contenant la
configuration standard de la machine virtuelle, ou personnalisez votre appliance a l'aide

du fichier d'installation .1iso.

2. Connecter OT Security au reseau —Connectez l'appliance matérielle et virtuelle OT Security au

réseau.

3. Configurer I''CP OT Security
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a. Configurer Tenable Core —Configurez Tenable Core viala CLI ou linterface utilisateur.

b. Installer OT Security sur Tenable Core —Terminez manuellement linstallation de Tenable
OT Security dans Tenable Core.

c. Configurer les parameétres OT Security a l'aide de l'assistant de configuration —Utilisez
l'assistant de configuration pour configurer les parametres de base dans OT Security.

* Connectez-vous ala console OT Security et configurez les parametres
Informations utilisateur, Appareil, Heure systeme et Séparation des ports.

4. Activer lalicence OT Security —Activez votre licence aprées avoir terminé l'installation de
OT Security.

Utiliser OT Security

Lancer OT Security

1 Activer OT Security —Activez OT Security aprés avoir activé votre licence.

2. Commencer a utiliser OT Security —Configurez vos réseaux surveillés, la séparation des ports,

les utilisateurs, les groupes, les serveurs d'authentification, etc. pour commencer a utiliser
OT Security.

Conseil : pour acquérir une expérience pratique et pour obtenir la certification Specialist Tenable
OT Security, suivez le Cours Specialist pour Tenable OT Security.

Intégrer OT Security a Tenable One

Remarque : cela nécessite une licence Tenable One. Pour plus d'informations sur I'essai de Tenable One,
Voir Tenable One.

Intégrez OT Security a Tenable One et exploitez les fonctionnalités suivantes :

* Dans Lumin Exposure View, révélez les niveaux de risque convergés et découvrez les

faiblesses cachées au-dela de la frontiere entre les domaines IT et OT. Vous pouvez controler
et suivre en permanence les vulnérabilités potentielles grace aux données OT améliorées :
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° Consultez la fiche d'exposition Gobal Exposure Card (Fiche d'exposition globale) pour

comprendre votre score holistique. Cliquez sur Per Exposure (Par exposition) pour
comprendre quels facteurs déterminent votre score et dans quelle mesure.

° Consultez lafiche d'exposition Operational Technologies Card (Fiche des technologies

opérationnelles).

° Configurez les parametres de la vue de I'exposition (Exposure View Settings) pour définir
une cible de carte personnalisée et paramétrer les options Remediation SLA (SLA de
remédiation) et SLA Efficiency Target (Efficacité du SLA) en fonction de la politique de

votre entreprise.

° Créez une carte d'exposition personnalisée (Custom Exposure Card) en fonction du
contexte opérationnel et incluez le nouveau tag que vous avez créé dans Tenable

Inventory.

¢ Dans Tenable Inventory, enrichissez la découverte des assets avec des informations

spécifiques a I'OT, telles que les versions de firmware, les fournisseurs, les modeéles et les
états opérationnels. Accédez aux renseignements OT que les outils de sécurité informatiques
standard ne peuvent pas fournir :

° Examinez vos assets OT pour comprendre la nature stratégique de l'interface. Cela
devrait vous aider a choisir les fonctionnalités a utiliser dans Tenable Inventory et dans
quelles circonstances les utiliser.

° Passez en revue les requétes Tenable (Tenable Queries) que vous pouvez utiliser,

modifier et ajouter aux favoris.

° Familiarisez-vous avec le générateur de requétes de recherche globale, ainsi qu'avec ses

objets et propriétés. Ajoutez des requétes personnalisées aux favoris pour les réutiliser
ultérieurement.

Conseil : pour obtenir un apercu des propriétés disponibles :

* Dans le générateur de requétes, saisissez has. La liste des propriétés d'asset suggérées
s'affiche.

e Personnalisez la liste en ajoutant une colonne. La liste des colonnes/propriétés
disponibles s'affiche.
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° Explorez la page des détails de I'asset pour consulter les propriétés de l'asset et toutes

les vues contextuelles associées.

° Créez un tag dynamique pour vos assets OT, ou :

B Opérateur =type de systeme hoéte
® Valeur =PLC
° (Facultatif) Créez un tag qui combine différentes classes d'assets.

* Dans Attack Path Analysis, exposez les chemins réseau vulnérables qui pourraient perturber

des opérations clés telles que les lignes de production ou les centres de données. Vous
pouvez suivre les chemins de communication OT et les modifications non autorisées :

° Affichez le dashboard Attack Path Analysis (Analyse du chemin d'attaque) pour obtenir

une vue de haut niveau sur les assets vulnérables avec le nombre de chemins d'attaque
menant a ces assets critiques, le nombre de détections ouvertes et leur sévérité, une
matrice permettant d'afficher les chemins avec différents scores d'exposition de nceud
source et des combinaisons de valeurs cibles ACR, ainsi qu'une liste de tendances
concernant les chemins d'attaque.

® Consultez la Top Attack Path Matrix (matrice des principaux chemins d'attaque) et
cliguez sur la tuile Top Attack Paths (Chemins d'attaque principaux) pour afficher
des informations supplémentaires sur vos assets les plus précieux, c'est-a-dire
ceux avec un classement ACR de 7 ou plus.

Vous pouvez les ajuster si nécessaire pour visualiser les données et les détections les
plus critiques concernant les chemins d'attaque.

° Sur la page Findings (Détections), affichez toutes les techniques d'attaque présentes
dans un ou plusieurs chemins d'attaque qui menent a un ou plusieurs assets critiques en
associant vos données a des analyses graphiques avancées et au cadre
MITRE ATT&CK® Vous pourrez ainsi créer des détections qui vous aideront a
comprendre et atraiter les inconnues qui favorisent et amplifient I'impact des menaces
sur vos assets et vos informations.

° Sur la carte thermique (Heatmap) Mitre Att&ck, sélectionnez l'option de carte

thermique ICS pour vous concentrer sur les tactiques et techniques ICS (systemes de
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contréle industriels).

° Sur la page Discover (Découvrir), générez des requétes de chemin d'attaque pour
afficher vos assets dans le cadre de chemins d'attaque potentiels :

B Generate an Attack Path using a Built-in Query (Générer un chemin d'attague a

l'aide d'une requéte intégrée)

B Cenerate an Asset Query using the Asset Query Builder (Générer une requéte
d'asset al'aide du générateur de requétes d'asset)

B Generate an Attack Path Query using the Attack Path Query Builder (Générer une
requéte de chemin d'attaque a l'aide du générateur de requétes de chemin

dattaque)

Vous pouvez ensuite afficher et les données des requétes de chemin d'attaque (Attack
Path Queries) et des requétes d'asset (Asset Queries)et interagir avec elles viala liste
des résultats des requétes et le graphe interactif.

Conditions préalables

l Oojectif : vérifier que vous disposez de tout ce dont vous avez besoin pour réussir l'installation de I'ICP.

Tenable OT Security est une application qui s'exécute au-dessus du systeme d'exploitation de
Tenable Core et est soumise aux exigences de base de Tenable Core.

La combinaison Tenable Core + Tenable OT Security peut étre aussi bien déployée sur une
appliance matérielle qu'une machine virtuelle. Le déploiement d'une machine virtuelle doit répondre
aux exigences minimales mentionnées dans Configuration matérielle requise.

Configuration mateérielle requise

Plusieurs tailles d'appliances matérielles Tenable Core + Tenable OT Security dédiées sont
disponibles (vendues séparément). Pour les spécifications matérielles, voir la fiche du matériel

physique Tenable OT Security.

Le systeme d'exploitation Tenable Core et I'application Tenable OT Security sont pré-installés sur
toutes les appliances matérielles disponibles.
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Vous pouvez également installer Tenable Core + Tenable OT Security sur du matériel personnalisé
conforme a la configuration requise. Pour obtenir les instructions, contactez votre Customer
Success Manager Tenable.

Pour plus dinformations sur les exigences pour Tenable Core + Tenable OT Security, consultez les
rubriques suivantes :

e Exigences systeme

e Exigences d'acces

Configuration requise pour les appliances virtuelles
Tenable Core + Tenable OT Security peut étre déployé des maniéeres suivantes :

 Alaide du fichier .ova —Ce fichier est prét a étre déployé et contient toute la configuration
standard et prise en charge des machines virtuelles.

 Alaide du fichier .iso —ll s'agit dune image disque dinstallation & usage général. Déployez-la
sur une machine virtuelle correctement configurée, conforme a la configuration requise.

Exigences de licence

Pour des informations générales sur la gestion des licences de OT Security, voir Composants de
licence OT Security.

Pour le workflow de gestion des licences, voir Activation de licence OT Security.

Exigences systeme

Pour installer et exécuter Tenable Core + OT Security ou le Capteur OT Security, votre application et
votre systeme doivent répondre aux exigences suivantes.

Conseil : OT Security propose des appliances clés en main qui sont livrées directement pré-imagées. Cette
option est beaucoup plus facile a utiliser et a déployer, ce qui accélére le délai de rentabilisation.
Cependant, vous pouvez également vous procurer votre propre matériel et lui appliquer notre image ISO. Si
vous fournissez votre matériel ou choisissez d'utiliser le nétre, suivez les spécifications matérielles
Tenable OT comme guide ou meilleure pratique. Tous les composants de OT Security, I''CP EM et le capteur
peuvent étre exécutés sur nimporte quel matériel répondant aux spécifications.
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Remarque : Tenable ne recommande pas de déployer plusieurs applications sur une méme instance de
Tenable Core. Pour déployer plusieurs applications sur Tenable Core, déployez une instance pour chaque
application.

Remarque : I'Assistance Tenable ne vous aide pas a résoudre les probléemes liés a votre systeme
d'exploitation héte, méme si vous les rencontrez lors de l'installation ou du déploiement.

Format de fichier

Environnement Plus d'informations
Tenable Core

Machine VMware Fichier .ova Déployer Tenable Core dans

virtuelle VMware

Microsoft Hyper- fichier.zip
\%

Matériel Image .iso Installer Tenable Core sur

L : du matériel
Matériel fourni par Tenable —

Remarque : bien que vous puissiez utiliser les paquets pour exécuter Tenable Core dans d'autres
environnements, Tenable ne fournit pas de documentation pour ces procédures.

Configuration matérielle requise pour OT Security

Pour plus dinformations sur la configuration matérielle spécifique a OT Security ou Capteur
OT Security, voir Spécifications matérielles Tenable OT Security dans le guide General Requirements

(Exigences générales).

Configuration du matériel virtuel OT Security

Les réseaux d'entreprise peuvent varier en termes de performances, de capacité, de protocoles et
d'activité globale. Les exigences en ressources a prendre en compte pour les déploiements incluent
la vitesse brute du réseau, la taille du réseau a surveiller et la configuration de I'application.

Le tableau suivant décrit les directives de base pour le fonctionnement de Tenable Core +
OT Security dans un environnement virtuel.
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Tenable Core + OT Security nécessite des processeurs avec AVX et AVX2 (par exemple,
Intel Haswell ou plus récent).

Scénario d'installation Ceoeurs de processeur Mémoire Espace disque

Machine virtuelle 8 coaurs 16 Go de RAM 200 Go

Conditions de stockage requises

Tenable recommande dinstaller OT Security sur des appareils de stockage en attachement direct
(DAS), de préférence des lecteurs a l'état solide (SSD), pour de meilleures performances. Tenable
encourage fortement l'utilisation d'un stockage a l'état solide (SSS) doté d'un taux élevé d'écritures
sur disque par jour (DWPD) afin d'assurer la longévité.

Tenable ne prend pas en charge l'installation de OT Security sur des appareils de stockage attachés
au réseau (NAS). Les réseaux de zones de stockage (SAN) avec une latence de stockage de

10 millisecondes ou moins, ou les appliances matérielles Tenable, sont une bonne alternative dans
de tels cas.

Espace disque requis

Les réseaux d'entreprise peuvent varier en termes de performances, de capacité, de protocoles et
d'activité globale. Les exigences en ressources a prendre en compte pour les déploiements incluent
la vitesse brute du réseau, la taille du réseau a surveiller et la configuration de I'application. La
sélection des processeurs, de la mémoire et de la carte réseau dépend fortement de ces
configurations de déploiement. L'espace disque requis varie en fonction de l'utilisation, de la
guantité de données et de la durée pendant laquelle vous stockez des données sur le systéme.

OT Security doit effectuer des captures de paquets complets du trafic surveillé, et le volume des
données d'événements liés aux politiques stockées par OT Security dépend du nombre d'appareils
et du type d'environnement.

Vous pouvez calculer les besoins de stockage par jour (Go/jour) en multipliant le taux de trafic
(Mbit/s) par 2,7, en tenant compte d'un facteur de compression de 0,25.

Dans un exemple avec deux capteurs recevant du trafic SPAN a 23 Mbit/s chacun, les besoins de
stockage par jour (Go/jour) sont calculés comme suit : (23*2)*2,7=124 Go d'espace par jour pour le
stockage du trafic.
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Remarque : si les exigences en matiére de conformité ou de sécurité nécessitent que vous stockiez
jusqu'a 30 jours de trafic, vous avez besoin d'un lecteur de stockage PCAP (capture de paquets) de 3,75 To
pour répondre a cette exigence. Une fois que les données de trafic stockées ont atteint la taille maximale,
OT Security écrase les données PCAP les plus anciennes et les remplace par le nouveau trafic.

Directives sur les exigences systeme de I'ICP

" e Conditions de
Débit SPAN/ TAP Cceurs de Mémoire Interfaces
: . stockage ’
maximal (Mbit/ s) processeurl (DDR4) _ réseau
requises

50 Mbit/s ou moins 4 16 Go de 128 GB Minimum 4 x
RAM 1Chit/s

50-150 Mbit/s 16 32 Gode 512 GB Minimum 4 x
RAM 1Goit/s

150-300 Mbit/s 32 64 Go de 1To Minimum 4 x
RAM 1Chit/s

300 Mbit/s a 1Go 32-64 128 Go de 2 To ou plus Minimum 4 x
RAM ou plus 1Chit/s

Configuration requise pour les partitions de disque

OT Security utilise les partitions montées suivantes :

Partition Contenu

/ systéme d'exploitation
/opt fichiers d'application et de base de données
/var/pcap captures de paquets (capture de paquet complet, événement, requéte)

Le processus dinstallation standard place ces partitions sur le méme disque. Tenable recommande
de les déplacer vers des partitions sur des disques distincts pour augmenter le débit. OT Security
est une application gourmande en espace disque et l'utilisation de disques a vitesses de

lecture/ d'écriture élevees, tels que les disques SSD, permet d'obtenir les meilleures performances.
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Tenable recommande d'utiliser un SSD avec des taux DWPD élevés sur les installations matérielles
fournies par le client lors de l'utilisation de la fonction de capture de paquet dans OT Security.

Conseil : le déploiement de OT Security sur une plateforme matérielle configurée avec un tableau
redondant de disques indépendants (RAID 0) peut considérablement améliorer les performances.

Conseil : Tenable ne reqgiuert pas de disques RAID, méme pour nos plus gros clients. Cependant, dans un
cas, les temps de réponse aux requétes avec un disque RAID plus rapide, chez un client ayant plus d'un
million de vulnérabilités gérées, sont passés de quelques secondes a moins d'une seconde.

Configuration requise de l'interface réseau

Il doit y avoir au moins deux interfaces réseau présentes sur votre appareil avant d'installer
OT Security. Tenable recommande l'utilisation d'interfaces en gigabits. L'OVA VMware crée ces
interfaces automatiquement. Créez ces interfaces manuellement lorsque vous installez I'SO (telle

gue Hyper-V).

Remarque : Tenable ne fournit pas de prise en charge SR-10V pour l'utilisation de cartes réseau 10 Get ne
garantit pas les vitesses 10 Gavec des cartes réseau 10 G.

Configuration requise pour les NIC

OT Security ne nécessite qu'un seul NIC pour EM.

OT Security nécessite un minimum de deux NIC pour I'ICP et les capteurs.

OT Security nécessite l'utilisation d'adresses IP statiques pour I'lCP/EM les capteurs.

Le capteur et I''CP peuvent étre configurés pour surveiller plusieurs interfaces SPAN.

Remarque : a partir de OT Security 4.1, les noms de profils pour les interfaces réseau sont les suivants :
« nicO —Port systeme 1
» nicl—Port systeme 2
« nic2 —Port systéme 3

« nic3 —Port systeme 4
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nicO ou Port systeme 1(192.168.15) et nic3 ou Port systéme 4 (192.168.3.3) ont des adresses IP
statiques lorsque vous installez Tenable Core + OT Security dans un environnement matériel ou
virtuel. Les autres contréleurs dinterface réseau (NIC) utilisent le protocole DHCP.

nic3 ou Port systeme 4 (192.168.3.3) a une adresse IP statique lorsque vous déployez Tenable Core +
OT Security sur VMware. Les autres NIC utilisent le protocole DHCP. Confirmez que l'adresse MAC
de niclou Port systéme 2 dans Tenable Core + OT Security correspond a l'adresse MAC NIC dans
votre configuration de scan passif VMware. Modifiez votre configuration VMware pour qu'elle
corresponde a votre adresse MAC Tenable Core si nécessaire.

Pour plus dinformations, voir Manually Configure a Static IP Address (Configurer manuellement une

adresse IP statique), Manage System Networking (Gérer le trafic réseau du systeme) et la

documentation VMware.

1 es cceurs de processeur font référence aux cceurs PHYSIQUES, ce qui suppose un processeur de
classe serveur (Xeon, Opteron).

Exigences d'acces
Votre déploiement doit répondre aux exigences suivantes.

e Configuration Internet requise

e Configuration de ports requise

Configuration Internet requise

Vous devez avoir acces a Internet pour télécharger les fichiers Tenable Core et effectuer des
installations en ligne.

Aprés avoir transféré un fichier sur votre ordinateur, les exigences d'acces a Internet pour déployer
ou mettre a jour Tenable Core varient en fonction de votre environnement.

Remarque : vous devez accéder a appliance.cloud.tenable.com pour effectuer des installations a
partir des ISOen ligne (et pour obtenir des mises ajour en ligne) et a capteur.cloud.tenable.com pour
récupérer des taches de scan.

Format Configuration Internet

Environnement _
Tenable Core requise
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Machine VMware Fichier .ova Aucun acces Internet n'est
virtuelle requis pour déployer ou
mettre a jour Tenable Core.

Matériel Image .iso Nécessite un acces Internet
pour installer ou mettre a
jour Tenable Core.

Conseil : vous n'avez pas besoin d'accéder a Internet lorsque vous installez des mises a jour via un fichier
.iso hors ligne. Pour plus dinformations, voir Update Tenable Core Offline (Mettre a jour Tenable Core hors
ligne).

Configuration de ports requise

Votre déploiement Tenable Core nécessite l'acces a des ports spécifiques pour le trafic entrant et
sortant. Tenable Security Center nécessite également un acces a certains ports spécifiques a
I'application. Pour plus dinformations, voir Port Requirements (Configuration des ports requise)

dans le (missing or bad snippet).OT Security nécessite également un acces a certains ports
spécifiques a l'application. Pour plus dinformations, voir Considérations sur le pare-feu.

Trafic entrant

Autoriser le trafic entrant vers les ports suivants :

Remarque : le trafic entrant fait référence au trafic provenant des utilisateurs qui configurent Tenable
Core.

Port Trafic

TCP 22 Connexions SSH entrantes.
TCP 443 Communications entrantes vers linterface OT Security.
TCP 8000 Communications HTTPS entrantes vers l'interface Tenable Core.

Trafic sortant

Autoriser le trafic sortant vers les ports suivants :
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Port Trafic

TCP 22 Connexions SSH sortantes, y compris les connexions de stockage a distance.

TCP 443 Communications sortantes vers les serveurs appliance.cloud.tenable.com
et sensor.cloud.tenable.com pour les mises a jour systeme.

UDP 53 Communications DNS sortantes pour OT Security et Tenable Core.

Considérations sur le réseau
L'appliance OT Security (a la fois physique et virtuelle) doit atteindre les interfaces réseau

suivantes :

Interface de gestion et des requétes actives

* Une interface configurée avec une adresse IP qui autorise l'acces au réseau pour gérer et
configurer l'appliance,

* Permet al'appliance d'atteindre les assets du réseau pour les requétes actives (recommandé,
mais facultatif),

* Vous permet de partager deux interfaces réseau distinctes. Voir Connecter le port de gestion
séparé (pour l'option Séparation des ports).

Interface de surveillance

» Surveille et collecte passivement le trafic a des fins d'analyse.

» Doit étre connecté a l'interface cible de mise en miroir, d'analyseur de port commuté (SPAN)
ou d'analyseur de port commuté a distance (RSPAN) d'un commutateur.

* (Facultatif) Utilise des capteurs et la configuration d'analyseur de ports encapsulé a distance
(ERSPAN) pour surveiller le trafic qui ne peut pas étre mis en miroir directement dans
linterface de I'appliance.

Considérations sur le pare-feu
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Lors de la configuration de votre systéme OT Security, il est important de planifier les ports ouverts

pour que le systeme Tenable puisse fonctionner correctement. Les tableaux suivants indigquent les

ports a réserver a l'usage de I'lCP OT Security et des capteurs OT Security, ainsi que les ports requis

pour exécuter des requétes actives et pour lintégration avec Tenable Vulnerability Management et

Tenable Security Center.

Remarque : pour plus dinformations sur la liste des sites et domaines Tenable que vous devez autoriser a
franchir le pare-feu, voir l'article de la base de connaissances.

Plateforme OT Security Core

Les ports suivants doivent rester ouverts pour assurer la communication avec la plateforme

OT Security Core.

Sens du flux Port

Entrant TCP 443 et
TCP 28304
Entrant TCP 8000
Entrant TCP 28304
Entrant TCP 22
Sortant TCP 443
Sortant* TCP 443
Sortant* Divers
protocoles
industriels

Communique avec

Capteur OT

Interface web pour
Tenable Core

ICP/OT Security
Appliance pour

l'acces SSH

Tenable Security Center

cloud.tenable.com

PLC/controleurs
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Authentification, appairage
et réception des
informations du capteur.

Acceés par navigateur a
Tenable Core

Communication du capteur

Acces par ligne de
commande au systeme
d'exploitation ou a l'appliance

Envoie les données pour
intégration

Envoie les données pour
intégration

Requéte active
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Sortant* TCP 25 ou 587 Serveur de messagerie SMTP (e-mails d'alerte,
pour les alertes rapports)
Sortant* UDP 514 Serveur Syslog Envoie des alertes

d'événements de politique et
des messages syslog

Sortant* UDP 53 Serveur DNS Résolution de nom

Sortant* UDP 123 Serveur NTP Service de temps

Sortant* TCP 389 ou 636 Serveur AD Authentification AD LDAP

Sortant* TCP 443 Fournisseur SAML Authentification unique

Sortant* UDP 161 Serveur SNMP Surveillance SNMP vers
Tenable Core

Sortant* TCP 443 *.tenable.com Mises a jour automatiques

. des plug-ins, des
.nessus.org ST .
applications et du systeme

d'exploitation**

Sortant TCP 10146 (port Connecteur loT Connecte I'lCP a
Sécurisé) I'loT Connector Agent

*Services optionnels

**Procédure hors ligne disponible

Capteurs OT Security

Les ports suivants doivent rester ouverts pour la communication avec les capteurs OT Security.

Communique avec

Entrant TCP 8000 Interface web Acces du navigateur a I'GU
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Entrant TCP 22
Sortant* TCP 25
Sortant* UDP 53
Sortant* UDP 123
Sortant* UDP 161
Sortant TCP 28303
Sortant TCP 443 et
TCP 28304

*Services optionnels

Requéte active

Appliance pour l'accés SSH

Serveur de messagerie
pour les alertes

Serveur DNS
Serveur NTP

Serveur SNMP

ICP/OT Security

Envoie la communication
du capteur, recoit

sur ICP/OT Security

ICP/OT Security

Envoie la communication
du capteur, recoit

sur ICP/OT Security

Acces par ligne de commande
au systéme d'exploitation ou a
l'appliance

SMTP (e-mails d'alerte,
rapports)

Résolution de nom
Service de temps

Surveillance SNMP vers
Tenable Core

Non authentifié / Connexion a
un capteur passif uniguement

Authentifié / Tunnel sécurisé
entre le capteur et I'ICP

Les ports suivants doivent rester ouverts pour permettre l'utilisation des requétes actives.

Sens du flux Port
Sortant TCP 80
Sortant TCP 102
Sortant TCP 443
Sortant TCP 445

Communique avec

Appareils OT
Appareils OT
Appareils OT

Appareils OT
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Requétes WM



O

Sortant TCP 502 Appareils OT Protocole Modbus
Sortant TCP 5432 Appareils OT Requétes PostgreSQL
Sortant UDP/TCP 44818 Appareils OT Protocole CIP

Sortant TCP/UDP 53 Appareils OT DNS

Sortant ICMP Appareils OT Découverte des assets
Sortant UDP 161 Appareils OT Requétes SNMP
Sortant UDP 137 Appareils OT Requétes NBNS
Sortant UDP 138 Appareils OT Requétes NetBIOS

Remarque : les ports utilisés par les appareils varient selon le fournisseur et la ligne de produits. Pour
obtenir une liste des ports et protocoles pertinents nécessaires pour garantir le succes des requétes
actives, voir Requéte didentification et de détails.

Intégrations OT Security

Les ports suivants doivent rester ouverts pour communiquer avec les intégrations Tenable
Vulnerability Management et Tenable Security Center.

Communique avec

Sortant TCP 443 cloud.tenable.com Intégration Tenable
Vulnerability Management

Sortant TCP 443 Tenable Intégration de Tenable Security Center
Security Center
Requéte d'identification et de détails

Vous pouvez utiliser les ports suivants pour les requétes didentification et de détails :

Remarque : vous devrez peut-étre ouvrir les ports pour OT Security ou ses capteurs sur le pare-feu afin
d'atteindre le port pertinent pour vos assets.
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Port Nom du port

21 FTP

80 HTTP

102 Step-7/S7+

m Emerson OVATION
135 WMI

161 SNMP

443 HTTPS

502 MODBUS/ MMS
91 Niagara FOX

2001 Profibus

2222 PCCC_AB-ETH
2404 CEl 60870-5

3500 Bachmann

4000 Emerson ROC
4911 Niagara FOX TLS
5002 Mitsubishi MELSEC
5007 Mitsubishi MELSEC
5432 PSQL/ SEL

18245 SRTP

20000 DNP3

20256 PCOM

44818 EthernetIP/CIP
47808 BACNET (udp)
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48898 ADS
55553 Honeywell CEE
55565 Honeywell FTE

Installer I''CP OT Security

l Oojectif : installer I'CP OT Security et la préparer a l'utilisation.

Avant de commencer

* \oir Conditions préalables.

Suivez ces étapes selon les besoins pour installer et connecter I'NCP OT Security au réseau :

e |Installer une appliance matérielle ICP OT Security

Remarque : le matériel Tenable Core fourni par Tenable est livré avec Tenable Core + OT Security
pré-installé. Si vous installez une appliance antérieure ou ancienne, vous pouvez opter pour une
nouvelle installation. Pour plus dinformations, voir Nouvelle installation Tenable Core + Tenable
OT Security sur le matériel fourni par Tenable.

* Installer une appliance virtuelle ICP OT Security

Etape suivante

e Connecter OT Security au réseau

Installer une appliance matérielle ICP OT Security

Vous pouvez monter I'appliance OT Security sur un rack, ou simplement la placer sur une surface
plane, comme un bureau.

Conseil : Tenable vous recommande d'effectuer la configuration de base décrite dans Configurer Tenable

Core et Assistant de configuration OT Security & votre bureau, avant de déplacer l'appliance vers un rack ou
tout autre emplacement distant.

Montage en rack

Pour monter I'appliance OT Security sur un rack standard de 19 pouces :
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1 Insérezl'unité serveur dans un emplacement 1U disponible du rack.

Remarque :
e Assurez-vous que le rack est électriquement relié alaterre.

e Assurez-vous que I'entrée d'air du ventilateur de refroidissement (situé sur le panneau arriére)
et les orifices de ventilation (sur le panneau supérieur) ne sont pas obstrués.

2. Installez I'unité en fixant les supports de montage en rack (fournis) au cadre du rack, a l'aide
des vis adéquates (non fournies).

3. Branchez le cable d'alimentation CA fourni sur le port dalimentation du panneau arriere, puis
branchez le cable sur l'alimentation CA (secteur).

Surface plane

Pour installer I'appliance OT Security sur une surface plane :

1 Placez I'appliance sur une surface séche et plane (un bureau, par exemple).

Remarque :
e Assurez-vous gue le plan de travail est plat et sec.

» Vérifiez que I'entrée d'air du ventilateur de refroidissement (situé sur le panneau arriére) et
que les orifices de ventilation (sur le panneau supérieur) ne sont pas obstrués.

» Sivous placez une unité dans la pile d'autres appliances électriques, assurez-vous qu'il y a
suffisamment d'espace derriére le ventilateur de refroidissement (situé sur le panneau arriere)
pour permettre une ventilation et un refroidissement appropriés.

2. Branchez le cable d'alimentation CA fourni sur le port d'alimentation du panneau arriere, puis
branchez le cable sur I'alimentation CA (secteur).

Pour plus dinformations sur la connectivité, voir Considérations sur le réseau.

Que faire ensuite

Connecter OT Security au réseau

Nouvelle installation Tenable Core + Tenable OT Security sur le matériel fourni par
Tenable
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Tenable Core + OT Security sont pré-installés et préts a I'emploi sur le matériel officiel fourni par

Tenable. Dans certains cas, une nouvelle installation (également appelée ré-actualisation) est

recommandée.

| Remarque : si vous avez réecemment recu une nouvelle appliance, vous pouvez ignorer cette procédure.

Avant de commencer

Vous devez disposer de ce qui suit :

* Une application pour formater et créer des clés USB démarrables, telle que Rufus.

e Un cable série.

* Une application de terminal série, telle que PUTTY.

* Un lecteur USB d'environ 8 Go ou plus.

Pour installer le fichier ISO Tenable Core + OT Security :

1 Téléchargez le dernier fichier ISOhors ligne a partir des téléchargements Tenable.

Tenable Core + Tenable.ot (OL8)

@ & Tenable-Core-0L8-Tenable.ot- Tenable Core Tenable.ot VMware Image 2.75GB Mar 15, 2024 Checksum
20240315.0va
OVA Specifications:

o CPU: 4

o Memory: 16384 MB

o Disk: 205 GB

o Includes Tenable.ot 3.18.51
@ & Tenable-Core-0OL8-Tenable.ot- Tenable Core Tenable.ot Installation ISO 958 MB Apr4, 2024 Checksum
20240404.1is0

o Requires aninternet connection

o Installs the latest version of Tenable.ot and

the latest system packages

@ & Tenable-Core-OL8-Tenable.ot-offline- Tenable Core Tenable.ot Self-Contained 3.32GB Apr4, 2024 Checksum

20240404.is0

Installation ISO

o Includes Tenable.ot 3.18.51

2. Branchez le lecteur USB sur un PC et flashez I''SO sur le lecteur flash en mode DD.
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47 Rufus 4.4.2103 (Portable) -

Drive Properties

Device
NO_LABEL (Disk 1) [16 GB] e

Boot selection
Tenable-Core-OL8-Tenable.ot-offline-20240315.is0 ~ @ SELECT

Persistent partition size
| 0 (No persistence)

Partition scheme Target system
MER v BIOS or UEFI

» Hide advanced drive properties
(L] List USB Hard Drives
[ ] Add fixes for old BIOSes (extra partition, align, etc.)
Use Rufus MER with BIOS 1D 0x80 (Default)

Format Options

Volume label
TenableCore Install 1SO

File system Cluster size

FAT3Z2 (Default) v 8192 bytes (Default)

# Hide advanced format options
Quick format
Create extended label and icon files

(] Check device for bad blocks 1 pass
Status
READY
D O = START CLOSE

“Using image: Tenable-Core-OL8-Tenable.ot-offline-20240315.is0
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ISOHybrid image detected

'@ The image you have selected is an ISOHybrid" image. This means it can be

k. written either in IS0 Image (file copy) mode or DD Image (disk image) mode.
Rufus recommends using I1SO Image mode, so that you always have full access to
the drive after writing it.

However, if you encounter issues during boot, you can try writing this image
again in DD Image mode.

Please select the mode that you want to use to write this image:
() Write in 1SO Image mode (Recommended)

© Write in DD Image mode

3. Une fois terming, connectez le lecteur USB a un port USB de I'appliance OT Security.

4. Connectez-vous a l'appliance via l'interface série de la console (débit en bauds de
115 200 bits/s avec une configuration 8N1) et mettez-la sous tension.
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5. Lorsque vousy étes invité, appuyez sur <DEL> pour accéder a la configuration.

6. Dans la configuration du systeme, utilisez les touches de direction pour accéder ala section
Boot (Démarrage).
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Aptio Setup Utility - Copyright (C) 2024 Bmerican Megatrends, Inc.
ilelelll Save & Exit
i T
= Boot Configuration =sets the system boot =
Bootup NumLock State [On] Yorder
Launch PXE OpROM [Disabled] T
UEFI Boot [Enabled] ¥
Quiet Boot [Enabled] T
¥
Boot Option Priorities Y =
¥ =
v =
Boot Option #2 [UEFI 05 (WD PC SN740 TEEsm s e Y
SDDPNQD-256G) ] ¥»<: Select Screen =
Boot Option #3 [UEFI: SanDisk] ¥: Select Item s
Boot Option #4 [UEFI: SanDisk, YEnter: Select e
Partition 2] ¥+/-: Change Opt. =
Boot Option #5 [WD PC SN740 YFl: General Help =
SDDPNQD-256G] YF2: Previous Values =
F3: Optimized Defaults

4: Save & Exit =
=ESC: Exit

7. Sélectionnez Boot Option #1(Option de démarrage 1) et modifiez-la sur votre lecteur USB.

l Remarque : utilisez l'option Unified Extensible Firmware Interface (UEFI).
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EZP COM6 - PuTTY — O X

Aptio Setup Utility - Copyright (C) 2024 RAmerican Megatrends, Inc.

Boot .

SE——————————
Boot Configuration =sets the system boot =
Bootup NumLock State [On] Yorder
Launch PXE OpROM [Disabled] T
UEFI Boot [Enabled] ¥
Quiet Boot

[Enabled]

Boot Option PriSiujuls=(elsi wEiy
)5S (WD PC SNT740
Oracle Lir (WD PC SN7T4 2560
Boot Option #2 UEFI: San =
UEFI: SanDisk, Partition 2 Screen
Boot Option #3 SRNEEIAEL tem =
BOECROEEn—r-.-—————— B
e Opt. =
Boot Cption #5 [WD PC SN740 YFl: General Help
SDDPNQD-256G] ¥YF2: Previous Values
==F3: Optimized Defaults
=F4: Save & Exit =
SESC: Exit

Version 2.20.1271. Copyright (C) 2024 RAmerican Megatrends, Inc.

Remarque : vous pouvez utiliser l'option « One-shot boot » (Démarrage ponctuel) sur les appliances
gui prennent en charge cette fonctionnalité.

8. Dans la section Save & Exit (Enregistrer et quitter), sélectionnez Save Changes and Reset
(Enregistrer les modifications et réinitialiser).

9. Apres le redémarrage de l'appliance et lorsque vous y étes invité, sélectionnez Install
TenableCore using serial console (ttyS0) (Installer TenableCore a l'aide de la console série
[ttyS0]). De cette facon, le résultat de l'installation est envoyé a la connexion de console série
de l'appliance.

Remarque : si votre matériel prend en charge une sortie moniteur (VGA, HDMI, etc.), vous pouvez
sélectionner l'option Install TenableCore (Installer TenableCore). Dans ce cas, la sortie de
linstallation apparait sur votre moniteur connecté.
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command prompt.

Laissez l'appliance terminer linstallation. Le systeme peut redémarrer plusieurs fois.
L'installation est terminée lorsqu'une invite de connexion apparait. Le systeme peut s'arréter
une fois linstallation terminée, selon la conception sur certaines appliances.

Remarque : le systeme peut effectuer quelques procédures dinstallation méme apres l'apparition de
linvite de connexion. Tenable vous recommande d'attendre quelques minutes avant de démarrer
l'assistant de configuration Tenable Core.

10. Déconnectez le lecteur USB uniquement une fois linstallation terminée.

Que faire ensuite

Connecter OT Security au réseau

Installer une appliance virtuelle ICP OT Security

Pour déployer Tenable Core + OT Security en tant que machine virtuelle VMware, vous devez
télécharger le fichier .ova de Tenable Core + OT Security et le déployer sur un hyperviseur.
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Remarque : si vous déployez le fichier .iso au lieu du fichier .ova pré-configuré :

« Suivez les exigences systeme pour Tenable Core + OT Security.

« Lorsque vous étes invité a choisir une méthode de configuration, sélectionnez Installer
Tenable Core. Voir Nouvelle installation de Tenable Core + Tenable OT Security.

» Suivez et surveillez le processus dinstallation a l'aide de l'interface utilisateur
d'installation, via la console de la machine virtuelle. Le processus dinstallation est
entierement automatisé, donc ninteragissez pas avec le systeme tant que l'installation
n'est pas terminée.

Avant de commencer :

* Confirmez que votre environnement prend en charge votre utilisation prévue de linstance,
comme décrit dans Exigences systeme.

* Confirmez que votre acces a Internet et aux ports prend en charge l'utilisation que vous
prévoyez de faire de linstance, comme décrit dans Exigences d'acces.

Pour déployer Tenable Core + OT Security en tant que machine virtuelle :

1 Téléchargez le fichier .ova de Tenable Core + OT Security depuis la page des
téléchargements de Tenable.

2. Quvrez votre machine virtuelle VMware dans I'hyperviseur.

3. Importez le fichier .ova VMware de Tenable Core + OT Security depuis votre ordinateur
vers votre machine virtuelle.
Pour plus d'informations sur la configuration de vos machines virtuelles VMware, voir la
documentation VMware.

4. Dans l'invite de configuration, configurez la machine virtuelle pour répondre aux besoins et
aux exigences de stockage de votre organisation, et a ceux décrits dans
OT SecurityExigences systeéme.

5. Lancez votre instance Tenable Core + OT Security.

Le processus de démarrage de la machine virtuelle apparait dans une fenétre de terminal.
Le processus de démarrage peut prendre plusieurs minutes.
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Remarque : le systéme peut effectuer quelques procédures d'installation finales méme apres
l'apparition de l'invite de connexion.Tenable vous recommande d'attendre quelgues minutes avant
de démarrer l'assistant de configuration Tenable Core.

Conseil : si vous souhaitez augmenter votre espace disque pour répondre aux besoins de
stockage de données de votre organisation, consultez Gestion des disques.

Que faire ensuite

Connecter OT Security au réseau

Connecter OT Security au réseau

Vous pouvez utiliser OT Security ala fois pour les fonctions Requéte active et Surveillance réseau.
Pour plus dinformations, voir Considérations sur le réseau.

* Surveillance réseau —Connectez l'unité a un port de mise en miroir sur le commutateur
réseau connecté aux contréleurs/PLC pertinents.

* Requéte active —Connectez l'unité a un port standard possédant une adresse IP sur le
commutateur réseau connecté aux contréleurs/ PLC pertinents.

Dans la configuration par défaut, la requéte active et la console de gestion utilisent le méme port
sur l'unité (port 1). Cependant, aprés la configuration initiale, vous pouvez séparer le port de gestion
du port de requéte active en configurant la gestion sur le port 3. Apres cette configuration, vous
pouvez connecter le port 3 de l'unité a un port standard du commutateur pour assurer la gestion
comme décrit dans Connecter le port de gestion séparé (séparation des ports).

Pour la configuration initiale, connectez le port 1a un port standard du commutateur réseau et le
port 2 a un port de mise en miroir.

Pour connecter l'appliance OT Security au réseau :
Sur une appliance matérielle :

1 Sur I'appliance OT Security, connectez le cable Ethernet (fourni) au port 1
2. Connectez le cable a un port standard du commutateur réseau.

3. Sur l'unité, connectez un autre cable Ethernet (fourni) au port 2.
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4. Connectez le cable a un port de mise en miroir du commutateur réseau.
Sur une appliance virtuelle :

Si vous avez déployé l'appliance a l'aide du fichier . ova, lI'appliance est pré-configurée avec
guatre interfaces réseau.

Si vous avez déployé une appliance virtuelle personnalisée a l'aide du fichier .iso ou .zip (Hyper-
V), assurez-vous de configurer la machine virtuelle selon les exigences décrites dans Exigences
systeme. Pour plus dinformations sur la configuration de la mise en réseau sur les machines
virtuelles, voir la documentation VMware ou la documentation Hyper-V.

Configurer I''CP OT Security

l Cbjectif : préparer le logiciel pour l'activation.

Apres avoir installé I''CP OT Security, vous pouvez configurer votre OT Security. Procédez comme
suit :

1 Configurer Tenable Core —Terminez la configuration initiale de Tenable Core viala CLI ou

l'interface utilisateur.

2. Installer OT Security sur Tenable Core —Terminez votre installation de OT Security sur
Tenable Core.

3. Configurer les parametres OT Security a l'aide de l'assistant de configuration —Configurez les
parameétres de base de votre ICP OT Security a l'aide de l'assistant de configuration.

Configurer Tenable Core

Vous pouvez effectuer la configuration initiale de Tenable Core a partir de la CLI et de linterface
utilisateur Tenable Core.

L'utilisation de linterface utilisateur Tenable Core est obligatoire pour terminer la configuration des
déploiements d'appliances virtuelles.

Remarque : si vous ne terminez pas l'assistant de configuration en 30 minutes environ, redémarrez
l'appliance.
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Configuration initiale via la CLI (facultatif)

Pour configurer Tenable Core a l'aide de la CLI :

1 Connectez-vous a l'appliance OT Security a l'aide de la console série comme décrit dans
Nouvelle installation de Tenable Core + OT Security.

2. Connectez-vous avec le nom d'utilisateur wizard et le mot de passe admin.

L'interface du terminal Network Manager (Gestionnaire réseau) apparait.

J.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.lJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.lJ.lJ.lJ.lJ.lJlJlJ.lJ.lJlJlJlJ.lJlJlJlJ.lJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.LJ.L
L

3. (Facultatif) Pour configurer l'adresse IP de gestion, saisissez y (oui).
4. Appuyez sur Entrée.fleche du
Lafenétre Edit Connection (Modifier la connexion) apparait.

5. Naviguez a l'aide des touches de direction et configurez votre adresse IP, votre passerelle par
défaut, vos serveurs DNS, etc. Vous pourrez modifier cette configuration ultérieurement.

6. Alaide de lafléche vers le bas, accédez au bas de I'écran et sélectionnez <OK>.
La fenétre Network Manager (Gestionnaire réseau) apparait.

7. Sélectionnez <Quit> (Quitter).
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Remarque : par défaut, nico ou le Port systéme lest pré-configuré avec l'adresse IP 192.168.15/24.
Vous pouvez utiliser cette adresse IP pour terminer la configuration du systéme a l'aide de l'interface
Tenable Core (port 8000) a partir de nimporte quel PC accessible depuis le réseau IP.

8. Tapezy (oui) et suivez les invites pour créer un compte administrateur. Utilisez ce compte
uniqguement pour vous connecter a Tenable Core (console de terminal, SSH et interface
utilisateur Tenable Core). Utilisez des comptes distincts pour I'application OT Security.

J.I.J.lJ.lJ.lJ.lJ.LJ.I.J.lJ.I.J.I.J.lJ.lJ.lJ.lJ.LJ.I.J.lJ.I.J.I.J.lJ.lJ.lJ.lJ.LJ.lJ.lJ.I.J.I.J.lJ.lJ.lJ.LJ.I.J.lJ.lJ.I.J.I.J.lJ.lJ.lJ.LJ.I.J.lJ.lJ.lJ.lJ.lJ.lJlJ.LJlJ.lJ.lJ.lJ.lJ.lJ.lJlJ.LJLJlJ.lJ.lJ.lJlJlJlJ.L

ur IP
ommand to return to the cmn11g1 ation menu
L O | o 1 e || | | | | | O o 1 O o e || || | | o [ | o 1 1| 1 111 1 g 1 I 1

An administrator at

9. Aprés avoir créé le compte, utilisez-le pour vous connecter au terminal via la console ou a
l'aide d'une connexion réseau : via SSH ou linterface Tenable Core (https://<mgmt-1P>:8000).

Configuration initiale via l'interface utilisateur Tenable Core
Pour terminer la configuration initiale via linterface utilisateur Tenable Core (disponible sur
https://<mgmt-1P>:8000), vous avez besoin d'une connexion réseau fonctionnelle a l'appliance.

Si vous n‘avez pas configuré l'adresse IP de gestion, vous pouvez utiliser soit un PC directement
connecté, soit un réseau correctement configuré pour accéder a l'interface utilisateur Tenable Core

sur l'une des options suivantes :
» systeme 1 —Interface de gestion par défaut, pré-configurée avec l'adresse IP 192.168.15/ 24

» systeme 4 —Interface dingénierie, pré-configurée avec l'adresse IP 192.168.3.3/24. Si elle
n'est pas modifiée ultérieurement, elle pourra étre utilisée pour les procédures de

récupération.

Pour vous connecter a Tenable Core directement via votre PC ou votre ordinateur

portable :
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1 Connectez un cable Ethernet entre votre PCet I'un des ports pré-configurés sur l'appliance
OT Security.

2. Sous Windows, utilisez win+R pour ouvrir Exécuter et tapez ncpa.cpl pour ouvrir Connexions
réseau.

=1 Run X

@ Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you.

Open: ‘ ntpa.cpl| W

'!r' This task will be created with administrative privileges.

Cancel Browse...

@Q.I}'f- Netwark s Intemet & Hetwork Connectans + = | g || Search Network Comnections |
Organize = =
™ Locul Asss Conmaction ‘! Wikt Mptwerk Connecticn
C R Disable A ermpact Winsless-G LISE Adagber
Stabun
Cragnase
W Eredge Commections

3. Effectuez un clic droit sur votre connexion réseau (appelée Connexion au réseau local) et
sélectionnez Propriétés.

Lafenétre Propriétés de la connexion au réseau local apparait.
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Connect using
& Iuel(R) PRO/1000 MT Network Connecton

(Cadgre_ ]

W 75 Chart for Microsolt Ngtworks :
v § Packet Schecuer ‘
|
|
|
|
|
:
|

o B Fin arc Preeer Shveng for Mossaoft Hetwerks
W 4 et Protoss! Versen § [TCR/PVE)

W 1 interet Protocel Viersion £ (TCPAPvd)

W i Link Layer Topology Discoveny Mepper L0 Driver
W 4 Link-Laywr Topology Discovery Responder

T

I.. a. - I “ : re. I

4. Sélectionnez Protocole Internet version 4 (TCP/ IPv4) et cliquez sur Propriétés.

Lafenétre Propriétés d'Internet Protocol Version 4 (TCP/ IPv4) apparait.

Internet Protocol Version 4 (TCP/APwd) Properties x
Ganeral

You can get [P settngs ssnoned sutomatcaly if your netwark supports
had capabiity. Otherwee, you need 19 ik youl Petwark Sdvrety s ior
for the appropriate [P setangs.

() Obtan an 1P address automabcaly
() U the following [P address:
P address:

Subret mask:

Defauit patevay:

Qbtan DG sernér address automatically
{8 Use the folowang DNS server addresses:

Preferred DNS server: [« & ]
e

[ vakdate settngs upon ext .“m* ]

[ o
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5. Sélectionnez Utiliser lI'adresse IP suivante.

6. Dans la zone Adresse IP, saisissez |'adresse IP correspondant a linterface a laquelle vous vous
connectez. Par exemple, 192.168.1.10 pour l'adresse par défaut du Port 1/ nicO ou 192.168.3.10
pour l'adresse par défaut du .

7. Dans la zone Masque de sous-réseau, saisissez 255.255.255.0.
8. Cliquez sur OK.

9. Depuis votre navigateur web Chrome, accédez a https://<mgmt-ip>:8000.

Tenable Core

User name

Password

Server: tenable-bztwsz8g

Log in with your server user account.

10. Sivous n'avez pas encore configuré le compte utilisateur administrateur, le systeme vous
invite a le faire maintenant, puis a vous reconnecter avec votre utilisateur nouvellement creeé.
Pour plus d'informations, voir Create an initial Administrator Account (Créer et initialiser un
compte administrateur).

Apres avoir créé le compte administrateur, Tenable vous recommande de configurer
l'adresse IP de gestion. Si vous avez l'intention d'utiliser la configuration en port fractionne,
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assurez-vous que les interfaces peuvent atteindre les réseaux appropriés. Pour plus
dinformations, voir Considérations sur le réseau.

Remarque : pour configurer ou modifier I'adresse IP de gestion, reconnectez-vous a Tenable Core,
activez l'acces administratif et modifiez la configuration réseau.

Que faire ensuite

Installer OT Security sur Tenable Core

Installer OT Security sur Tenable Core

Sur le matériel ou les machines virtuelles non fournis par Tenable, vous devez terminer
manuellement l'installation de I'application OT Security.

Pour installer OT Security sur Tenable Core :

1 Pour vous connecter a Tenable Core depuis votre navigateur web Chrome, accédez a
https://<mgmt-ip>:8000.

| Remarque : assurez-vous de disposer d'un accés administrateur.

2. Accédez a OT Security.

3. Alinvite dinstallation, cliquez sur Installer Tenable OT Security.
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indegyadmin@
& 3 Administrative access @ Help ~ n Session ¥
tenable-bztwsz8g

Search
OT Security
Tenable OT Security has not finished installing.
Install OT Security
Overview
System Log
Networking
Storage
Accounts
Services
Diagnostic Reports

Terminal

Remote Storage
Update Management

SSL/TLS Certificates

Backup/Restore

Remarque : le processus dinstallation peut prendre un certain temps. Ninterrompez pas le
processus dinstallation.

Une fois linstallation terminée, vous pouvez vous connecter alinterface utilisateur
OT Security al'adresse https://<mgmt-ip>.

mgmt-ip est votre adresse IP qui apparait dans le champ URL en haut de la fenétre Tenable
Core.
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Otenable ot security

Welcome to Tenable OT Security setup

Start Setup Wizard

© 2024 Tenable™, Inc. Version 3.18.51

Que faire ensuite

Configurer les parameétres OT Security a l'aide de I'assistant de configuration

Configurer les parametres OT Security a l'aide de l'assistant de configuration

L'assistant de configuration OT Security vous guide tout au long du processus de configuration des
parametres systéme de base.

Remarque : vous pouvez modifier la configuration si nécessaire dans I'écran Paramétres de la console de
gestion (interface utilisateur).

Pour accéder a l'assistant de configuration, vous devez d'abord vous connecter a la console de
gestion OT Security. Pour plus dinformations sur la fagon de vous connecter ala console de
gestion, consultez Se connecter ala console de gestion OT Security.

Configurez les éléments suivants a l'aide de l'assistant de configuration :

1 Informations utilisateur

2. Appareil
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3. Heure systéme

4. Connecter le port de gestion séparé (séparation des ports)

Remarque : aprés avoir terminé l'assistant de configuration, OT Security vous invite a redémarrer le
systeme.

Se connecter a la console de gestion OT Security

Pour se connecter a la console de gestion OT Security :
1 Effectuez 'une des actions suivantes :

* Connectez le poste de travail de la console de gestion (PC, ordinateur portable, etc.)
directement au port 1de l'appliance OT Security a l'aide du céable Ethernet.

* Connectez le poste de travail de la console de gestion au commutateur réseau.

Remarque : veérifiez que le poste de travail de la console de gestion fait partie du méme sous-réseau
que l'appliance OT Security (192.168. 1.0/ 24) ou qu'elle est routable vers l'unité.

2. Configurez une adresse IP statique pour vous connecter a l'appliance OT Security comme
suit :

a. Accédez a Réseau et Internet > Centre Réseau et partage > Modifier les paramétres de
la carte.

L'écran Connexions réseau apparait.

ﬁ:}v'"- Motwork g Inberest » Mebwork Conmectioes » - ¢?|' Search Network Commechors
Organize = B -
= Lezal feva Conractaon = 'Wirdleit Metwerk Connection
R B o
& el % o -d empadt Winsless-G USE Adapter
Statun
Duagnose
W Bradge Commections
Create Shorou
% FRename
% P -

| Remarque : la navigation peut varier Iégérement selon la version de Windows.
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b. Effectuez un clic droit sur Connexions au réseau local et sélectionnez Propriétés.

La fenétre Connexions au réseau local apparait.

£ Intel(R) PRO/1000 MT Network Connection

(Confpre. |

Thes connecton uses the following tems:

i o8 Chant for Microsolt Networks

v 205 Packet Scheduler

i 4% Fils and Prnter Sharing for Mcosoft Networks
W 1 lnlemet Pretacsl Versian & (TCP/IPYE)

v 4 infernst Protocol Varsion 4 (TCP/IPvd)

b -a- Link-Layer Topology Discovery Mapper /O Driver
W 2 Link-Layer Topology Discovery Responder

) [ vas ] [ oo

Descrption

oK || _Cance |

c. Sélectionnez Protocole Internet version 4 (TCP/ IPv4) et cliquez sur Propriétés.

Lafenétre Propriétés d'Internet Protocol Version 4 (TCP/ IPv4) apparait.
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Internet Protocol Version 4 (TCP/IPv4) Properties bt
General

You can get IP settings assgned automatically if your network supports
this capabiity. Otherwse, you need to ask your network administrator
for the appropriate IP settings.

(O) Obtan an 1P address automatically
(@) Use the following IP address:
IP address:

Subnet mask:

Default gateway:

Obtan DNS server address automatically
(@) Use the following DNS server addresses:
Preferred DNS server: '

Alternate DNS server:

(] vaidate settings upon exit el

o ] come

Sélectionnez Utiliser I'adresse IP suivante.

Dans la zone Adresse IP, saisissez 192.168.110.

Dans la zone Masque de sous-réseau, saisissez 255.255.255.0.
Cliquez sur OK.

OT Security applique les nouveaux parametres.

Dans votre navigateur web Chrome, accédez a https://192.168.15.

L'écran de bienvenue de l'assistant de configuration apparait.
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ered by Indegy

Welcome to Tenable.ot setup

| Remarque : l'acces a l'interface utilisateur nécessite la derniére version de Chrome.

i. Cliquez sur Démarrer l'assistant de configuration.

L'assistant de configuration apparait et affiche la page Informations utilisateur.

Que faire ensuite

Informations utilisateur

Informations utilisateur

L'assistant de configuration OT Security vous guide tout au long du processus de configuration des

parameétres systeme de base.

Remarque : vous pouvez modifier la configuration si nécessaire dans I'écran Paramétres de la console de
gestion (interface utilisateur).

Informations utilisateur
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Sur la page Informations utilisateur, remplissez les informations de votre compte utilisateur.

Remarque : dans l'assistant de configuration, vous pouvez configurer les informations d'authentification
pour un compte administrateur. Aprés vous étre connecté alinterface utilisateur, vous pourrez créer des
comptes utilisateur supplémentaires. Pour plus dinformations sur les comptes utilisateur, voir Utilisateurs
et roles.

1 Dans la zone Nom d'utilisateur, saisissez le nom d'utilisateur a utiliser pour la connexion au
systeme.

Le nom d'utilisateur peut comporter jusqu'a 12 caracteres et ne doit inclure que des lettres
minuscules et des chiffres.

2. Dans la zone Confirmer le nom d'utilisateur, saisissez a nouveau le nom dutilisateur.

3. Dans la section Nom complet, saisissez vos prénom et nom de famille.
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Remarque : c'est le nom qui apparait dans la barre d'en-téte et sur les journaux de votre activité
dans le systeme.

4. Dans la zone Mot de passe, saisissez le mot de passe a utiliser pour vous connecter au
systéme. Les mots de passe doivent contenir au moins :

* 12 caracteres

* Une lettre majuscule

* Une lettre minuscule

* Un chiffre

* Un caractere spécial
5. Dans la zone Confirmer le mot de passe, ressaisissez le méme mot de passe.
6. Cliquez sur Suivant.

La page Appareil de l'assistant de configuration apparait.

Que faire ensuite

Configurer I'Appareil.

Appareil

L'assistant de configuration OT Security vous guide tout au long du processus de configuration des
parameétres systeme de base.

Remarque : vous pouvez modifier la configuration si nécessaire dans I'écran Paramétres de la console de
gestion (interface utilisateur).
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Sur la page Appareil, fournissez des informations sur la plateforme OT Security :
1 Dans la zone Nom de I'appareil, saisissez l'identifiant unique de la plateforme OT Security.
2. Dans la section Configuration des ports, effectuez l'une des actions suivantes :

* Séparation des ports —Si vous souhaitez utiliser des ports différents pour la gestion et
pour les requétes, cochez la case Séparer la gestion des requétes actives. La sélection
de cette option configure le port 1comme port de requétes uniqguement et le port 3
comme port de gestion uniqguement.
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Remarque : sur certains systémes, l'option de séparation des ports peut ne pas étre
disponible. Contactez votre agent d'assistance pour obtenir de l'aide.

* Aucune séparation —Pour maintenir les requétes et la gestion sur le méme port, ne
sélectionnez pas Séparer la gestion des requétes actives. Dans ce cas, vous pouvez
ignorer |'étape 3 de cette procédure et passer a l'étape 4.

3. Sivous sélectionnez l'option de séparation des ports :

a. Dans la zone IP des requétes actives, saisissez l'adresse IP du port de requétes de
l'unité.

Ce port se connecte a un port standard du commutateur réseau, qui peut contacter les
contréleurs ou router vers ces derniers. Etant donné que OT Security Se connecte aux
controleurs, il a besoin d'une adresse IP dans le sous-réseau du réseau.

b. Dans la zone Masque de sous-réseau des requétes actives, saisissez le masque de
sous-réseau du port de requétes.

c. Dans la zone (facultative) Passerelle des requétes actives, saisissez I'adresse IP de la
passerelle dans le réseau opérationnel.

4. Dans lazone IP de gestion, saisissez I'adresse IP (dans le sous-réseau du réseau) a appliquer a
la plateforme OT Security.

Elle devient l'adresse IP de gestion OT Security. Cette adresse IP est également l'adresse des
requétes sil n'y a pas de séparation entre les ports.

5. Dans la zone Masque de sous-réseau de gestion, saisissez le masque de sous-réseau du
réseau.

6. (Facultatif) Si vous souhaitez configurer une passerelle, dans la zone Passerelle de gestion,
saisissez l'adresse IP de la passerelle du réseau.

Remarque : si vous ne fournissez pas l'adresse IP de la passerelle de gestion, OT Security ne peut
pas communiquer avec des composants externes en dehors du sous-réseau, tels que les serveurs de
messagerie, les serveurs Syslog, etc.

7. Larequéte active pour I'enrichissement initial des assets comprend un ensemble de
requétes exécutées sur chaque asset détecté au sein du systeme.
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Elle aide OT Security a classifier les assets. Pour exécuter ces requétes sur chaque nouvel
asset découvert par OT Security, activez Requéte active pour l'enrichissement initial des
assets en cliquant sur le curseur.

8. Cliquez sur Suivant.

La page Heure systéme de l'assistant de configuration apparait.

Que faire ensuite

Configurer les paramétres Heure systeme.

Heure systeme

L'assistant de configuration OT Security vous guide tout au long du processus de configuration des
parametres systéme de base.

Remarque : vous pouvez modifier la configuration si nécessaire dans I'écran Paramétres de la console de
gestion (interface utilisateur).

Heure systéme

- 80 -



Setup Wizard

User info Deevice System Time

Tt Ziomtt

EtcAITC

Remarque : la définition de la date et de I'neure est essentielle pour un enregistrement précis des journaux
et des alertes.

Sur la page Heure systeme, I'heure et la date correctes apparaissent automatiquement. Si ce n'est
pas le cas, procédez comme suit :

1 Dans la zone déroulante Fuseau horaire, sélectionnez le fuseau horaire local correspondant a
I'emplacement du site.

2. Dans la zone Date, cliquez sur l'icone du calendrier .

Un calendrier apparait dans une fenétre pop-up.
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3. Sélectionnez la date actuelle.

4. Dans la zone Heure, sélectionnez respectivement les heures, les minutes et les secondes, puis
saisissez le nombre approprié a l'aide du clavier ou des fleches haut et bas.

Remarque : pour modifier I'une des pages précédentes de l'assistant de configuration, cliquez sur
Précédent. Aprés avoir cliqué sur Terminer et redémarrer, vous ne pourrez pas revenir dans
l'assistant de configuration. Cependant, vous pouvez modifier les paramétres de configuration dans
la page Paramétres de linterface utilisateur.

5. Pour finaliser la configuration, cliquez sur Terminer et redémarrer.

Une fois le redémarrage terminé, OT Security vous redirige vers la fenétre de gestion de la

licence.

Remarque : si vous avez sélectionné l'option de séparation des ports, modifiez vos connexions
réseau comme décrit dans Connecter le port de gestion séparé (séparation des ports).

Que faire ensuite
Effectuez les actions suivantes :

e Connecter le port de gestion séparé (séparation des ports)

e Activation de licence OT Security

Connecter le port de gestion séparé (séparation des ports)

Si vous avez sélectionné l'option Séparation des ports (pour séparer les requétes de la gestion),
vous devez connecter le port 3 de l'appliance OT Security (devenu le port de gestion) a l'un des ports
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d'un commutateur réseau. Il peut s'agir d'un commutateur réseau différent, tel qu'un commutateur
réseau du réseau IT.

Pour connecter le port de gestion :
1 Sur l'appliance OT Security, connectez un cable Ethernet (fourni) au port 3.

2. Connectez le cable al'un des ports d'un commutateur réseau.

Que faire ensuite

Activation de licence OT Security

Activation de licence OT Security

l Oojectif : déverrouiller les fonctionnalités systéme avec l'activation de la licence.

Tenable calcule les licences en fonction du nombre d'adresses IP uniques dans le systeme. Chaque
adresse IP nécessite une licence distincte. Par exemple, Tenable base les licences sur le nombre
d'adresses IP uniques, méme si plusieurs appareils partagent la méme adresse IP ou si plusieurs
appareils connectés au méme fond de panier partagent les trois mémes adresses IP. Par
conséquent, vous avez besoin de trois licences, quel que soit le nombre d'appareils.

Apreés avoir installé I'appliance OT Security, vous pouvez activer votre licence.

Remarque : pour mettre a jour ou réinitialiser votre licence OT Security, contactez votre responsable de
compte Tenable. Une fois que votre responsable de compte Tenable a mis a jour votre licence, vous
pouvez la mettre ajour ou la réinitialiser.

Pour plus dinformations sur le déploiement et la gestion des licences de Tenable OT Security pour
Tenable One, voir le Guide de déploiement de Tenable One.

Avant de commencer

¢ Installez I'appliance OT Security.

* Veillez a vous munir du code de licence (20 caracteres, lettres et chiffres) que vous avez recu
de Tenable lorsque vous avez commandé votre appareil.
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* Assurez-vous d'avoir acces a Internet. Si votre appareil OT Security n'est pas connecté a
Internet, vous pouvez enregistrer la licence depuis nimporte quel PC.

* Assurez-vous davoir acces au portail Tenable Account Management. Pour y accéder,

contactez votre Customer Success Manager Tenable.
Activer votre licence OT Security

Vous pouvez activer votre licence OT Security et utiliser le portail Tenable Account Management
pour créer de nouveaux sites et gérer vos assets.

Pour plus dinformations sur le portail Account Management, voir la documentation sur le portail
Account Management.

Pour activer votre licence OT Security :

1 Connectez-vous au portail Tenable Account Management a l'aide de votre compte de

communaute.

La page Account (Compte) apparait avec les options que vous étes autorisé a afficher.
2. Dans la barre de navigation de gauche, sélectionnez Products (Produits).

La page My Products (Mes produits) apparait et répertorie tous vos produits Tenable.
3. Cliquez sur lalicence Tenable OT Security.

La page des détails de Tenable OT Security apparait. Les licences OT Security apparaissent
avec des détails tels que la date d'achat, la date d'expiration et le nombre d'adresses IP et de
sites sous licence.

4. Dans la colonne Activation Code (Code d'activation), copiez le code de licence OT Security a
20 chiffres.

5. Générez le certificat d'activation dans OT Security :
a. Accédez ala page Activation de licence OT Security.
b. Alétape 1, cliquez sur Saisir le nouveau code de licence.

Le panneau Saisir le nouveau code de licence apparait sur le cété droit.
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Dans la zone Code de licence, collez le code (code d'activation) que vous avez copié a
partir du portail Account Management.

Cliquez sur Vérifier.

OT Security active la section Générer un certificat d'activation.
Cliquez sur Générer un certificat.

Le panneau Générer un certificat apparait sur la droite.

Cliquez sur Copier le texte dans le presse-papiers, puis sur Termine.

OT Security génére le certificat que vous devez fournir dans le portail Tenable
Account Management pour ajouter vos sites.

6. Dans le portail Tenable Provisioning, accédez a la page Tenable OT Security Provisioning
(Provisionnement Tenable OT) et cliquez sur @Add Site (Ajouter un site).

Lafenétre Add New Tenable OT Security Site (Ajouter un nouveau site Tenable OT Security)
apparait.

a.

b.

(Facultatif) Dans la zone Label (Etiquette), saisissez le nom du site.

Dans la zone IPs (Adresses IP), saisissez le nombre d'adresses IP que vous souhaitez
attribuer a ce site. Utilisez les boutons + et - pour augmenter ou diminuer la valeur.

Conseil : pour ajuster le nombre d'adresses IP attribuées a la licence, vous pouvez également
utiliser le curseur situé sous la zone IPs (Adresses IP).

Dans la zone Activation Certificate (Certificat d'activation), collez le certificat que vous
avez copié a partir de OT Security. Voir I'étape 4f.

Cliquez sur Créer.

Une boite de dialogue apparait avec un code d'activation. Il s'agit d'un code a usage
unique que vous devez copier sur linstance OT Security.

Cliquez sur le bouton &1, puis cliquez sur Confirm (Confirmer).

Le nouveau site apparait dans l'onglet Sites.
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7. Sur la page du produit Tenable OT Security, dans le portail Account Management, cliquez sur

l'onglet Sites.

L'onglet Sites apparait.

8. Pour créer un site, cliquez sur Manage Sites (Gérer les sites) > Create Site (Créer un site).

Lafenétre Create New Site (Créer un site) apparait.

a.

b.

e.

f.

(Facultatif) Dans la zone Label (Etiquette), saisissez le nom du site.

Dans la zone Size (Taille), saisissez le nombre d'adresses IP que vous souhaitez attribuer
ace site.

Conseil : pour ajuster le nombre d'adresses IP attribuées ala licence, utilisez le curseur situé
sous la zone Size (Taille).

Dans la zone Activation Certificate (Certificat d'activation), collez le certificat que vous
avez copié a partir de OT Security. Voir I'étape 5f.

Cliquez sur Créer.

Une boite de dialogue apparait avec un code d'activation. Il s'agit d'un code a usage
unique que vous devez copier sur linstance OT Security.

Cliquez sur le bouton .

Cliquez sur Confirm (Confirmer).

9. Revenez alinstance OT Security et, dans la section 3 Saisir le code d'activation, cliquez sur

Saisir le code d'activation.

Le panneau Saisir le code d'activation apparait a droite.

10. Dans la zone Code d'activation, collez le code unique que vous avez copié depuis la page

Tenable OT Security Account Management (Gestion des comptes Tenable). Voir I'étape 8e.

1. Cliguez sur Activer.

OT Security affiche un message confirmant que le systéme a bien été activé et l'interface
OT Security apparait.

12. Cliquez sur Activer.
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OT Security est maintenant activé et prét a étre utilisé.

13. Revenez au portail Tenable Account Management. Dans la boite de dialogue du code
d'activation a usage unique, cochez la case | confirm | have saved the activation licence (Je
confirme avoir enregistré la licence d'activation).

14. Cliquez sur Confirm (Confirmer).

Le site nouvellement ajouté apparait dans l'onglet Sites pour OT Security.

Mettre a jour votre licence

Lorsque vous augmentez votre limite d'assets, prolongez la période de votre licence ou modifiez le
type de votre licence, vous pouvez mettre a jour votre licence.

Avant de commencer

* \otre responsable de compte Tenable doit déja avoir mis a jour vos informations de licence
dans son systeme avant que vous puissiez mettre a jour la nouvelle licence.

* \ous devez avoir acces a Internet. Si votre appareil OT Security ne peut pas se connecter a
Internet, vous pouvez enregistrer la licence depuis nimporte quel PC.

Pour mettre ajour votre licence :

1 Accédez a locaux > Configuration systéme > Licence.

Lafenétre Licence apparait.

LICENSE TYPE Subscription
SUBSCRIPTION EXPIRES Sep 17,2024
LICENSED ASSETS 43/100 (43%)
LICENSE CODE

COMPUTER ID

2. Dans le menu Actions, sélectionnez Mettre a jour lalicence.

Les étapes Générer un certificat et Saisir le code d'activation apparaissent.
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License

LICENSE TYPE Subscription
SUBSCRIPTION EXPIRES Sep 17, 2024
LICENSED ASSETS 43/100 (43%)

LICENSE CODE

COMPUTER ID

Follow these steps in order to update your license

o Generate activation certificate

Generate Certificate

2

Enter activation code, obtain an activation code from your sales rep. or from the Self-service portal

Cancel

3. Dans la zone (1) Générer un certificat d'activation, cliquez sur le bouton Générer un
certificat.

Le panneau Générer un certificat apparait avec le certificat d'activation.
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Generate Certificate X

ACTIVATIOMN CERTIFICATE

Ik Copy to clipboard

4. Cliquez sur Copier le texte dans le presse-papiers, puis sur Terminé.
Le panneau latéral se referme.
5. Modifier les détails du site dans le portail Tenable Account Management :

a. Dans le portail Tenable Account Management, accédez a la page des détails de Tenable
OT Security et cliquez sur le bouton ~ sur laligne du site que vous souhaitez mettre a

jour.

Un menu apparait.
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Cliquez sur & Edit Site (Modifier le site).

La fenétre de modification du site apparait.
Modifiez les détails selon les besoins.

Dans la zone Activation Certificate (Certificat d'activation), collez le certificat que vous
avez copié a partir de lafenétre Générer un certificat dans OT Security.

Cliquez sur Mettre ajour.

Le portail affiche une boite de dialogue avec un code d'activation. Il s'agit d'un code a
usage unique gue vous devez copier sur linstance OT Security.

Cliquez sur le bouton @, puis cliquez sur Confirm (Confirmer).

6. Revenez alinstance OT Security.

7. Dans lazone (2) Saisir le code d'activation, cliquez sur Saisir le code d'activation.

8. Dans la zone Code d'activation, collez le code unique que vous avez copié depuis la page
Tenable OT Security Account Management (Gestion des comptes Tenable).

Enter Activation Code x

ACTIVATION CODE *

9. Cliquez sur Activer.
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OT Security affiche un message confirmant que le systeme est bien activé et la page Licence
affiche les détails de la licence mise a jour.

Mettre a jour votre licence en mode hors ligne

1 Effectuezles étapes 1a 4 comme décrit dans la section Mettre a jour votre licence.

2. Dans la zone (2) Saisir le code d'activation, cliquez sur le lien vers le portail libre-service.

License

LICENSE TYPE Subscription
SUBSCRIPTION EXPIRES Sep 17,2024
LICENSED ASSETS 43/100 (43%)

LICENSE CODE

COMPUTER ID

Follow these steps in order to update your license

o Certificate was generated successfully Generate certificate

o Enter activation code, obtain an activation code from your sales rep. or from the Self-service portal Enter Activation Code

Lafenétre Tenable OT Security Offline Activation (Activaction hors ligne de Tenable
OT Security) apparait dans un nouvel onglet.
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Tenable OT Security Offline Activation

Activate your Tenable OT Security instance offline. For detailed instructions on
offline activation, visit the documentation page.

Activation Code
Enter your Tenable OT Security activation code

Activation Certificate
Enter your Tenable OT Security activation code.

Accept License Agreement
Please review and accept the Te

| have read and understand the Tenable Software License Agreement

Submit

Remarque : vous pouvez accéder a l'écran Activate OT Security Offline (Activer OT Security hors

ligne) a partir d'un appareil connecté a Internet via I'URL https://account.tenable.com/offline-
activation/ ot-security.

Remarque : si vous n'étes pas connecté a tenable.com, vous pouvez vous connecter a l'aide de votre
adresse e-mail et de votre mot de passe. Utilisez le compte de messagerie sur lequel vous avez recu
votre code de licence. Si vous n'avez pas les identifiants de connexion, vous pouvez soit cliquer sur
Don’t remember your password (Mot de passe oublié) et suivre les instructions, soit contacter votre
responsable de compte Tenable.

Dans le champ Activation Code (Code d'activation), saisissez votre code de licence a
20 caracteres (qui peut étre copié et collé a partir de lafenétre Licence).

Dans la zone Activation Certificate (Certificat d'activation), collez le certificat d'activation.

Cochez la case | have read and understand the Tenable Software License Agreement (J'ai lu
et compris le contrat de licence du logiciel Tenable).

-92-


https://provisioning.tenable.com/activate/offline/tenable-ot
https://provisioning.tenable.com/activate/offline/tenable-ot

Otenable = Account

Tenable OT Security Offline Activation

Activate your Tenable OT Security instance offline. For detailed instructions on offline

activation, visit the do on page.

Activation Code
Enter your Tenable OT Security activation code.

~ |have read and understand the Tenable Software License Agreement

Remarque : pour afficher le contrat de licence, cliquez sur le lien Tenable Software License
Agreement (Contrat de licence du logiciel Tenable).

Cliquez sur Submit (Soumettre).
OT Security génere le code d'activation.

Pour copier le code d'activation, cliquez sur le bouton &'.

Revenez a l'onglet Licence dans OT Security et cliquez sur Saisir le code d'activation.
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LICENSE TYPE Subscription
SUBSCRIPTION EXPIRES Dec 28, 2023
LICENSED ASSETS Unlimited

LICENSE CODE

COMPUTER ID

Follow these steps in order to update your license

° Certificate was generated successfully Generate certificate

Enter Activation Code

‘ e Enter activation code, obtain an activation code from your sales rep. or from the Self-service portal

Le panneau latéral Saisir le code d'activation apparait.

9. Dans la zone Code d'activation, collez votre code d'activation et cliquez sur Activer.
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ACTIVATION CODE *

Le panneau latéral se referme et OT Security met a jour lalicence.

Réinitialiser votre licence

Laréinitialisation de votre licence supprime votre licence actuelle du systéme et active une
nouvelle licence, similaire a l'activation de la licence lors du premier démarrage de votre systeme. Si
vous devez réinitialiser votre licence (c'est-a-dire si vous recevez une nouvelle licence), utilisez la
procédure suivante.

Avant de commencer

* \otre responsable de compte Tenable doit déja avoir émis votre nouvelle licence dans son
systéme et vous avoir fourni un code de licence (20 lettres/ chiffres).

* \Vous devez avoir acces a Internet. Si vous ne pouvez pas connecter l'appareil OT Security a
Internet, vous pouvez enregistrer la licence depuis nimporte quel PC.
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Pour réinitialiser votre licence :

1 Accédez alocaux > Configuration systeme > Licence.

LICENSE TYPE Subscription
SUBSCRIPTION EXPIRES Sep 17,2024
LICENSED ASSETS 43/100 (43%)

LICENSE CODE

COMPUTER ID

2. Dans le menu Actions, sélectionnez Reinitialiser la licence.
Une fenétre de confirmation apparait.

3. Cliquez sur Réinitialiser.

@ Reinitialize License X

Are you sure?

Once you complete the three-step process to reinitialize your license, the current
license will be replaced by the new one. Until the process is completed, your current

license will remain in effect.

Lafenétre Licence apparait avec les trois étapes de réinitialisation.
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LICENSE TYPE Subscription
SUBSCRIPTION EXPIRES Sep 17, 2024
LICENSED ASSETS 43/100 (43%)

LICENSE CODE

COMPUTER ID

Follow these steps in order to reinitialize your license

o Enter license code Enter license code

2 Generate activation certificate

3 Enter activation code, obtain an activation code from your sales rep. or from the Self-service portal

Cancel

4. Suivez les étapes de démarrage du systeme pour activer votre licence. Voir Activer votre
licence.

Apres avoir fourni votre code d'activation, votre licence actuelle est remplacée par votre
nouvelle licence.

Que faire ensuite

Activer le systeme OT Security

Lancer OT Security

l Oojectif : démarrer le systéme et commencer al'utiliser selon les besoins de votre solution OT Security.

Apreés avoir configuré Tenable Core + OT Security, activez le systéme pour commencer a utiliser
OT Security.
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1 Activer le systéme OT Security —Activez le systéme OT Security aprés avoir activé votre

licence.

2. Utiliser OT Security —Configurez vos réseaux surveillés, la séparation des ports, les

utilisateurs, les groupes, les serveurs d'authentification, etc. pour commencer a utiliser
OT Security.

Activer le systeme OT Security

Une fois la procédure d'activation de la licence terminée, OT Security affiche le bouton Activer.

( Otenable.ot

System is Disabled

Enable

Activez OT Security pour pouvoir activer les fonctionnalités principales du systeme, telles que :
* Identification des assets dans le réseau
* Collecte et surveillance de tout le trafic réseau
* Journalisation des « communications » sur le réseau

Vous pouvez afficher toutes les données compilées et analysées a partir de ces fonctionnalités
dans l'interface utilisateur.

Remarque : ce sont des processus continus qui se poursuivent au fil du temps. Par conséquent, I'affichage
de résultats entierement a jour peut prendre un certain temps.

Vous pouvez configurer et activer des fonctions supplémentaires telles que Requétes actives dans
la fenétre Parameétres locaux de la console de gestion (interface utilisateur). Pour plus
dinformations, voir Requétes actives.
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Pour activer OT Security :

1 dliquez sur Activer.

OT Security active le systeme et affiche la fenétre Dashboard > Risques.

= Otenable or security

~ @ Dashboards

Risk =

Inventory
Events and Policies O . 8 6
> & Events
? Policies
> @& Inventory
# Network Map
& Vulnerabilities
> U Active Queries
> &b Network Unresolved Events by Severity (Last 7 days)
> @ Croups
Total 6
> & Local Settings

W High (0%)

Off (NaN%)
M Low (NaN%)
Medium (NaN%)
W High (NaN%)

None (NaN%)
M Low (NaN%)

Medium (NaN%)
W High (NaN%%)

Events Status (Last 30 days)

Total 6

W Not resolved (100%)

Remarque : il faut quelques minutes au systéme pour identifier vos assets. Vous devrez peut-étre
actualiser la page pour commencer a afficher les données.

Commencer a utiliser OT Security

Apres linstallation, vous pouvez configurer et utiliser OT Security.

Configurer les réseaux surveillés

Configurez les segments réseau a faire surveiller par OT Security et incluez toutes les zones

pertinentes pour votre réseau. Voir Réseaux surveillés.

Remarque : supprimez les réseaux surveillés inutiles. Vous pouvez masquer tous les assets que vous avez
ajoutés a partir de ces réseaux. Pour plus d'informations, voir Masquer des assets.

Examiner et configurer les ports
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Si vous ne l'avez pas encore fait, vous pouvez choisir de séparer les ports de gestion et de requéte

active.
Configurer les utilisateurs, les groupes et les serveurs d'authentification

Définissez vos Utilisateurs locaux et vos Groupes d'utilisateurs. Vous pouvez configurer des

serveurs d'authentification externes ou utiliser SAML pour faciliter la connexion SSO.
Ajouter des services réseau

Ajoutez vos serveurs DNS et NTP. Vous pouvez également configurer des serveurs de messagerie et

Syslog pour récupérer tous les événements critiques.
Activer les requétes actives

Les requétes actives représentent I'un des principaux avantages de OT Security. Elles vous
permettent d'accéder directement a vos assets pour obtenir les détails et la visibilité les plus précis
et quasiment en temps réel. Pour plus dinformations, voir Requétes actives.

Découverte des assets actifs —Sondez et découvrez de maniere proactive les assets silencieux ou
ceux que le trafic de surveillance passive ne couvre pas.

Créer des scans Nessus

Configurez les scans Nessus pour les appareils informatiques de votre réseau OT Security. Les
scans Tenable Nessus sont sécurisés et n‘affectent que les assets informatiques découverts. Pour
plus dinformations, voir Configurer les scans de plug-in Nessus.

Définir des sauvegardes

Configurez des sauvegardes systeme périodiques et choisissez de les enregistrer localement ou de
les exporter vers un stockage distant. Pour plus dinformations, voir Application Data Backup and

Restore (Sauvegarde et restauration des données d'application).
Obtenir des mises a jour

Assurez-vous de vérifier les mises a jour du flux et du systeme. Si votre systeme est hors ligne,
assurez-vous d'effectuer périodiguement une mise a jour manuelle. Pour plus d'informations, voir
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Mises a jour.
Optimiser

Lorsque OT Security est opérationnel, examinez les événements générés et optimisez vos
politiques en fonction des exigences de votre environnement.

Intégrer

Intégrez OT Security a d'autres produits Tenable ou services tiers. Pour plus dinformations, voir
Intégrations.
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Installer le capteur OT Security

| Remarque : cette section décrit la procédure de configuration d'un capteur versions 3.14 et supérieures.

L'installation du capteur OT Security nécessite d'appairer les capteurs avec la plateforme Core
industrielle (ICP). Pour appairer les capteurs avec I''CP OT Security, utilisez a la fois la console de
gestion ICP et l'interface utilisateur Tenable Core du capteur.

Vous pouvez activer l'approbation automatique des demandes d'appairage entrantes ou la
désactiver et autoriser uniqguement l'approbation manuelle de chaque nouvelle demande d'appairage
de capteur.

Avant de commencer
Assurez-vous que les conditions suivantes sont remplies :

* Le matériel du capteur est correctement installé (voir Configurer le capteur).

* Le capteur est connecté a votre commutateur réseau (voir Connecter le capteur au réseau).

* Le capteur posséde sa propre adresse IPv4 statique (voir Accéder a l'assistant de

configuration du capteur).

* Le capteur est connecté ala plateforme Tenable Core et vous disposez d'un nom dutilisateur
et d'un mot de passe pour vous connecter a linterface utilisateur Core. Pour plus
dinformations sur l'utilisation de l'interface utilisateur Tenable Core, voir le Guide de
l'utilisateur Tenable Core + Tenable OT Security.

* Vous disposez d'un certificat valide dans la console ICP (voir Certificat).

Remarque : Tenable recommande de créer un utilisateur ICP dédié avec un rble d'administrateur pour le
processus d'appairage des capteurs, afin d'éviter les interruptions de la connectivité (voir Ajout dutilisateurs
locaux). Vous pouvez ajouter un nouvel administrateur pour appairer plusieurs capteurs.

Remarque : pour plus dinformations sur l'application de mises a jour hors ligne a votre machine Tenable
Core, voir Update Tenable Core Cifline (Mettre & jour Tenable Core hors ligne).

Appairer le capteur

Pour appairer un capteur v.3.14 ou ultérieure avec I'ICP :
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1 Dans la console de gestion ICP (interface utilisateur), accédez ala fenétre Parametres
locaux > Capteurs.

Sendars [a] ey ——— Y .

- e et ey S [ Rasd Ugelaim & v b P

2. Pour activer I'approbation automatique de I'appairage de capteurs, vous devez activer l'option
Approuver automatiquement les demandes d'appairage des capteurs en cliquant sur le
curseur qui se trouve en haut de la page. Si vous ne le faites pas, vous devrez approuver
manuellement toutes les demandes d'appairage.

3. Quvrez un nouvel onglet, en laissant I'onglet ICP ouvert, puis saisissez <Sensor 1P>:8000 pour
ouvrir l'interface utilisateur Tenable Core du capteur.

| Remarque : l'accés a l'interface utilisateur de Tenable Core nécessite la derniére version de Chrome.

4. Dans lafenétre de connexion ala console Tenable Core, saisissez votre nom d'utilisateur et
votre mot de passe, cochez la case Reuse my password for privileged tasks (Réutiliser mon
mot de passe pour les taches privilégiées) et cliquez sur Log In (Connexion).

Important : si vous ne sélectionnez pas Reuse my password for privileged tasks (Réutiliser mon
mot de passe pour les taches privilégiées) lors de la connexion, vous ne pourrez pas redémarrer le
service des capteurs.

5. Dans la barre de menu de navigation, cliqguez sur OT Security Sensor (Capteur Tenable
OT Security).

Lafenétre OT Security Sensor Pair (Appairage des capteurs Tenable OT Security) apparait.
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*ICP IP Address: | |

1P Uner:

ICP Pairwornd:

IEP AP Ky

Unsuthenticatsd Pairing

X Error

Remarque : lafenétre Tenable OT Security Sensor Pair (Appairage des capteurs Tenable

OT Security) n'apparait que lors du premier chargement de la page. Pour ouvrir la fenétre apres cela,
cliquez sur le bouton & dans la section Pairing Info (Informations d'appairage) de la console
Tenable Core.

Dans la zone ICP IP Address (Adresse IP de I'ICP), saisissez I'adresse IPv4 de I'ICP avec laquelle
vous souhaitez appairer ce capteur.

Pour utiliser un appairage non authentifié (non chiffré), sélectionnez Unauthenticated Pairing
(Appairage non authentifi€) et passez a I'étape 8.

Remarque : les capteurs qui utilisent I'appairage non authentifié ne peuvent que scanner
passivement leurs segments de réseau, et I''CP ne peut pas les gérer pour envoyer des requétes
actives.

Pour authentifier lI'appairage, effectuez I'une des opérations suivantes :

* Saisissez le nom dutilisateur ICP dans la zone ICP User (Utilisateur ICP) et le mot de
passe ICP dans la zone ICP Password (Mot de passe ICP).

* Dans la zone ICP API Key (clé API ICP), saisissez une clé API pour I'ICP.

Remarque : Tenable recommande de créer un utilisateur ICP dédié pour appairer les capteurs, afin
d'assurer la connectivité pendant le processus d'appairage (voir Ajout d'utilisateurs locaux).
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Remarque : la méthode d'authentification basée sur un nom d'utilisateur et un mot de passe offre
l'avantage d'utiliser des informations d'authentification qui n'‘expirent pas, contrairement a une
clé API.

9. Cliquez sur Pair Sensor (Appairer le capteur).
10. Pour utiliser un certificat proposeé par I''CP:

a. Dans Tenable Core, dans la section Certificat ICP Tenable, sous Statut d'approbation,
attendez que les informations du certificat soient chargées.

Certificate Subject:  Tenable.ot
Certificate lssuer:  Tenable.ot
Certificate Fingerprint:

Mot Valid Before:  Sun Jul 25 2021 16:46:57 GMT+0300

Mot Valid After:  Tue Jul 25 2023 16:46:57 GMT +0300

val Status:
Appro Pending user approw. Delete

Upload Approved Certificate | Choose File | certificate {1).pem

b. Cliquez sur Approuver pour approuver le certificat.

c. Dans lafenétre Confirm Accept Tenable OT Security Server Certificate (Confirmer
l'acceptation du certificat du serveur Tenable OT Security), cliquez sur Accept This
Certificate (Accepter ce certificat).

Si vous préférez importer manuellement un certificat :

a. Dans la console Tenable ICP, suivez la procédure décrite dans la section
Génération d'un certificat HTTPS.
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b. Dans Tenable Core, dans la section Tenable ICP Certificate
(Certificat ICP Tenable), sous Upload Approved Certificate (Charger le certificat
approuvé), cliquez sur Choose File (Choisir un fichier).

c. Accédez au fichier de certificat .pem a charger.

Une fois qu'un certificat valide est chargé, son statut d'approbation (Approval
Status) dans le tableau OT Security ICP Certificate (Certificat ICP Tenable
OT Security) apparait comme Approved (Approuveé).

Cortificute Subject:  Tenabie ot
Cortificate lsseer:  Tenatiect
Cortificate Fingarprint
Mot Valld Bafore:  Sun bl 25 2020 184657 GAIT+0300

Nt Valld Alber:  Tus Jul 23 3003 BES5EAT GRIT+0000

( Pproval SRatus --nw.aauu

Uplosd Approved Certificate | Cheas File | Ho fle chotan

1. Dans linterface utilisateur ICP, accédez a Parametres locaux > Capteurs.

OT Security affiche le nouveau capteur dans le tableau avec le statut En attente

f .
d'approbation.
Sensor pairing requests are pending approval View Requests X
= @tenable OT Security | \& 01:44PM - Tuesday,Nov5,2024 (@ 2 admin administrator v
> @ Dashboards —_—
sensors Search... a‘ AUTO-APPROVE SENSOR PAIRING REQUESTS ()
> & Events "~ =y
2 Policies (] P Status Throughput Active Que... Active Query Networks Name Last Update
> & Inventory 0 Connected 08Bps Disabled 01:44:51 PM -
# Network Map Pending approval 0Bps N/A 01:37:45 PM -

> & Vulnerabilities
> O Active Queries
> au Network
> @ Groups

v o Local Settings

1mas

| Sensors

12. Cliguez sur laligne du capteur, puis sur Actions (ou effectuez un clic droit sur laligne) et
sélectionnez Approuver.
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Sensor pairing requests are pending approval View Requests X

= @tenable QT Security ‘ & 01:45PM - Tuesday,Nov5,2024 (2 2 admin administrator v
> @ Dashboards —_——
Sensors | search.. a‘ AUTO-APPROVE SENSOR PAIRING REQUESTs (@)

> @& Events - =

@ - a a Approve

Policies (] IP Status Throughput Active Que... Active Query Networks Last Update
Delete

> & Inventory ° Connected 0Bps Disabled 01:45:11 PM -

' Network Map Pending approval 0Bps N/A 01:37:45 PM -
> & Vulnerabilities
> O Active Queries
> au Network

> @ Groups

~ & Local Settings

mes a

| Sensors

Le statut doit passer a Connecté, indiquant que l'appairage a réussi. Les autres statuts possibles

sont :

* Connecté (non authentifieé) —Le capteur est connecté en mode non authentifié. Le capteur
ne peut exécuter qu'une détection de réseau passive.

* En pause —Le capteur est correctement connecté, mais a été mis en pause.

* Déconnecté —Le capteur n'est pas connecté. Pour un capteur authentifi€, cela peut résulter
d'une erreur dans le processus d'appairage. Par exemple : erreur de tunnel ou probleme d'API.

* Connecté (erreur de tunnel) —L'appairage est réussi, mais la communication sur le tunnel est
inopérante. Vérifiez la connectivité du port 28304 entre le capteur et I''CP. Pour plus
dinformations, voir Considérations sur le pare-feu.

Une fois que OT Security a terminé l'appairage d'un capteur authentifié, vous pouvez configurer les
requétes actives pour quelles s'exécutent sur le capteur. Voir Requétes actives.

Remarque : une fois l'appairage terminé, Tenable recommande d'utiliser uniquement la page ICP pour
gérer le capteur, et non pas linterface utilisateur de Tenable Core.

Configurer le capteur

Il existe deux modéles de capteur : le capteur pour montage en rack et le capteur configurable,
comme décrit dans OT Security Sensor. Le modele pour montage en rack peut étre monté sur un
rack standard de 19 pouces ou posé sur une surface plane. Le modele configurable peut étre
installé sur un rail DIN ou monté sur un rack 19 pouces standard (a l'aide du kit d'adaptation « oreilles

de montage »).
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Configurer un capteur pour montage en rack

Vous pouvez monter le capteur sur un rack standard de 19 pouces ou le poser sur une surface plane
(comme un bureau).

Montage en rack (modele pour montage en rack)

Pour monter le Capteur OT Security sur un rack standard de 19 pouces :

1 Fixezles supports en L aux trous de vis de chaque c6té du capteur, comme indiqué dans
l'image suivante.

2. Insérez deux vis de chaque c6té et fixez-les avec un tournevis pour maintenir les supports en
place.

3. Insérez le capteur avec les supports dans un emplacement 1U disponible du rack.

4. Installez l'unité en fixant les supports de montage en rack (fournis) au cadre du rack, a l'aide
des vis adéquates (non fournies).
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Important :
e Assurez-vous que le rack est électriqguement relié a la terre.

e Assurez-vous que lI'entrée d'air du ventilateur de refroidissement (situé sur le panneau arriere)
et les orifices de ventilation (sur le panneau supérieur) ne sont pas obstrués.

5. Branchez le céble d'alimentation CA (fourni) sur le port d'alimentation du panneau arriére, puis
branchez le cable sur l'alimentation CA (secteur).

Surface plane

Pour installer le Capteur OT Security sur une surface plane :

1 Placez le capteur sur une surface seche, plane et nivelée (un bureau, par exemple).

Important :
e Assurez-vous que le plan de travail est plat et sec.

o Assurez-vous que I'entrée d'air du ventilateur de refroidissement (situé sur le panneau arriére)
et les orifices de ventilation (sur le panneau supérieur) ne sont pas obstrués.
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2. Sil'unité est placée dans une pile d'autres appliances électriques, assurez-vous qu'il y a
suffisamment d'espace derriére le ventilateur de refroidissement (situé sur le panneau arriere)
pour permettre une ventilation et un refroidissement appropriés.

3. Branchez le cable d'alimentation CA (fourni) sur le port d'alimentation du panneau arriére, puis
branchez le cable sur l'alimentation CA (secteur).

Configurer un capteur configurable

Le capteur configurable peut étre installé sur un rail DIN ou monté sur un rack de 19 pouces
standard (a I'aide du kit d'adaptation « oreilles de montage »).

Montage sur rail DIN

Pour monter le capteur OT Security configurable sur un rail DIN standard :

1 Utilisez le support situé a l'arriere du capteur pour le monter sur un rail DIN.

L )

. o N
H o B
SURIEY

2. Connectez l'alimentation en utilisant l'une des méthodes suivantes :

* Alimentation CC—Connectez le cable dalimentation CC au capteur en insérant le
connecteur Phoenix Contact 12-36 V CC a 6 broches sur le c6té du capteur et en serrant
les vis intégrées en haut et en bas du connecteur. Ensuite, connectez l'autre extrémité
du céble a une source d'alimentation CC.
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* Alimentation CA —Connectez l'alimentation CA au capteur en insérant le connecteur
Phoenix Contact 12-36 V CC a 6 broches sur le c6té du capteur et en serrant les vis
intégrées en haut et en bas du connecteur.

Ensuite, insérez le cable d'alimentation CA (fourni) dans le bloc d'alimentation et
branchez l'autre extrémité dans une prise CA.

Montage en rack (modéle configurable)

Un capteur configurable peut étre fixé a un rack de montage a l'aide des « oreilles de montage »
fournies.

Pour monter le capteur configurable sur un rack standard (19 pouces) :
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1 Préparez l'unité pour le montage en rack :
a. Retirezles 3 vis de chaque c6té de l'appareil.

b. Fixez les « oreilles de montage » des deux cotés de I'appareil a I'aide de nouvelles vis

(fournies).

2. Insérez l'unité serveur dans un emplacement 1U disponible du rack.

Remarque :
e Assurez-vous gue le rack est électriquement relié alaterre.

e Assurez-vous que l'entrée d'air du ventilateur de refroidissement (situé sur le panneau arriére)
et les orifices de ventilation (sur le panneau supérieur) ne sont pas obstrués.

3. Fixez I'unité au rack en fixant les « oreilles de montage » au cadre du rack a l'aide des vis de
montage (fournies).

4. Connectez l'alimentation en utilisant l'une des méthodes suivantes :

* Alimentation CC—Connectez le cable d'alimentation CC au capteur en insérant le
connecteur Phoenix Contact 12-36 VV CC a 6 broches sur le c6té du capteur et en serrant
les vis intégrées en haut et en bas du connecteur. Ensuite, connectez l'autre extrémité
du cable a une source d'alimentation CC.
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* Alimentation CA —Connectez l'alimentation CA au capteur en insérant le connecteur
Phoenix Contact 12-36 V CC a 6 broches sur le c6té du capteur et en serrant les vis
intégrées en haut et en bas du connecteur.

Ensuite, insérez le cable d'alimentation CA (fourni) dans le bloc d'alimentation et
branchez l'autre extrémité dans une prise CA.

Connecter le capteur au réseau

Le Capteur OT Security est utilisé pour collecter et transférer le trafic réseau vers l'appliance
OT Security. Pour assurer la surveillance du réseau, connectez l'unité a un port de mise en miroir sur
le commutateur réseau, lui-méme connecté aux contrdleurs/ PLC pertinents.

Pour gérer le capteur, connectez l'unité a un réseau. Il peut s'agir d'un réseau différent de celui
utilisé pour surveiller le réseau.

Pour connecter le capteur OT Security a monter en rack au réseau :
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1 Sur le Capteur OT Security, connectez le cable Ethernet (fourni) au port 1.
2. Connectez le cable a un port standard du commutateur réseau.
3. Sur l'unité, connectez un autre cable Ethernet (fourni) au port 2.

4. Connectez le cable a un port de mise en miroir du commutateur réseau.

Pour connecter le capteur OT Security configurable au réseau :
1 Sur le Capteur OT Security, connectez le cable Ethernet (fourni) au port 1.
2. Connectez le cable a un port standard du commutateur réseau.
3. Sur l'unité, connectez un autre cable Ethernet (fourni) au port 3.

4. Connectez le cable a un port de mise en miroir du commutateur réseau.

Accéder al'assistant de configuration du capteur

Pour se connecter ala console de gestion :
1 Effectuezl'une des actions suivantes :

* Connectez le poste de travail de la console de gestion (PC, ordinateur portable, etc.)
directement au port 1du Capteur OT Security a l'aide du cable Ethernet.

* Connectez le poste de travail de la console de gestion au commutateur réseau.

2. Assurez-vous que le poste de travail de la console de gestion fait partie du méme sous-réseau
gue le Capteur OT Security (qui est 192.168.1.5) ou qu'il peut étre routé vers l'unité.

3. Utilisez la procédure suivante pour configurer une adresse IP statique (vous devez configurer
une adresse IP statique pour vous connecter au Capteur OT Security) :

a. Accédez a Réseau et Internet > Centre Réseau et partage > Modifier les paramétres de
la carte.

| Remarque : la navigation peut varier légérement selon la version de Windows.

La fenétre Connexions réseau apparalit.
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b. Effectuez un clic droit sur Connexions au réseau local et sélectionnez Propriétés.

La fenétre Connexions au réseau local apparait.

¥ Intel(R) PRO/1000 MT Netwerk Connection

([ Contpre._|

This connection uses the following tems-

v e Chart for Microsoft Networks

W JB005 Packet Scheduer

i 4% File and Printer Sharing for Microsoft Networks
¥ 4 Intemet Protocol Versien 6 (TCP/IPVE)

¥ i Intemet Protocol Viarsion & (TCP/1Pvd)

i -a- Link-Layer Topology Discovery Mapper /O Driver
¥ 2. Link-Layer Topology Discovery Responder

) [ Vo ) [ e

c. Sélectionnez Protocole Internet version 4 (TCP/IPv4) et cliquez sur Propriétés.

Lafenétre Propriétés d'Internet Protocol Version 4 (TCP/ IPv4) apparait.



Internet Protocol Version 4 (TCP/IPvd) Properties X
General

You can get IP settings assigned automatically if your network supports
this capabiity. Otherwse, you need to ask your network administrator
for the appropriate IP settings.

(O) Obtain an IP address automatically
(8) Use the following IP address:
IP address:

Subnet mask:

Default gateway:

Obtan DNS server address automatically
(@) Use the following DNS server addresses:
Preferred DNS server: '

Alternate DNS server:

(] vaidate settings upon exit el

o ] come

d. Sélectionnez Utiliser l'adresse IP suivante.
e. Dans la zone Adresse IP, saisissez 192.168.110.
f. Dans la zone Masque de sous-réseau, saisissez 255.255.255.0.
g. Cliguez sur OK.
OT Security applique les nouveaux parametres.

4. Dans votre navigateur web Chrome, accédez a https://192.168.15:8000.

Remarque : l'interface utilisateur n'est accessible qu'a partir d'un navigateur Chrome. Utilisez la
derniéere version de Chrome.

5. Appairez le capteur.

Eléments de l'interface utilisateur de la console de gestion

L'interface utilisateur de la console de gestion permet d'accéder facilement aux données
importantes découvertes par OT Security concernant la gestion des assets, l'activité du réseau et
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les événements de sécurité. Vous pouvez utiliser l'interface utilisateur pour configurer la
fonctionnalité de la plateforme OT Security en fonction de vos besoins.

Principaux éléments de l'interface utilisateur

Dark Mode/ Current Date  Current

Daylight Mode And Time User
s Ows D == -
B S
- ek =Y 5 ]
d = ] 25 422 =
=
T [ =]
= =
T =
T =1
Maln PR =
Mavigation 5
i - e e wm | eeae
0 -
—— Screen
sy ===im=s
Viersion

Irfg

Le tableau suivant décrit les principaux éléments de linterface utilisateur.

Elément de
I'interface utilisateur

Description

Navigation principale Menu de navigation principal. Cliquez sur
l'icone B pour afficher/masquer le menu de

navigation principal.

Requétes actives Indique si les requétes actives sont activées
ou désactivées.

Mode sombre/ Mode Permet de basculer la palette de couleurs en
clair mode sombre ou en mode clair.
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Date et heure en Affiche la date et I'hneure actuelles

cours enregistrées dans le systeme.

Centre de Centre de ressources OT Security.
ressources

Nom d'utilisateur en Affiche le nom de l'utilisateur actuellement
cours connecté au systeme. Cliquez sur la fleche du

bas pour afficher les options de menu : A
propos (affiche des informations sur le
logiciel) et Déconnexion.

Apreés avoir activé OT Security, vous pouvez
afficher votre identifiant client Tenable dans
la vue A propos. Cet identifiant client est
requis lorsque vous contactez l'assistance
technique ou les équipes en charge de la
réussite client.

Informations sur la Affiche la version du logiciel OT Security et la
licence date d'expiration de la licence.
Ecran principal Affiche I'écran que vous avez sélectionné dans

la navigation principale.

Exporter Télécharge un PDF du dashboard.

Activer ou désactiver le mode sombre

Vous pouvez utiliser la palette de couleurs du mode sombre sur tous les écrans en activant ce
mode.

Pour activer ou désactiver le mode sombre :
1 Cliquez sur le curseur (mode sombre) en haut de lafenétre.

OT Security applique le paramétre sélectionné a tous les écrans.

2. Pour restaurer le parametre Mode clair, cliquez sur le curseur EX] (mode clair).



Vérifier la version actuelle du logiciel

Vous pouvez verifier la version du logiciel en utilisant Iicone de profil utilisateur dans le coin
supérieur droit de la barre d'en-téte.

Pour afficher la version actuelle du logiciel :

1 Dans la barre d'en-téte principale, cliquez sur l'icéne & dans le coin supérieur droit.

OT Security affiche le menu utilisateur.

About

Logout

2. Cliquez sur A propos.

OT Security affiche la version actuelle du logiciel.

Naviguer dans OT Security
Vous pouvez accéder aux pages principales suivantes a partir du panneau de navigation de gauche :

* Dashboards —Affiche des widgets contenant des graphes et des tableaux qui donnent une vue
générale de linventaire et de la sécurité de votre réseau. Il existe des dashboards distincts
pour les risques, l'inventaire, les événements et les politiques. Voir Dashboards.

« Evénements —Affiche tous les événements qui se sont produits & la suite de violations de
politique. La page Tous les événements comporte des sections distinctes pour chaque type
d'événement. Par exemple : Evénements de configuration, Evénements SCADA, Menaces
réseau ou Evénements réseau. Voir Evénements.

* Politiques — Affichez, modifiez et activez les politiques dans le systeme. Voir Politiques.

* Inventaire —Affiche un inventaire de tous les assets découverts, permettant une gestion
complete des assets, la surveillance de I'état de chaque asset et la visualisation des
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événements associés. La page Tous les assets comporte des sections distinctes pour les
assets de types spécifiques : Controdleurs et modules, Assets réseau et loT. Voir Inventaire.

* Cartographie du réseau —Affiche une représentation visuelle des assets du réseau et de leurs
connexions. Voir Cartographie du réseau.

* Vulnérabilités —Affiche toutes les menaces réseau détectées par OT Security, y compris les
CVE, les protocoles vulnérables, les ports ouverts vulnérables, etc., ainsi que les étapes de
remédiation recommandées. Voir Vulnérabilités.

* Réseau —Fournit une vue compléte du trafic réseau en affichant des données sur les
communications qui ont eu lieu entre les assets du réseau au fil du temps. Voir Réseau.

OT Security affiche les informations réseau dans trois fenétres distinctes :
* Récapitulatif réseau — Affiche un apercu du trafic réseau
* Captures de paquets —Affiche des captures de paquets complets du trafic réseau

* Communications —Affiche une liste de toutes les conversations réseau détectées, avec
des détails sur la date/heure a laquelle elles se sont produites et les assets impliqués.

* Groupes —Affichez, créez et modifiez les groupes utilisés dans Configuration de la politique.
Voir Groupes.

* Paramétres locaux —Affichez et configurez les parametres systeme. Voir Parameétres.

Personnaliser les tableaux

Les pages de OT Security affichent les données sous forme de tableau avec une liste pour chaque
élément. Ces tableaux disposent de fonctionnalités de personnalisation standardisées qui vous
permettent d'accéder facilement aux informations pertinentes.

Remarque : les exemples présentés ici s'appliquent aux écrans Tous les événements et Tous les assets,
mais une fonctionnalité similaire est disponible pour la plupart des pages. Vous pouvez rétablir les
paramétres d'affichage par défaut a tout moment en cliquant sur Parametres > Réinitialiser le tableau aux
valeurs par défaut.

Personnaliser I'affichage des colonnes
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Vous pouvez personnaliser les colonnes affichées, ainsi que leur organisation.

Pour sélectionner les colonnes a afficher :

1 Adroite du tableau, cliquez sur Paramétres.

Le panneau Paramétres du tableau apparait avec la section Colonnes.

= (Otenable.ot

v @ Dashboards
Risk
Inventory
Events and Policies
v A Events

All Events

Configuration Events

SCADA Events
Network Threats
Network Events

? Policies

v

& Inventory

% Network Map

& Vulnerabilities
> U Active Queries
> &8 Network

> @ Groups

o

> @ Local Settings

Version 3.16.55 Expires Sep 17, 2024

Event1 04:22:14 PM - Oct 29, 2021

Details

Code

All Events | search.
S..Y ¢ LogID

O Notresol.. 1
0O Not resol... 1
0O Not resol... 14
0O Not resol... 23
0O Not resol... 79
0O Not resol... 107
0O Not resol... 108
0O Notresol... 113
0O Notresol... 240
0O Not resol... 241
0O Not resol... 242
0O Not resol... 245
[ Not resol... 246

Time

04:22:14 PM - Oct 29, 2021
01:52:27 PM - Nov 3, 2021

04:39:34 PM - Nov 3, 2021

03:14:33 PM - Nov 10, 2021
09:57:43 AM - Dec 30, 2021
11:28:06 AM - Jan 17, 2022
11:28:33 AM - Jan 17, 2022
05:29:09 AM - Jan 19, 2022
09:33:21 AM - Mar 7, 2022
09:33:21 AM - Mar 7, 2022
09:33:21 AM - Mar 7, 2022
09:33:35 AM - Mar 7, 2022

09:33:36 AM - Mar 7. 2022

Event Type

Snapshot mismat...
Change in Key Sw...
Snapshot mismat...
Snapshot mismat...
Snapshot mismat...
Snapshot mismat...
Snapshot mismat...
Snapshot mismat...
Rockwell Code U...

Rockwell Code U...

Rockwell Code U...

Rockwell Go Online

Rockwell Go Online

Snapshot mismatch High Not resolved

Severity
High
High
High
High
High
High
High
High
Low
Low
Low
Low

Low

@

Policy Name

Snapshot Mismatch

Change in controller key state

napshot Mismatch

E B

napshot Mismatch
Snapshot Mismatch
Snapshot Mismatch
Snapshot Mismatch
Snapshot Mismatch
Rockwell Code Upload
Rockwell Code Upload
Rockwell Code Upload

Rockwell Online Session

Rockwell Online Session

A new code version was detected which doesn't match with older versions of the controller code

05:54 AM -

fesolve Al

Friday, Oct 13, 2023

& admin

s3unas

Table Settings

Columns

LogID

Time

Event Type
Severity

Policy Name
Source Asset
Source Address
Destination Asset
Destination Address
Protocol

Event Category
Resolved By
Resolved On

oo oQ

Comment

Reset table to default

X

2. Dans la section Colonnes, cochez la case a coté des colonnes que vous souhaitez afficher.

3. Décochez la case a coté des colonnes que vous souhaitez masquer.

OT Security affiche uniquement les colonnes sélectionnées.

4. Cliguez sur le signe « x » ou sur l'onglet Parameétres pour refermer la fenétre Parameétres du

tableau.

Pour modifier l'ordre d'affichage des colonnes :

1 dliquez sur un en-téte de colonne et faites-le glisser vers la position souhaitée.

Regrouper des listes par catégories
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Pour les pages Inventaire, vous pouvez regrouper les listes selon divers parameétres pertinents pour
cet écran particulier.

Pour regrouper les listes :
1 dliquez sur l'onglet Parameétres le long du bord droit du tableau.

Le panneau Paramétres du tableau apparait sur le cété droit, en affichant les sections
Colonnes et Regroupements.

2. Faites défiler jusqu'a la section Regroupements.

Table Settings
LI.‘J_. -

Category

B vendor

Bl ramay
Wadel

-
o5
e

B runise

B network Segment
First Seen

B Lot Seen
Locanon
Backplane
Darscription

Geouping:

3. Sélectionnez le paramétre selon lequel vous souhaitez regrouper les listes. Par exemple, Type.

OT Security affiche les catégories regroupées.
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4. Cliquez sur le signe « x » ou sur l'onglet Parameétres pour refermer la fenétre Parametres du

tableau.

5. Cliquez sur lafleche a c6té d'une catégorie pour afficher toutes les instances de cette

catégorie.

All Assets o B
en Ty
Carars{1}
Comtrolen i)

Communcabarn, Madule i IT)
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£ o et
£ e et
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o e AT
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Y0 BRC LD | LB

0BT 1S

Coreguey

Wi

Fasirw
oo
Boxcicren
L i
P
e
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S

ViERgS Carpanton

B

Fa

Trier des colonnes

| Remarque : cette procédure s'applique a toutes les versions.

Pour trier les listes :
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1 diquez sur un en-téte de colonne pour trier les assets selon ce parameétre. Par exemple,
cliguez sur I'en-téte Nom pour afficher les noms des assets par ordre alphabétique.

2. Cliquez a nouveau sur I'en-téte de la colonne pour inverser l'ordre d'affichage (passer de A— Z
azZ-A).

Filtrer les colonnes

Vous pouvez définir des filtres pour un ou plusieurs en-tétes de colonne. Les filtres sont cumulés
pour nafficher que les listes qui répondent atous les critéres de filtrage. Les options de filtrage
sont spécifiques a chaque en-téte de colonne. Chaque écran propose une sélection de filtres
pertinents. Par exemple, dans la fenétre Inventaire des controleurs, vous pouvez filtrer par nom,
adresses, type, fond de panier, fournisseur, etc.

Pour filtrer les listes :
1 Survolez avec la souris un en-téte de colonne pour afficher licone de filtre Y.
2. Cliguez sur l'icéne de filtre ¥.

Une liste d'options de filtrage apparait. Les options sont spécifiques a chaque parametre.

EVENT TYPE r

Unauthorized € | Eaarch

B

Unauthorized ¢

B

[Selet AT

SIMATIC Hardw [ Asset Moa Seen

SIMATIC Hardw Falled Unsecured FTP login
SIMATIC Hardw! [ indrusion Detection
SIMATIC Hardw P oM

SIMATIC Hardw Modicon Code Lipload

EEEEEE

SIMATIC Hardw Modicon Go Online

Unauthorized ¢ I Rodowell Code Uplaad

E

B

Unauthorized

3. Sélectionnez les éléments a afficher et décochez les cases de ceux que vous souhaitez
masquer.
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Remarque : vous pouvez commencer par décocher la case Tout sélectionner, puis sélectionnez ce
que vous souhaitez afficher.

4. Vous pouvez rechercher dans la liste les filtres que vous souhaitez sélectionner ou non.
5. Cliquez sur Appliquer.

OT Security filtre les listes selon vos criteres.

Le bouton de filtre T a co6té de I'en-téte d'une colonne indique que les résultats sont actuellement filtrés
selon ce parameétre.

Pour supprimer les filtres :
1 dliquez sur le bouton de filtre Y.
2. Cliquez sur la case Tout sélectionner pour effacer toutes les sélections.
3. Cliquez a nouveau sur la case Tout sélectionner pour sélectionner tous les éléments.

4. Cliquez sur Appliquer.
Recherche

Sur chaque page, vous pouvez rechercher des enregistrements spécifiques.

Pour rechercher dans les listes :
1 Saisissez votre recherche dans la zone Recherche.
2. Cliquez sur le bouton a

3. Pour effacer le texte de larecherche, cliquez sur le bouton « x ».

Exporter des données

Vous pouvez exporter des données de nimporte quelle liste affichée dans linterface utilisateur de
OT Security (ex. : événements, inventaire, etc.) sous la forme d'un fichier CSV.

Remarque : le fichier exporté contient toutes les données de cette page, méme si des filtres ont été
appliqués a l'affichage actuel.

Pour exporter des données :
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1 Accédez ala page dont vous souhaitez exporter les données.
2. Dans la barre d'en-téte, cliquez sur Exporter.

OT Security télécharge les données au format CSV.

Menu Actions

Chaque écran dispose d'un ensemble d'actions spécifiques aux éléments qui y sont affichés. Par
exemple, sur I'écran Politiques, vous pouvez afficher, modifier, dupliquer ou supprimer une
politique. Sur I'écran Evénements, vous pouvez résoudre ou télécharger le fichier de capture pour

un événement, etc.

Pour accéder au menu Actions, effectuez I'une des actions suivantes :
* Sélectionnez un élément, puis cliquez sur Actions dans la barre d'en-téte,

» Effectuez un clic droit sur I'€lément, puis sélectionnez Actions.

All Events

Dashboards

OT Security fournit trois dashboards (Risque, Inventaire et Evénements et politiques) pour donner
un apercu de linventaire et de la posture de sécurité de votre réseau.
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Pour sélectionner un dashboard :

* Dans le menu de navigation principal, cliquez sur Dashboards.

Le dashboard Risques est la vue par défaut initiale. Cependant, vous pouvez assigner un autre

dashboard a la vue par défaut.

Vous pouvez interagir avec les dashboards en ajustant les parameétres d'affichage et en définissant
des filtres. Voir Interagir avec les dashboards.

Dashboard Risques

Le dashboard Risques fournit des informations sur la cyber-exposition du réseau en se basant sur
deux métriques : le score de risque des assets et la gestion des vulnérabilités.
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Le dashboard Risques affiche des widgets tels que : Statistiques relatives aux risques, Assets par

score de risque, Assets par criticité, Evénements par sévérité, Vulnérabilités les plus courantes,
etc.

En cliquant sur le lien d'un asset ou d'une vulnérabilité, vous accédez a I'élément correspondant sur
I'écran Inventaire ou Vulnérabilités.

Dashboard Inventaire

Le dashboard Inventaire offre une visibilité sur l'inventaire des assets, facilitant ainsi leur gestion et
leur suivi.
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Le dashboard Inventaire affiche des widgets tels que : Assets présentant le plus de risque,
Statistiques dinventaire, Assets par score de risque, Controleurs et modules par type, Assets par

niveau Purdue, etc.

En cliguant sur le lien d'un asset, vous accédez a l'asset correspondant sur I'écran Inventaire.

Dashboard Evénements et politiques

Le dashboard Evénements et politiques fournit un moyen de détecter les menaces réseau en

surveillant les événements identifiés et les violations de politiques quiils générent.
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Le dashboard Evénements et politiques affiche des widgets tels que : Répartition des événements
guotidiens, Statistiques relatives aux événements et politiques, Statut des événements, Cibles
d'événements les plus courantes, etc.

En cliquant sur le lien d'un asset ou d'une événement, vous accédez a I'élément correspondant sur
I'écran Inventaire ou Evénements.

Interagir avec les dashboards

Vous pouvez modifier l'affichage d'un dashboard en interagissant avec les widgets. Vous pouvez
afficher les données des dashboards de deux fagons : en mode graphique ou en mode tableau.
Certains widgets ont un mode d'affichage fixe, d'autres vous permettent de passer d'un mode a
l'autre. Les widgets qui présentent un symbole 888 dans le coin supérieur droit peuvent étre
visualisés en mode graphique ou en mode tableau. Cliquez sur le symbole tableau/ graphique pour
passer d'un mode a l'autre.

| Remarque : vous ne pouvez appliquer des filtres qu'en mode tableau.

Mode graphique

Le mode graphique affiche une représentation graphique des données du widget.
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Assats by Risk Score H

Total 869

Vous pouvez interagir avec les widgets des manieres suivantes :

* En survolant un point du graphe avec la souris, vous affichez une fenétre contextuelle avec
des données spécifiques a ce segment du graphe.

Assets by Risk Score n
Total 469
i (P
Macdum (1w l 156 mitety

* Lorsque vous affichez un widget en mode graphique, vous pouvez télécharger une image du
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graphe en survolant le widget et en cliquant sur le bouton ..

Assets by Criticality ue

Total 437

None (0%)
B Low (49%)
Medium (25%)
Il High (26%)

Mode tableau

Assets by Risk Score

Risk bevel Coumn

D 05t} o
Lo {769 ¥
I (22%) oz

High | 2%) mn

Lorsque vous affichez un widget en mode tableau, vous pouvez filtrer chaque colonne en survolant
I'en-téte de la colonne avec la souris. Cliquez ensuite sur licone de filtre, choisissez vos filtres puis

cliquez sur Appliquer. Les filtres que vous appliquez en mode tableau ne s'appliquent pas au graphe
si vous passez en mode graphique.
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Modification du dashboard par defaut

Le dashboard Risques est la vue par défaut initiale de la console de gestion. Vous pouvez assigner
un autre dashboard a la vue par défaut.

Pour modifier le dashboard affiché par défaut :

1 Accédez au dashboard que vous souhaitez utiliser comme vue par défaut.

Events and Pobiies ca

(R — E
-

OT Security met a jour le dashboard par défaut et l'affiche la prochaine fois que vous accédez

ala console de gestion

Exporter le dashboard
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Le bouton Exporter de I'écran Dashboard permet d'exporter un PDF avec chaque widget du
dashboard sur une page distincte.

Pour exporter le dashboard :

1 Dans le coin supérieur droit d'un dashboard, cliquez sur Exporter.

goopopam

Le PDF se télécharge automatiquement dans le dossier de téléchargement par défaut.

Remarque : assurez-vous de laisser l'onglet Dashboard ouvert dans votre navigateur pendant le
téléchargement du PDF (2-3 secondes).

2. Une fois le fichier téléchargé, ouvrez-le pour l'afficher ou le partager.

Evénements

Les événements sont des notifications générées dans le systéme pour attirer l'attention sur une
activité potentiellement dangereuse sur le réseau. Les politiques que vous configurez dans le
systéme OT Security générent des événements dans l'une des catégories suivantes : Evénements
de configuration, Evénements SCADA, Menaces réseau ou Evénements réseau. OT Security attribue
un niveau a chaque politique, indiquant la sévérité de I'événement.

Lorsque vous activez une politique, tout événement dans le systeme qui correspond aux conditions
de la politique déclenche une entrée dans le journal d'événement. Plusieurs événements ayant les
mémes caractéristiques sont regroupés en un seul cluster.

Affichage des événements
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> @& Dashboards

v & Events 7@‘

sBumas 2

Al Events status Log ID Time 4 Event Type Severity Policy Name: Source Asset Source Address Destination Asset  Destination Ad... Protoc
Configuration Events O Not resol... 3306460 06:49:52 AM - Aug 8, 2024 Rockwell Code U... Low Rockwell Code Upload D0x20.5.indegy.lo... Praetorian Gurad cp(T
SEENE S (] Notresol.. 3306459 06:49:50 AM - Aug 8, 2024 Rockwell Code U... Low Rockwell Code Upload box205.indegy.lo... Yuval 136 QP (T
(RIS ] Notresol.. 3306458 06:49:50 AM - Aug 8, 2024 Rockwell Code U...  Low Rockwell Code Upload box20.5.indegy.lo Yuval ap(r
Network Events. (] Notresol.. 3306457 06:49:50 AM - AUg 8, 2024 Rockwell Code U...  Low Rockwell Code Upload b0X20.5.indegy.lo... Yuval ae(r

? Policies O Not resol... 3306462 06:49:49 AM - Aug 8, 2024 Rockwell Code U... Low Rockwell Code Upload box20.5.indegy.lo... Yuval | A10171.. ap (T
> & Inventory (] Not resol... 3306456 06:49:48 AM - Aug 8, 2024 Modicon Code U.. Low Modicon Code Upload box20.5.indegy.lo. Project Unity
¥ Network Map O Notresol.. 3306455 06:49:47 AM - Aug 8, 2024 Rockwell Code U... Low Rockwell Code Upload box20.5.indegy.lo... ML1400 pPCcC
> & Vulnerabilities (] Not resol... 3306454 06:49:47 AM - Aug 8, 2024 Modicon Code U... Low Modicon Code Upload box20.5.indegy.la... HappyNewyear Unity
> O Active Queries (] Notresol.. 3306464 06:49:47 AM - Aug 8, 2024 Rockwell Code U...  Low Rockwell Code Upload box20.5.indegy.lo... Yuval | A10 L71.. ar(r
=
> aa Network O Not resol... 3306453 06:49:46 AM - Aug 8, 2024 Rockwell Code U... Low Rockwell Code Upload box20.5.indegy.lo... ML1100 PCCC
> @ Groups O Notresol.. 3306461 06:49:45 AM - Aug 8, 2024 SIMATIC Hardwar...  Low SIMATIC Hardware Confi..  box20.5.indegylo SIMATIC H Station S7(TC
o .
> & Local Settings 1 Notresol.. 3306451 06:49:44 AM - Aug 8, 2024 Rockwell Code U, Low Rockwell Code Unload box20.5.indegv.lo.., L16ER APA apir
items: 3306432
Event 3306460 06:49:52 AM - Aug 8, 2024 Rockwell Code Upload Low Not resolved
Details e ineeri
ode was uploaded from a controller to an engineering station
Code
SOURCE NAME e itigati
Source Why is this important? Suggested Mitigation
SOURCE IP ADDRESS
Destination - The system has detected an upload of the 1) Check whether the upload was done as
SOURCE MAC ADDRESS controller code that was done via the part of scheduled maintenance work and
Policy
S TINATION NAME network verify that the source of the operation is
status PESTIRATIOR A When not part of regular operations, a code approved to perform this operation.
. - upload can be used to gather information on
DESTINATION IP ADDRESS
the controller behavior as part of 2) If this was not part of a planned operation,
DESTINATION MAC ADDRECS reconnaissance activity. check the source asset of the event to
ETRPEE) determine if it has been compromised

Expires Dec 29, 2993

Tous les événements qui se sont produits dans le systeme apparaissent sur la page Tous les
événements. Des sous-ensembles spécifiques d'événements apparaissent sur des fenétres
distinctes pour chacune des catégories d'événements suivantes : Evénements de configuration,
Evénements SCADA, Menaces réseau et Evénements réseau.

Pour chacune des pages d'événements (Evénements de configuration, Evénements SCADA,
Menaces réseau et Evénements réseau), vous pouvez personnaliser les paramétres d'affichage en
sélectionnant les colonnes a afficher et la position de chaque colonne. Vous pouvez regrouper les
événements en fonction du type d'événement, de la sévérité, du nom de la politique, etc. Vous
pouvez également trier et filtrer les listes d'événements, mais aussi effectuer une recherche. Pour
plus dinformations sur les fonctionnalités de personnalisation, voir Personnaliser les tableaux
(Personnaliser les tables).

Vous pouvez utiliser le bouton Actions dans la barre d'en-téte pour effectuer les actions suivantes :
* Résoudre —Marque cet événement comme résolu.
» Télécharger PCAP —Télécharge le fichier PCAP pour cet événement.
* Exclure —Crée une exclusion de politique pour cet événement.

La partie inférieure de la page affiche des informations sur I'événement sélectionné, divisées en
onglets. Seuls les onglets correspondant au type de I'événement sélectionné sont affichés. Les
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onglets suivants sont affichés pour différents types d'événements : Détails, Code, Source, Cible,
Politique, Ports scannés et Statut.

Remarque : vous pouvez faire glisser le séparateur de panneau vers le haut ou vers le bas pour
agrandir/réduire l'affichage du panneau inférieur.

Vous pouvez télécharger le fichier de capture de paquet associé a chaque événement. Voir Réseau.
Les informations affichées pour chaque liste d'événements sont décrites dans le tableau suivant :

Parametre Description

Nom Le nom de l'appareil sur le réseau. Cliquez sur le nom de l'asset pour
afficher I'écran de ses détails. Voir Inventaire.

Adresses L'adresse IP et/ou MAC de l'asset.

| Remarque : un asset peut avoir plusieurs adresses IP. ’

Type Le type d'asset. Voir Types d'assets pour une explication des différents
types d'assets.

Fond de panier L'unité de fond de panier alaquelle le controleur est connecté. Des détails
supplémentaires sur la configuration du fond de panier sont affichés sur
I'écran des détails de l'asset.

Emplacement Pour les contréleurs situés sur des fonds de panier, affiche le numéro de
l'emplacement auquel le contréleur est attaché.

Fournisseur Le fournisseur d'assets.

Famille Nom de la famille du produit tel que défini par le fournisseur du
controleur.

Firmware La version du firmware actuellement installée sur le contréleur.

Localisation L'emplacement de l'asset tel que vous le saisissez dans les détails de

l'asset OT Security. Voir Inventaire.

Derniére La date et I'heure auxquelles l'appareil a été détecté pour la derniére fois
détection par OT Security. Il s'agit de la derniére fois que I'appareil s'est connecté au
réseau ou a effectué une activité.
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Identifiant de
journal

Date/ Heure

Type
d'événement

Sévérité

Nom de la
politique

Asset source

Adresse source

Asset cible

Adresse cible

Protocole

Catégorie

Le systeme d'exploitation exécuté sur l'asset.

Identifiant généré par le systéme pour faire référence a l'événement.

La date et I'heure auxquelles I'événement s'est produit.

Décrit le type d'activité qui a déclenché I'événement. Les événements sont
générés par les politiques configurées dans le systeme. Pour une
explication des différents types de politiques, voir Types de politiques.

Affiche le niveau de sévérité de I'evénement. Voici une explication des
valeurs possibles :

Aucun —Aucune raison de s'inquiéter.

Info —Aucune raison de sinquiéter dans limmédiat. A vérifier au moment
opportun.

Avertissement —Risque modéré qu'une activité potentiellement
dangereuse se soit produite. A traiter au moment opportun.

Critigue — Risque élevé qu'une activité potentiellement dangereuse se soit
produite. A traiter immédiatement.

Le nom de la politique qui a généré I'événement. Le nom est un lien vers la
liste de politiques.

Le nom de l'asset qui a lancé I'événement. Ce champ est un lien vers les
listes d'assets.

L'adresse IP ou MAC de l'asset qui a lancé I'événement.

Le nom de l'asset qui a été affecté par I'événement. Ce champ est un lien
vers les listes d'assets.

L'adresse IP ou MAC de l'asset qui a été affecté par I'événement.

Lorsque c'est pertinent, montre le protocole utilisé pour la communication
qui a généré cet événement.

Affiche la catégorie générale de I'événement.
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d'événement Remarque : I'écran Tous les événements affiche tous les types d'événements.

Chaque écran d'événement affiche uniquement les événements de la
catégorie spécifiée.

Les catégories d'événements sont expliquées brievement ci-dessous
(pour une explication plus détaillée, voir Catégories et sous-catégories de

politiques) :

« Evénements de configuration —Cela comprend deux sous-
catégories

« Evénements de validation du contréleur —Ces politiques concernent
les changements ayant lieu au sein des controleurs du réseau.

» Evénements d'activité du controleur —Ces politiques concernent les
activités qui se produisent sur le réseau (c'est-a-dire les
« commandes » mises en ceuvre entre les assets du réseau).

e Evénements SCADA — Ces politiques identifient les modifications
apportées au plan de données des contréleurs. Evénements de
menaces réseau — Ces politiques identifient le trafic réseau qui
indique des menaces dintrusion.

» Evénements réseau — Ces politiques concernent les assets du
réseau et les flux de communication entre les assets.

Statut Indique si I'événement a été marqué comme résolu ou non.

Résolu par Pour les événements résolus, indique quel utilisateur a marqué
I'événement comme résolu.

Résolu le Pour les événements résolus, indique quand I'événement a été marqué
comme résolu.

Commentaire Affiche tous les commentaires qui ont été ajoutés lorsque I'événement a
été résolu.

Affichage des détails d'un événement
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Le bas de la page Evénements affiche des détails supplémentaires sur I'événement sélectionné.

Les informations sont divisées en onglets. Seuls les onglets pertinents pour I'événement

sélectionné sont affichés. Les informations détaillées incluent des liens vers des informations

supplémentaires sur les entités affectées (asset source, asset cible, politique, groupe, etc.).

En-téte — Affiche un apercgu des informations essentielles sur I'événement.

Détails —Donne une bréve description de I'événement ainsi qu'une explication de limportance
de ces informations et des mesures suggérées a prendre pour atténuer les dommages
potentiels causés par I'événement. De plus, il affiche les assets sources et cibles qui ont été
impliqués dans I'événement.

Détails de laregle (pour les événements de détection dintrusion) — Affiche des informations
sur la régle Suricata qui s'applique a lI'événement.

Code —Cet onglet est affiché pour les activités du controleur telles que le chargement et le
téléchargement de code, la configuration matérielle et la suppression de code. Il affiche des
informations détaillées sur le code pertinent, et notamment des blocs de code, des
séquences et des tags spécifiques. Les éléments de code sont affichés dans une structure
arborescente avec des fleches pour développer/réduire les détails affichés.

Source — Affiche des informations détaillées sur I'asset source pour cet événement.

Cible — Affiche des informations détaillées sur l'asset cible pour cet événement.

Asset affecté —Affiche des informations détaillées sur l'asset affecté par cet événement.
Ports scannés (pour les événements de scan de port) —Affiche les ports qui ont été scannés.

Adresse scannée (pour les événements de scan ARP) — Affiche les adresses qui ont été
scannees.

Politique — Affiche des informations détaillées sur la politique qui a déclenché I'événement.

Statut —Indique si I'événement a été marqué comme résolu ou non. Pour les événements
résolus, affiche des détails sur l'utilisateur qui I'a marqué comme résolu et quand il a été
résolu.

Affichage des clusters d'événements
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Pour faciliter le suivi des événements, plusieurs événements aux caractéristiques communes sont
regroupés pour former un cluster. Le regroupement est basé sur le type d'événement (c'est-a-dire
ceux qui partagent la méme politique), les assets source et cible, et la plage temporelle dans
laquelle les événements se produisent. Pour plus d'informations sur la configuration des clusters
d'événements, voir Groupes d'événements.

Les événements regroupés sont indiqués par une fleche a c6té de l'identifiant de journal. Pour
afficher le détail des événements d'un cluster, cliquez sur lI'enregistrement pour développer la liste.

s3uimas

All Events Search... jo) Resolve All P 9
Status Log ID Time ¢ Event Type Severity Policy Name Source Asset Source Address
Not resol... 62947 07:48:59 AM - Nov 11, 2024 SIMATIC Hardwar... Low SIMATIC Hardware Confi...
& Not resol... 62952 07:48:59 AM - Nov 11, 2024 ARP Scan ARP Scan Detection
Not resol... 62944 07:48:57 AM - Nov 11, 2024 SIMATIC Hardwar... Low SIMATIC Hardware Confi...
Notresol... 62949 07:48:55 AM - Nov 11, 2024 SIMATIC Hardwar... Low SIMATIC Hardware Confi...
Not resol... 62943 07:48:53 AM - Nov 11, 2024 Modicon Code U... Low Modicon Code Upload WUAZU. LIS Y.ULE 1V, 1UU.2U.0
Not resol... 62948 07:48:52 AM - Nov 11, 2024 SIMATIC Hardwar...  Low SIMATIC Hardware Confi...  weocciciniae p— o
Not resol... 62942 07:48:51 AM - Nov 11, 2024 Rockwell Code U... Low Rockwell Code Upload
Notresol... 62941 07:48:37 AM - Nov 11, 2024 Rockwell Code U... Low Rockwell Code Upload -
tems: 63027 Selected Items: 1 Deselect all
Event 62952 07:48:59 AM - Nov 11, 2024 ARP Scan Not resolved
Details ARP scans are used to map devices in a local network
Affected Assets SOURCE NAME OT Server #5
Why is this Suggested
. SOURCE MAC ADDRESS important? Mitigation
Policy
FrRoTOCOL ARP ARP scans can be used for Check the source asset to
Scanned Addresses network mapping. It is determine whether itis
important to know what assets expected to be generating ARP
Status are mapping the network and scans for monitoring purposes.
to verify that such mapping is If not, contact the source asset

Résoudre des événements

Lorsqu'un technicien autorisé évalue un événement et prend les mesures nécessaires pour
résoudre le probléme ou détermine quil n'y a pas lieu d'agir, 'événement peut étre marqué comme
Résolu. Lorsqu'un événement faisant partie d'un cluster est résolu, tous les événements de ce
cluster sont marqués comme résolus. Vous pouvez sélectionner plusieurs événements et les
marquer comme résolus en bloc. Vous pouvez également marquer simultanément tous les
événements (ou tous les événements d'une catégorie donnée) comme résolus.

Résoudre des événements individuels
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Pour marquer des événements spécifiques comme résolus :

1 Sur la page Evénements pertinente (Evénements de configuration, Evénements SCADA,
Menaces réseau ou Evénements réseau), cochez la case & coté d'un ou plusieurs événements
gue vous souhaitez marquer comme résolus.

2. Cliquez sur Actions dans la barre d'en-téte.

Un menu déroulant apparait.

Remarque : lorsque vous marquez plusieurs événements comme résolus, vous devez cliquer sur le
bouton Résoudre pour résoudre tous les événements sélectionnés, et non sur le bouton Tout
résoudre. Le bouton Tout résoudre est utilisé pour résoudre tous les événements, méme ceux qui
ne sont pas sélectionnés.

3. Sélectionnez Résoudre.

Lafenétre Résoudre I'événement apparait.

Resolve Events (1)

Lot

(o) e

4. (Facultatif) Dans la zone Commentaire, vous pouvez ajouter un commentaire pour décrire les
mesures d'atténuation prises pour résoudre les problemes.
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5. Cliquez sur Résoudre.

Le statut du ou des événements sélectionnés est marqué comme Résolu.

Résoudre tous les événements

L'action Tout résoudre s'applique a tous les événements de la page courante en fonction des filtres
actuellement appliqués a l'affichage. Par exemple, si la page Evénements de configuration est
ouverte, l'option Tout résoudre permet de résoudre les événements de configuration, mais pas les
événements SCADA, etc. Pour les événements en cluster, tous les événements du cluster sont
marqués comme résolus.

Pour marquer tous les événements comme résolus :

1 Sur la page Evénements pertinente (Evénements de configuration, Evénements SCADA,
Menaces réseau ou Evénements réseau), cliquez sur Tout résoudre dans la barre d'en-téte.

Lafenétre Résoudre tous les événements apparait avec le nombre d'événements a résoudre.
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Resolve all displayed events 20 =

This action will resolve all displayed events,
Clustered events will be resolved automatically

COMMENT

2. (Facultatif) Dans la zone Commentaire, vous pouvez ajouter un commentaire sur le groupe

d'événements en cours de résolution.
3. Cliquez sur Résoudre.

OT Security affiche un message d'avertissement.
4. Cliquez sur Résoudre.

OT Security marque tous les événements de l'affichage en cours comme résolus.

Créer des exclusions de politique

Si une politique génere des événements pour des conditions spécifiques qui ne posent pas de
menaces de sécurité, vous pouvez exclure ces conditions de la politique (et ainsi arréter la
génération d'événements pour ces conditions particulieres). Par exemple, si vous avez une politique

- 143-



O

gui détecte les changements d'état du contréleur qui se produisent pendant les heures ouvrées,
mais que vous déterminez que pour un contréleur donné, il est normal que I'état change pendant
ces périodes, vous pouvez exclure ce contréleur de la politique.

Vous pouvez créer des exclusions a partir de la page Evénements, en fonction des événements
générés par vos politiques. Vous pouvez spécifier les conditions d'un événement spécifique que
vous souhaitez exclure de la politique.

Pour reprendre la génération d'événements pour les conditions spécifiées ultérieurement, vous
pouvez supprimer l'exclusion. Voir Politiques.

Pour créer une exclusion de politique :

1 Sur la page Evénements pertinente (Evénements de configuration, Evénements SCADA,
Menaces réseau ou Evénements réseau), sélectionnez I'événement pour lequel vous souhaitez
créer une exclusion.

2. Dans la barre d'en-téte, cliquez sur Actions ou effectuez un clic droit sur I'événement.
Le menu Actions apparait.
3. Cliquez sur Exclure de la politique.
Lafenétre Exclure de la politique apparait.
4. Dans la section Condition d'exclusion, toutes les conditions sont sélectionnées par défaut.

Les événements qui remplissent l'une des conditions spécifiées sont exclus de la politique.
Vous pouvez décocher la case a c6té de chaque condition pour laquelle vous souhaitez
continuer a générer des événements.

Remarque : par exemple, dans la fenétre ci-dessous, pour exclure de cette politique les assets et
les adresses IP sources et cibles spécifiés tout en continuant a appliquer cette politique aux
communications UDP entre les autres assets du réseau, vous devez désélectionner « Le protocole
est UDP ».
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Remarque : lI'ensemble des conditions qui peuvent étre exclues différe selon le type de politique.
Voir le tableau ci-dessous.

5. (Facultatif) Dans la zone Description de I'exclusion, vous pouvez ajouter un commentaire sur
I'exclusion.

6. Cliquez sur Exclure.

OT Security crée l'exclusion.

Le tableau suivant indique les conditions pouvant étre exclues pour chaque type d'événement.

Catégorie de ,, " :
N Type d'événement Conditions d'exclusion

politique
Activités du Configuration Events (Activities) * Asset source
controleur (Evénements de configuration (Activités))

* |Psource

* Asset cible

* IPcible

- 145 -



Validation du
controéleur

Réseau

O

Change in Key State (Changement d'état
de laclé)

Change in Controller State (Changement
d'état du contréleur)

Change in FW version (Changement de
version du firmware)

Module not seen (Module non détecté)

Snapshot mismatch (Déviation par
rapport a l'instantané)

Asset Not Seen (Asset non détecté)

Change in USB configuration
(Changement dans la configuration USB)

IP conflict (Conflit IP)

Network Baseline Deviation (Déviation
par rapport a la base de référence
réseau)

Open Port (Port ouvert)

RDP Connection (Connexion RDP)
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Asset source

Asset source

Asset source

Asset source

Asset source

Asset source
* Asset source

* Identifiant du
périphérique USB

* Adresses MAC
* Adresse IP

* Asset source
* |P source

* Asset cible

* IPcible

* Protocole

» Asset source
* |P source

* Port

e Asset source



Menace
réseau

Unauthorized conversation
(Communication non autorisée)

FTP Log In (Failed and Successful)
(Connexion FTP (échec et réussite))

Telnet Log In (Attempt, Failed and
Successful) (Connexion Telnet (tentative,
échec et réussite))

Intrusion Detection (Détection
d'intrusion)

ARP Scan (Scan ARP)
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IP source

Asset cible

IP cible

Asset source

IP source

Asset cible

IP cible

Protocole

Asset source

IP source

Asset cible

IP cible

Asset source

IP source

Asset cible

IP cible

Asset source

IP source

Asset cible

IP cible

SID

Asset source

IP source
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SCADA

Port scan (Scan des ports)
Modbus illegal data address (Adresse de

données Modbus non valide)

Modbus illegal data value (Valeur de
données Modbus non valide)

Modbus illegal function (Fonction
Modbus non valide)

Unauthorized write (Ecriture non
autorisée)

IEC60870-5-104 StartDT

IEC60870-5-104 StartDT

IEC60870-5-104 function code based
events (Evénements basés sur le code
de fonction CEI60870-5-104)
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Asset source
IP source
Asset source
IP source
Asset cible
IP cible
Asset source
IP source
Asset cible
IP cible
Asset source
IP source
Asset cible
IP cible
Asset source
Asset cible
Nom du tag
Asset source
IP source
Asset cible
IP cible
Asset source

IP source



* Asset cible
* IPcible
e COT

DNP3 events (Evénements DNP3) * Asset source
* |P source
* Asset cible
* IPcible

e Adresse DNP3
source

e Adresse DNP3 cible

Télécharger des fichiers de capture individuels

OT Security stocke les données de capture de paquets associées a chaque événement du réseau.
Les données sont stockées sous forme de fichiers PCAP qui peuvent étre téléchargés et analysés a
l'aide d'outils d'analyse de protocole réseau (par exemple Wireshark, etc.). Vous pouvez également
télécharger des fichiers PCAP pour I'ensemble du réseau. Voir Réseau.

Remarque : les fichiers PCAP ne sont disponibles que si la fonction Capture de paquets est activée. Cette
fonction peut étre activée a partir de I'écran Parameétres locaux > Configuration systéme > Captures de
paquets. Voir Captures de paquets. Les fichiers PCAP ne sont disponibles que pour les événements liés a
l'activité du réseau, tels que les activités du contréleur, les menaces réseau, les événements SCADA et
certains types d'événements réseau.

Télécharger un fichier PCAP

Pour télécharger un fichier PCAP :

1 Sur la page Evénements, cochez la case de I'événement pour lequel vous souhaitez
télécharger le fichier PCAP.

2. Cliquez sur Actions dans la barre d'en-téte.
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Le menu Actions apparait.
3. Sélectionnez Télécharger le fichier de capture.

Le fichier PCAP compressé est téléchargé sur votre ordinateur local.

Créer des politiques FortiGate

L'intégration FortiGate permet d'utiliser certains événements OT Security pour créer des
politiques/regles de pare-feu dans le pare-feu FortiGate nouvelle génération. Les types
d'événements qui autorisent cette fonctionnalité (événements pris en charge) sont Baseline
Deviation (Déviation par rapport a la base de référence), Unauthorized Conversation
(Communication non autorisée), Intrusion Detection (Détection dintrusion) et RDP Connection
(authenticated and not authenticated) (Connexion RDP authentifiée et non authentifiée). La
politique FortiGate est configurée pour s'appliquer automatiguement aux assets sources et cibles
impliqués dans I'événement OT Security. Par défaut, la politique force FortiGate a refuser (c'est-a-
dire a bloquer) le trafic du type spécifié. Un administrateur FortiGate peut ajuster les parametres de
politique dans l'application FortiGate.

Avant de suggérer des politiques FortiGate, vous devez configurer lintégration de votre serveur de
pare-feu FortiGate avec OT Security. Voir Pare-feux FortiGate.

Pour suggérer une politique FortiGate :

1 Sur la page Evénements pertinente (Evénements de configuration, Evénements SCADA,
Menaces réseau ou Evénements réseau), sélectionnez I'événement pour lequel vous souhaitez
créer une politique FortiGate.

2. Dans la barre den-téte, cliquez sur Actions ou effectuez un clic droit sur I'événement.
Un menu déroulant apparait.
3. Sélectionnez Créer une politique FortiGate.

Le panneau Créer une politique sur FortiGate apparait, avec l'adresse source et l'adresse
cible des assets impliqués dans I'événement OT Security déja remplies.

4. Dans la zone déroulante Serveur FortiGate, sélectionnez le serveur souhaité.
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Create Policy on FortiGate ~

SOURCE ADDRESS:
DESTINATION ADDRESS:

FORTIGATE SERVER: ~

FortiGatel

fortigateSTAS

Cance

5. Cliquez sur Créer.

La politique est créée dans FortiGate et le panneau se referme. Vous pouvez consulter la
nouvelle politique dans I'application FortiGate. Un administrateur FortiGate peut ajuster les
parametres selon les besoins.

Politiques

OT Security inclut les politiques qui définissent les types spécifiques d'événements suspects, non

autorisés, anormaux ou dignes d'intérét qui se produisent dans le réseau. Lorsqu'un événement se
produit et répond a toutes les conditions de la définition d'une politique, un événement est généré
dans le systeme. Le systeme consigne les événements et envoie des notifications conformément

aux Actions de politique configurées pour la politique.

» Détection basée sur des politiques —Déclenche un événement lorsque les conditions
précises de la politique, telles que définies par une série de descripteurs d'événements, sont
réunies.

» Détection d'anomalies —Déclenche un événement lorsque OT Security détecte une activité
anormale ou suspecte sur le réseau.
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OT Security comporte un ensemble de politiques prédéfinies (prétes a I'emploi). De plus, vous
pouvez modifier les politiques prédéfinies ou établir de nouvelles politiques personnalisées.

Remarque : par défaut, la plupart des politiques sont activées. Pour activer/désactiver des politiques, voir
Activer ou désactiver des politiques.

Configuration des politiques

Chaque politique consiste en un ensemble de conditions qui définissent un type de comportement
spécifique sur le réseau. Celainclut des considérations telles que l'activité, les assets impliqués et
le moment de I'événement. Un événement est déclenché pour une politique uniqguement s'il répond
atous les paramétres définis pour cette politique. Chaque politique a une configuration spécifique
d'Actions de politique qui définissent la séveérité, les méthodes de notification et I'enregistrement
de I'événement.

Groupes

Les groupes sont un élément essentiel de la définition des politiques dans OT Security. Lors de la
configuration d'une politique, chacun des paramétres appartient a un groupe et non pas a des
entités individuelles. Cela simplifie considérablement le processus de configuration de la politique.
Par exemple, si l'activité Mise a jour du firmware est considérée comme suspecte lorsqu'elle est
effectuée sur un contrdleur a certaines heures de la journée (par exemple, pendant les heures
ouvreées), au lieu de créer une politique distincte pour chaque contrdleur de votre réseau, vous
pouvez créer une politique unique qui s'applique au groupe d'assets nommé Controleurs.

La configuration de politique utilise les types de groupes suivants

* Groupes d'assets —Le systeme est livré avec des groupes d'assets prédéfinis basés sur le
type d'asset. Vous pouvez ajouter des groupes personnalisés en fonction d'autres facteurs tels
gue I'emplacement, le service, la criticité, etc.

* Segments réseau —Le systeme généere automatiqguement des segments réseau en fonction
du type d'asset et de la plage d'adresses IP. Vous pouvez créer des segments réseau
personnalisés pour définir tous les groupes d'assets dont les modéles de communication sont
similaires.
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* Groupes de messagerie —Vous pouvez regrouper plusieurs comptes de messagerie qui
recoivent des notifications par e-mail pour des événements spécifiques. Par exemple, vous
pouvez regrouper par réle, par service, etc.

* Groupes de ports —Vous pouvez regrouper des ports utilisés de maniéere similaire. Il peut
s'agir, par exemple, des ports ouverts sur les contréleurs Rockwell.

* Groupes de protocoles —Vous pouvez regrouper des protocoles de communication par type
de protocole (par exemple, Modbus), par fabricant (par exemple, Protocoles autorisés par
Rockwell), etc.

* Groupes de planification —Vous pouvez regrouper plusieurs plages temporelles dans un
groupe de planification qui présente une caractéristique commune. Il peut s'agir, par exemple,
des heures ouvrées, du week-end, etc.

* Groupes de tags —Vous pouvez regrouper les tags qui ont des données opérationnelles
similaires au sein de plusieurs contréleurs. Il pourra s'agir par exemple des tags qui contrélent
la température du four.

* Groupes de regles —Vous pouvez regrouper des regles connexes en fonction de leurs
identifiants de signature Suricata (SID). Ces groupes sont utilisés comme conditions pour
définir des politiques de détection dintrusion.

Les politiques ne peuvent étre définies qu'a l'aide des groupes configurés dans votre systeme. Le
systéme est livré avec un ensemble de groupes prédéfinis. Vous pouvez modifier ces groupes et
ajouter vos propres groupes. Voir Groupes.

Remarque : les parameétres de politique peuvent uniquement étre définis a l'aide de groupes. Pour qu'une
politique s'applique a une entité individuelle, vous devez configurer un groupe comprenant uniquement
cette entité.

Niveaux de séveérité

Chaque politique est associée a un niveau de sévérité spécifique, qui indique le degré de risque
posé par la situation qui a déclenché I'événement. Le tableau suivant décrit les différents niveaux
de sévérité :

Séverité Description
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Aucun(e) L'événement n'est pas préoccupant.
Faible Aucune raison de siinquiéter dans limmédiat. A vérifier au moment opportun.
Moyen Risque modéré qu'une activité potentiellement dangereuse se soit produite. A

traiter au moment opportun.

Elevée Risque élevé qu'une activité potentiellement dangereuse se soit produite. A
traiter immédiatement.

Notifications d'événement

Lorsqu'un événement qui répond a toutes les conditions d'une politique se produit, un événement
est généré. La section Evénements affiche Tous les événements. La page Politique répertorie
I'événement sous la politique qui I'a déclenché, et la page Inventaire indique I'événement sous
l'asset affecté. De plus, vous pouvez configurer des politiques pour envoyer des notifications
d'événements a un SIEM externe a l'aide du protocole Syslog et/ou a des destinataires d'e-mails
désignés.

* Notification Syslog —Les messages Syslog utilisent le protocole CEF avec des clés standard
et des clés personnalisées (configurées pour étre utilisées avec OT Security). Pour une
explication sur la fagon dinterpréter les notifications Syslog, voir le OT Security Syslog
Integration Guide (Guide dintégration Syslog de Tenable OT Security).

* Notifications par e-mail —Les e-mails contiennent des détails sur 'événement qui a généré la
notification, ainsi que les étapes a suivre pour atténuer la menace.

Catégories et sous-catégories de politiques
Dans OT Security, les politiques sont organisées selon les catégories suivantes :

» Evénements de configuration —Ces politiques concernent les activités se déroulant sur le
réseau. Il existe deux sous-catégories :

* Validation du contrdleur —Ces politiques concernent les changements ayant lieu au sein
des contréleurs du réseau. Cela peut impliquer des modifications de I'état d'un
contréleur, ainsi que des modifications du firmware, des propriétés des assets ou des
blocs de code. Les politiques peuvent étre limitées a des planifications spécifiques (par
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exemple, mise a niveau du firmware pendant une journée de travail) et/ou des
controleurs spécifiques.

* Activités du controleur —Ces politiques concernent des commandes dingénierie
spécifiques qui ont un impact sur I'état et la configuration des contréleurs. Il est
possible de définir des activités spécifiques qui génerent systématiquement des
événements ou de désigner un ensemble de critéres pour la génération d'événements.
Par exemple, si certaines activités sont effectuées a certains moments et/ou sur
certains controéleurs. La création de listes de blocage et de listes d'autorisations pour
les assets, les activités et les calendriers est prise en charge.

» Evénements réseau — Ces politiques concernent les assets du réseau et les flux de
communication entre les assets. Les événements portent sur les assets ajoutés ou supprimeés
du réseau. Cela inclut également les modeles de trafic jugés anormaux pour le réseau, ou
signalés comme préoccupants. Par exemple, si une station dingénierie communique avec un
contrdleur al'aide d'un protocole non pré-configuré (par exemple, des protocoles utilisés par
des contréleurs fabriqués par un fournisseur spécifique), la politique déclenche un
evenement. Vous pouvez limiter ces politiques a des planifications et/ou des assets
spécifiques. Les protocoles spécifiques aux fournisseurs sont organisés par fournisseur pour
plus de commodité, tandis que nimporte quel protocole peut étre utilisé dans une définition
de politique.

* Politiques d'événement SCADA —Ces politiques détectent les changements dans les valeurs
de point de consigne qui peuvent nuire au processus industriel. Ces changements peuvent
résulter d'une cyber-attaque ou d'une erreur humaine.

* Politiques de détection des menaces réseau — Ces politiques utilisent la détection des
menaces OT et IT basée sur les signatures pour identifier le trafic réseau qui indique des
menaces dintrusion. La détection est basée sur des regles cataloguées dans le moteur de
détection de menaces Suricata.

Types de politiques

Chaque catégorie et chaque sous-catégorie contiennent différents types de politiques. OT Security
fournit des politiques prédéfinies de chaque type. Vous pouvez également créer vos propres
politiques personnalisées de chaque type. Les tableaux suivants expliquent les différents types de
politiques, regroupés par catégorie.
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Evénement de configuration — Types d'événement liés aux activités du contréleur

Les activités des contréleurs sont les activités qui se produisent dans le réseau. Il peut s'agir, par
exemple, des « commandes » mises en ceuvre entre les assets du réseau. Il existe de nombreux
types d'événements liés aux activités des contréleurs. Le type de controleur sur lequel l'activité se
produit et l'activité spécifique définissent le type d'activité du contrbleur. Par exemple, arrét du
PLC Rockwell, téléchargement du code SIMATIC, session en ligne Modicon, etc.

Les parameétres de définition de la politique (c'est-a-dire les conditions de la politique) qui
s'appliquent aux événements liés aux activités du controleur sont : Asset source, Asset cible et
Planification.

Evénement de configuration — Types d'événements liés a la validation du contréleur

Le tableau suivant décrit les différents types d'événements liés a la validation du controleur.

Remarque : les conditions de politique relatives aux assets affectés, aux sources ou aux cibles peuvent
étre spécifiées en sélectionnant soit un groupe d'assets, soit un segment réseau.

,, Conditions de -
Type d'événement " Description
politique
Change in key switch Asset affecté, L'état du contrbleur a été changé via un
(Changement dans le Planification ajustement de la position de la clé physique.
commutateur de clé) Prend uniguement en charge les

contréleurs Rockwell pour le moment.

Change in state Asset affecté, Le controleur est passé d'un état opérationnel a
(Changement d'état) Planification un autre. Par exemple, en cours d'exécution,
arrété, test, etc.

Change in firmware Asset affecté, Une modification a été apportée au firmware
version (Changement Planification exécuteé sur le contréleur.

de version du

firmware)

Module not seen Asset affecté, Détecte un module précédemment identifié ayant
(Module non détecté) Planification été retiré d'un fond de panier.
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New module
discovered (Nouveau
module découvert)

Snapshot mismatch
(Déviation par
rapport a
I'instantané)

Asset affecté,
Planification

Asset affecté,
Planification

Types d'événements réseau

O

Détecte un nouveau module ajouté a un fond de
panier existant.

L'instantané le plus récent d'un contréleur (qui
capture l'état actuel du programme déployé sur le
contréleur) n'était pas identique a son instantané
précédent.

Le tableau suivant décrit les différents types d'événements réseau.

Remarque : les conditions de politique relatives aux assets affectés, aux sources ou aux cibles peuvent
étre spécifiées en sélectionnant soit un groupe d'assets, soit un segment réseau.

Type d'événement

Conditions de
politique

Description

Asset not seen (Asset
non détecté)

Change in USB
configuration
(Changement dans la
configuration USB)

IP conflict (Conflit IP)

Non détecté
pendant, Asset
affecte,
Planification

Assets affectés,
Planification

Planification

Détecte les assets précédemment identifiés
dans le groupe Asset affecté (Affected Asset)
qui sont retirés du réseau pendant la durée
spécifiée au cours de la plage temporelle
spécifiée.

Détecte lorsqu'un périphérique USB est
connecté ou retiré d'un poste de travail
Windows. La politique s'applique aux
modifications apportées a un asset du groupe
des assets affectés au cours de la plage
temporelle spécifiée.

Détecte si plusieurs assets présents sur le
réseau utilisent la méme adresse IP. Cela peut
indiquer une cyber-attaque ou résulter d'une
mauvaise gestion du réseau. La politique
s'applique aux conflits IP découverts par
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Network Baseline
Deviation (Déviation
par rapport a la base
de référence réseau)

New asset discovered
(Nouvel asset
découvert)

Open Port (Port
ouvert)

Spike in network
traffic (Pic de trafic
réseau)

Source, Cible,
Protocole,
Planification

Asset affecté,
Planification

Asset affecté,
Port

Fenétre
temporelle,
Niveau de
sensibilité,
Planification

OT Security au cours de la plage temporelle
spécifiée.

Détecte les nouvelles connexions entre les
assets qui n'ont pas communigqué entre eux
pendant I'échantillonnage de la base de
référence réseau. Cette option n'est disponible
gu'une fois qu'une base de référence réseau a
été définie dans le systeme. Pour définir la base
de référence réseau initiale ou pour la mettre a
jour, voir Définition d'une base de référence

réseau. La politique s'applique ala
communication provenant d'un asset du groupe
Asset source vers un asset du groupe Asset
cible, a l'aide d'un protocole provenant du groupe
Protocole, au cours de la plage temporelle
spécifiée.

Détecte les nouveaux assets du type spécifié
dans le groupe Asset source qui apparaissent
sur votre réseau au cours de la plage temporelle
spécifiée.

Détecte les nouveaux ports ouverts sur votre
réseau. Les ports ouverts non utilisés peuvent
présenter un risque pour la sécurité. La politique
s'applique aux assets du groupe Asset affecté, et
aux ports du groupe Port.

Détecte les pics anormaux dans le volume du
trafic réseau. La politique s'applique aux pics
relatifs a la fenétre temporelle spécifiée et en
fonction du niveau de sensibilité spécifié. Elle
est également limitée ala plage temporelle
spécifiée.
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Spike in conversation
(Pic de
communication)

RDP connection
(authenticated)
(Connexion RDP
(authentifiée))

RDP connection (not
authenticated)
(Connexion RDP (non
authentifiée))

Unauthorized
conversation
(Communication non
autorisée)

Successful unsecured
FTP login

(Connexion FTP non
sécurisée réussie)

Failed unsecured FTP
login (Echec de la

Fenétre
temporelle,
Niveau de
sensibilité,
Planification

Source, Cible,
Planification

Source, Cible,
Planification

Source, Cible,
Protocole,
Planification

Source, Cible,
Planification

Source, Cible,
Planification

O

Détecte les pics anormaux du nombre de
communications sur le réseau. La politique
s'applique aux pics relatifs ala fenétre
temporelle spécifiée et en fonction du niveau de
sensibilité spécifié. Elle est également limitée a
la plage temporelle spécifiée.

Une connexion RDP (connexion bureau a
distance) a été établie sur le réseau a l'aide des
identifiants d'authentification. La politique
s'applique a un asset du groupe Asset source se
connectant a un asset du groupe Asset cible, au
cours de la plage temporelle spécifiée.

Une connexion RDP (connexion bureau a
distance) a éte établie sur le réseau sans utiliser
didentifiants d'authentification. La politique
s'applique a un asset du groupe Asset source se
connectant a un asset du groupe Asset cible, au
cours de la plage temporelle spécifiée.

Détecte les communications envoyées entre
assets du réseau. La politique s'applique a la
communication provenant d'un asset du groupe
Asset source vers un asset du groupe Asset
cible, a l'aide d'un protocole provenant du groupe
Protocole, au cours de la plage temporelle
spécifiée.

OT Security considére FTP comme un protocole
non sécurisé. Cette politique détecte les
connexions réussies a l'aide du protocole FTP.

OT Security considére FTP comme un protocole
non sécurisé. Cette politique détecte les
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connexion FTP non tentatives de connexion infructueuses a l'aide du
sécurisée) protocole FTP.

Successful unsecured Source, Cible, OT Security considére Telnet comme un

Telnet login Planification protocole non sécurisé. Cette politique détecte
(Connexion Telnet non les connexions réussies a l'aide du

sécurisée réussie) protocole Telnet.

Failed unsecured Source, Cible, OT Security considére Telnet comme un

Telnet login (Echec de Planification protocole non sécurisé. Cette politique détecte
la connexion Telnet les tentatives de connexion infructueuses a
non sécurisée) l'aide du protocole Telnet.

Unsecured Telnet Source, Cible, OT Security considére Telnet comme un

login attempt Planification protocole non sécurisé. Cette politique détecte
(Tentative de les tentatives de connexion a l'aide de Telnet
connexion Telnet non (pour lesquelles le statut du résultat n'est pas
Sécurisée) détecté).

Types d'événements liés aux menaces réseau

Le tableau suivant décrit les différents types d'événements liés aux menaces réseau.

Remarque : les conditions de politique relatives aux assets affectés, aux sources ou aux cibles peuvent
étre spécifiées en sélectionnant soit un groupe d'assets, soit un segment réseau.

Type Conditions de -

_ " Description
d'événement politique
Intrusion Source, Asset Les politiques de détection dintrusion détectent les
Detection affecté, Groupe menaces OT et IT basées sur les signatures, afin
(Détection de régles, d'identifier le trafic réseau indiguant des menaces
d'intrusion) Planification dintrusion. La détection est basée sur des régles

cataloguées dans le moteur de détection de menaces
Suricata. Les regles sont regroupées en catégories (par
exemple, attaques ICS, déni de service, malware, etc.)
et sous-catégories (par exemple, attaques ICS —
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Stuxnet, attaques ICS —Black Energy, etc.). Le systeme
est livré avec un ensemble de groupes prédéfinis de
régles associées. Vous pouvez également configurer
VOS propres regroupements de regles.

Remarque : vous ne pouvez pas modifier les groupes
d'assets sources et cibles pour les événements du
systéme de détection d'intrusion (IDS).

ARP Scan Asset affecté, Détecte les scans ARP (activité de reconnaissance du

(Scan ARP) Planification réseau) exécutés sur le réseau. La politique s'applique
aux scans diffusés du groupe Asset affecté au cours de
la plage temporelle spécifiée.

Port scan (Scan  Asset source, Détecte les scans SYN (activité de reconnaissance du
des ports) Asset cible, réseau) exécutés sur le réseau pour détecter les ports
Planification ouverts (vulnérables). La politique s'applique ala

communication provenant d'un asset du groupe Asset
source vers un asset du groupe Asset cible, au cours
de la plage temporelle spécifiée.

Types d'événements SCADA

Le tableau suivant décrit les différents types d'événements SCADA.

Remarque : les conditions de politique relatives aux assets affectés, aux sources ou aux cibles peuvent
étre spécifiées en sélectionnant soit un groupe d'assets, soit un segment réseau.

s Conditions de __
Type d'événement " Description
politique
Modbus illegal data address (Adresse Asset source, Détecte le code d'erreur
de données Modbus non valide) Asset cible, « illegal data address »
Planification (adresse de données non

valide) dans le
protocole Modbus. La politique
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Modbus illegal data value (Valeur de

données Modbus non valide)

Modbus illegal function (fonction
Modbus non valide)

Unauthorized write (Ecriture non
autorisée)

Asset source,
Asset cible,
Planification

Asset source,
Asset cible,
Planification

Asset source,
Groupe de tags,
Valeur du tag,
Planification
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s'applique a la communication
provenant d'un asset du groupe
Asset source vers un asset du
groupe Asset cible, au cours de
la plage temporelle spécifiée.

Détecte le code d'erreur

« illegal data value » (valeur de
données non valide) dans le
protocole Modbus. La politique
s'applique ala communication
provenant d'un asset du groupe
Asset source vers un asset du
groupe Asset cible, au cours de
la plage temporelle spécifiée.

Détecte le code d'erreur

« illegal function » (fonction
non valide) dans le protocole
Modbus. La politique s'applique
ala communication provenant
d'un asset du groupe Asset
source vers un asset du groupe
Asset cible, au cours de la
plage temporelle spécifiée.

Détecte les écritures non
autorisées pour des tags
spécifiés sur un controleur
(actuellement pris en charge
pour les contrdleurs Rockwell
et ST) dans le groupe Asset
source spécifié. Vous pouvez
configurer la politique pour
détecter toute nouvelle



ABB - Unauthorized write (ABB -
Ecriture non autorisée)

Asset source,
Asset cible,
Planification

Commandes CEIl 60870-5-104 :
Start/ Stop Data Transfer
(démarrage/ arrét du transfert de

Asset source,
Asset cible,
Planification
données), Interrogation Command

(commande d'interrogation), Counter

Interrogation Command (commande

d'interrogation de compteur), Clock

Synchronization Command (commande

de synchronisation d'horloge), Reset

Process Command (commande de

processus de réinitialisation), Test

Command with Time Tag (commande

de test avec marqueur temporel)

DNP3 Commands (Commandes DNP3) Asset source,
Asset cible,

Planification
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écriture, un changement par
rapport a une valeur spécifiée
ou une valeur en dehors d'une
plage spécifiée. La politique
s'applique uniquement au
cours de la plage temporelle
spécifiée.

Détecte les commandes
d'écriture envoyées via MMS
aux controleurs ABB 800xA
étant hors de la plage
autorisée.

Détecte les commandes
spécifiques envoyées aux
unités principales ou
subordonnées CEI-104
considérées comme risquées.

Détecte toutes les commandes
principales envoyées via le
protocole DNP3. Par exemple,
Select (Sélection), Operate
(Exécution), Warm/ Cold
Restart (Redémarrage a
chaud/a froid), etc. Détecte



Activer ou désactiver des politiques

également les erreurs
provenant d'indicateurs
internes tels que les codes de
fonction non pris en charge et
les erreurs de paramétre.

Vous pouvez activer ou désactiver nimporte quelle politique configurée dans votre systeme (ala

fois pré-configurée ou définie par l'utilisateur). Vous pouvez activer et désactiver les politiques

individuellement ou en bloc aprées en avoir sélectionné plusieurs.

Remarque : la plupart des politiques dépendent de l'utilisation de requétes pour collecter des données. Si

certaines ou toutes les fonctions de requéte sont désactivées, les politiques associées ne fonctionnent
pas correctement. Vous pouvez activer des requétes a partir de Requétes actives. Voir Requétes actives.

Pour activer ou désactiver une politique :

1 Accédez a Politiques.

La page répertorie toutes les politiques configurées dans le systéme, regroupées par

catégorie.
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2. Pour activer ou désactiver la politique, cliquez sur le curseur Statut a cété de la politique
correspondante.

Pour activer ou désactiver plusieurs politiques :

1 Accédez a Politiques.

La page répertorie toutes les politiques configurées dans le systéme, regroupées par
catégorie.

polces o (cx=n) Ex=e=n

Crangs . e Comfguraan Fvann
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E
!
E

2. Cochez la case a coté de chacune des politiques que vous souhaitez activer ou désactiver.
Utilisez 'une des méthodes de sélection suivantes :

» Sélection individuelle — Cochez la case devant chaque politique souhaitée.
* Sélection par type —Cochez la case a c6té d'un en-téte de type de politique.

* Sélection de toutes les politiques —Cochez la case dans la barre de titre en haut du
tableau.

3. Dans la zone déroulante Actions en bloc, sélectionnez l'action souhaitée (Activer ou
Désactiver).

OT Security active ou désactive les politiques sélectionnées.

Afficher les politiques

L'écran Politiques répertorie toutes les politiques configurées dans votre systeme. Les listes sont
regroupées par onglets distincts pour chaque catégorie de politique. La page répertorie les
politiques pré-configurées et les politiques définies par l'utilisateur. Chaque politique s'accompagne
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d'un curseur qui indigue son statut actuel, ainsi que de plusieurs parametres indiquant la
configuration de la politique.

Vous pouvez afficher/masquer des colonnes, trier et filtrer les listes d'assets, mais aussi rechercher
des mots-clés. Pour plus dinformations sur la personnalisation de la liste, voir Eléments de
l'interface utilisateur de la console de gestion.

Les parameétres de politique sont décrits dans le tableau suivant :

Parametre Description

Statut Indique si la politique est activée ou désactivée. Si le systéme a désactivé
automatiquement une politique, car elle générait un trop grand nombre
d'événements, une icbne d'avertissement apparait a c6té du curseur.
Activez ou désactivez une politique a l'aide du curseur de statut.

ID de la politique Identifiant unique de la politique dans le systéme. Les ID de politique sont
regroupés par catégorie, avec un préfixe différent pour chaque catégorie.
Par exemple, P1pour les activités de contréleur, P2 pour les événements

réseau, etc.
Nom Le nom de la politique.
Séveérite Le degré de sévérité de I'événement. Les valeurs possibles sont : Aucune,

Faible, Moyenne ou Elevée. Voir la section Niveaux de sévérité pour une

description des niveaux de sévérité.

Type Le type spécifique d'événement qui déclenche cette politique
d'événement d'événement.
Catégorie La catégorie générale du type d'événement qui déclenche cette politique

d'événement. Les valeurs possibles sont : Evénements de configuration,
Evénements SCADA, Menaces réseau ou Evénement réseau. Pour plus
dinformations sur les différentes catégories, voir Catégories et sous-

catégories de politiques.

Source Condition de politique. Groupe d'assets source/ segment réseau (c'est-a-
dire, I'asset qui a lancé l'activité) auquel la politique s'applique.

Asset Condition de politique. Le groupe d'assets cible/ segment réseau (I'asset
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cible/ affecté

Planification

Journal systeme

E-mail

Sous-catégorie

Nombre
d'événements
par politique

Exclusions

O

qui recoit l'activité) auquel la politique s'applique. Pour les politiques qui
impliguent un seul asset (pas de source ni de cible), ce paramétre affiche
l'asset affecté par I'événement.

Condition de politique. Plage temporelle pour laquelle la politique
s'applique.

Le serveur Syslog (SIEM) ou les événements de la politique sont
enregistres.

Le groupe de messagerie qui envoie les notifications d'événement pour
cette politique.

La classification de la sous-catégorie de I'événement. La catégorie
Evénements de configuration est composée des sous-catégories
Activités du controleur et Validation du contréleur. Pour plus
dinformations sur les différentes sous-catégories, voir Afficher les

politiques.

Répertorie le nombre dévénements générés par chaque politique. Vous
pouvez cliquer sur la colonne pour trier les éléments de la liste, afin de
traiter les politiques qui ont le plus grand nombre

violations/ d'événements.

Répertorie le nombre d'exclusions ajoutées a chaque politique. Pour plus
dinformations, voir Evénements.

Afficher les détails d'une politique

Vous pouvez ouvrir la page des détails d'une politique pour afficher des détails supplémentaires sur

une politique. Cette page répertorie toutes les conditions et tous les événements déclenchés par la

politique.

Pour ouvrir I'écran des détails de la politique pour une politique donnée :

1 Sur la page Politiques, sélectionnez la politique souhaitée.

2. Dans la zone déroulante Actions, sélectionnez Afficher.
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View

i
Edit

Duplicate

Delete

gl

La page Détails de la politique apparait pour la politique sélectionnée.
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Remarque : vous pouvez également accéder au menu Actions en effectuant un clic droit sur la
politique pertinente.

La page des détails de la politique contient les éléments suivants :

* Barre d'en-téte —Affiche le nom, le type et la catégorie de la politique. Cette page
contient un curseur qui permet d'activer ou de désactiver la politique, ainsi que la liste
déroulante des actions disponibles (Modifier, Dupliquer et Supprimer).

* Onglet Deétails —Affiche des détails sur la configuration de la politique dans les sections
suivantes :
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» Définition de la politique —Affiche toutes les conditions de la politique. Cela inclut
tous les champs pertinents selon le type de politique.

* Actions de la politique — Affiche le niveau de sévérité ainsi que la cible (Syslog, e-
mail) des notifications d'événement. Indique également si la fonction Désactiver la
politique apres la premiére correspondance est activée.

* Général —Affiche la catégorie et le statut de la politique.

» Onglet Evénements déclenchés —Affiche une liste des événements déclenchés par
cette politique. L'onglet affiche également des détails sur les assets impliqués dans
I'événement et la nature de I'événement. Les informations affichées dans cet onglet
sont identiques a celles dans la page Evénements, mais seuls les événements de la
politique spécifiée sont affichés. Pour une explication des informations sur les
événements, voir Affichage des événements.

Onglet Exclusions —Si une politique génére des événements pour des conditions
spécifiques qui ne posent pas de menaces de sécurité, vous pouvez exclure ces
conditions de la politique (et ainsi arréter la génération d'événements pour ces
conditions particuliéres). Vous pouvez ajouter des exclusions sur la page Evénements.
Voir Evénements. L'onglet Exclusions affiche toutes les exclusions appliquées a la
politique. Pour chaque exclusion, il affiche les conditions spécifiques exclues. A partir
de cet onglet, vous pouvez supprimer une exclusion, permettant ainsi au systeme de
reprendre la génération d'événements pour les conditions spécifiées.

Créer des politiques

Vous pouvez créer vos propres politiques basées sur les considérations spécifiques de votre
réseau ICS. Vous pouvez déterminer précisément quels types d'événements doivent étre portés a
l'attention de votre personnel, ainsi que la maniére dont les notifications sont transmises. Vous
disposez d'une flexibilité totale pour déterminer le degré de précision ou d'étendue de la définition
gue vous souhaitez donner a chaque politique.

Remarque : les politiques sont définies a l'aide de groupes configurés dans votre systeme. Si la liste
déroulante d'un certain paramétre n'affiche pas le groupe spécifique auquel vous souhaitez que la politique
s'applique, vous pouvez créer un nouveau groupe en fonction de vos besoins. Voir Groupes.
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La premiére étape de la création d'une politique est de sélectionner la catégorie et le type de la
politique que vous souhaitez créer. L'assistant Créer une politique vous guide tout au long du
processus de configuration. Chaque type de politique a son propre ensemble de paramétres de
condition pertinents. L'assistant Créer une politique vous montre les paramétres de condition les
plus pertinents pour le type de politique sélectionné.

Pour les parametres Source, Cible et Planification, vous pouvez indiquer s'il faut placer le groupe
spécifié sur une liste d'autorisation ou de blocage.

* sélectionnez Inclure pour ajouter le groupe alaliste d'autorisation (c'est-a-dire l'inclure dans
la politique), QU

* sélectionnez Exclure pour ajouter le groupe spécifié a la liste de blocage (c'est-a-dire I'exclure
de la politique).

Pour les parametres de groupe d'assets et de segment réseau (c'est-a-dire les assets sources,
cibles et affectés), vous pouvez utiliser des opérateurs logiques (et/ou) pour appliquer la politique a
diverses combinaisons ou sous-ensembles de vos groupes prédéfinis. Par exemple, si vous
souhaitez qu'une politique s'applique atout périphérique qui est soit un appareil ICS soit un serveur
ICS, sélectionnez Appareil ICS ou Serveurs ICS. Pour qu'une politique s'applique uniquement aux
contréleurs situés dans l'usine A, sélectionnez Contréleurs et Périphériques de l'usine A.

Pour créer une politique avec des parameétres similaires a une politique existante, vous pouvez
dupliquer la politique d'origine et apporter les modifications nécessaires. Voir la section Créer des

politiques.

Remarque : aprés avoir créé une politique, si vous constatez qu'elle génére des événements pour des
situations qui ne nécessitent pas d'attention, vous pouvez exclure certaines conditions spécifiques de la
politique. Voir Evénements.

Pour créer une politique :
1 Sur I'écran Politiques, cliquez sur Créer une politique.

L'assistant Créer une politique apparait.
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Create Policy X

Event Type Paolicy Definition Policy Actions

Search...

Configuration Events (114)
Metwork Events (16)
Metwork Threats (3]
SCADA Events [3d)

W W W W

tems: 167

Cancel

2. Cliquez sur une catégorie de politique pour afficher les sous-catégories et/ou les types de
politiques.

Une liste de toutes les sous-catégories et/ ou types inclus dans cette catégorie apparait.

Create Policy x
L

Event Type Policy Definition Policy Actions

Configuration Events(114)
> Controller Activithes (108)

»  Comroller Validation (6)

Change in Key Switch

Change in State

3. Sélectionnez un type de politique.
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Create Policy X
] L
Event Type Policy Definition Policy Actions

Cha nge in Firmware Version

Policy name *

Affected Assets *

In w Select w | W Or

e And

Schedule group *

In W Select e

Cancel

Cliquez sur Suivant.

Une série de parametres permettant de définir la politique apparait. Elle comprend toutes les
conditions pertinentes pour le type de politique sélectionné.

Dans le champ Nom de la politique, saisissez un nom pour cette politique.

Remarque : choisissez un nom décrivant la nature spécifique du type d'événement que la politique
est censée détecter.

Pour chaque paramétre :

Important : vous ne pouvez pas modifier les groupes d'assets sources et cibles pour les événements
du systéme de détection diintrusion (IDS).
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a. Lorsque c'est pertinent, sélectionnez Inclure, option par défaut, pour ajouter I'élément
sélectionné a la liste d'autorisations ou Exclure pour le placer dans la liste de blocage.

b. Cliquez sur Sélectionner.

Une liste déroulante des éléments pertinents (par exemple, groupe Asset, Segment
réseau, groupe Port, groupe Planification, etc.) apparait.

Create Policy

L .
Event Type Podicy Defirinion Podicy Actuors
" nge T
Policy mamd
Affpcted Assets
n w | | Select w | i O
+* A
Paivati P racge
L ol OT Servers
Honeywell Controllens
Siermara Siprotec 5 Controliers

c. Sélectionnez I'élément souhaité.

Remarque : si le groupe spécifique auquel vous souhaitez que la politique s'applique n'existe
pas, vous pouvez créer un groupe en fonction de vos besoins. Voir Groupes.

d. Pour les parametres d'asset (c'est-a-dire assets sources, cibles et affectés), si vous
souhaitez ajouter un groupe d'assets/ segment réseau avec une condition « Qu », cliquez
sur le bouton bleu « + Qu » a c6té du champ et sélectionnez un autre groupe
d'assets/segment réseau.

e. Pour les paramétres d'asset (c'est-a-dire assets sources, cibles et affectés), si vous
souhaitez ajouter un groupe d'assets/ segment réseau avec une condition « Et », cliquez
sur le bouton bleu « + Et » a c6té du champ et sélectionnez un autre groupe
d'assets/segment réseau.

7. Cliquez sur Suivant.
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Une série de parametres d'action de politique (c'est-a-dire les actions exécutées par le

systéme lorsqu'une correspondance de politique se produit) apparait.

Create Policy

]
Event Type

Ernail growp

L]

Podicy Definition

Policy Actions

8. Dans la section Sévérité, cliquez sur le niveau de sévérité souhaité pour cette politique.

9. Pour envoyer des journaux d'événements a un ou plusieurs serveurs Syslog, dans la

section Syslog, cochez la case a c6té de chaque serveur auquel vous souhaitez envoyer les

journaux d'événements.

| Remarque : pour ajouter un serveur Syslog, voir Serveurs Syslog.

Pour envoyer des notifications d'événement par e-mail, dans le champ Groupe de messagerie,

sélectionnez le groupe de messagerie a notifier dans la liste déroulante.

| Remarque : pour ajouter un serveur SMTP, voir Serveurs SMTP.

Dans la section Actions supplémentaires, lorsque l'action spécifiée est pertinente :
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* Pour désactiver la politique aprés la premiere correspondance, cochez la case
Désactiver la politique aprés la premiére correspondance. (Cette action est pertinente
pour certains types de politiqgues d'événements réseau et certains types de politiques
d'événements SCADA.)

* Pour lancer automatiqguement un instantané de l'asset affecté chaque fois qu'une
correspondance avec la politique est détectée, cochez la case Prendre un instantané
apres une correspondance avec la politique. (Cette action est pertinente pour certains
types de politiques d'événements de configuration.)

12. Cliguez sur Créer. La nouvelle politique est créée et automatiqguement activée. La politique
apparait maintenant dans la liste de I'écran Politiques.

Création de politiques d'écriture non autorisée

Ce type de politique détecte les écritures non autorisées sur les tags de contrdleur. La définition de
la politique nécessite de spécifier les groupes de tags pertinents et le type d'écriture qui génére
une correspondance avec la politique.

Pour établir la définition d'une politique d'écriture non autorisée :
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1 Créez une politique d'écriture non autorisée comme décrit dans Créer des politiques.

Create Policy
] L]

Evenit Type Palicy Defnition Policy Actions

rhorized wrire

= And

Tag group *
Sl L

Tag valug *
L]

Rt i e e &

o]

2. Dans la section Définition de la politique, dans le champ Groupe de tags, sélectionnez le
groupe de tags auquel cette politique s'applique.

3. Dans la section Valeur du tag, sélectionnez l'option souhaitée en cliquant sur le bouton radio
et en remplissant les champs requis. Les options sont :

* Nimporte quelle valeur —Sélectionnez cette option pour détecter toute modification de
la valeur du tag.

» Différent de la valeur —Sélectionnez cette option pour détecter toute valeur autre que
la valeur spécifiée. Saisissez la valeur spécifiée dans le champ a c6té de cette sélection.

* Hors plage autorisée —Sélectionnez cette option pour détecter toute valeur en dehors
de la plage spécifiée. Saisissez les limites inférieure et supérieure de la plage autorisée
dans les champs respectifs a c6té de cette sélection.
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Remarque : les options Différent de la valeur et Hors plage autorisée ne sont disponibles que
pour les types de tags standard (par exemple, entier, booléen, etc.), mais pas pour les tags ni
les chaines personnalisés.

4. Effectuezles procédures de création de politique décrites dans Créer des politiques.

Autres actions sur les politiques

Modifier des politiques

Vous pouvez modifier la configuration des politiques prédéfinies et définies par l'utilisateur. Pour la
plupart des politiques, vous pouvez ajuster a la fois les paramétres Définition de la politique
(conditions de la politique) et les parametres Actions de la politique. Pour les politiques de
détection d'intrusion, vous pouvez uniquement ajuster les paramétres Actions de la politique.

Vous pouvez également modifier les parametres Actions de la politique de plusieurs politiques a la
fois.

Pour modifier une politique :
1 Dans lafenétre Politiques, cochez la case a c6té de la politique souhaitée.

2. Dans la zone déroulante Actions, sélectionnez Modifier.

Wi

Edit

Duplicate

Delete

3. Lafenétre Modifier la politique apparait avec la configuration actuelle.
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4. Ajustez les paramétres Définition de la politique selon vos besoins.

Remarque : vous ne pouvez pas modifier les groupes d'assets sources et cibles pour les
événements du systéme de détection dintrusion (IDS).

5. Cliquez sur Suivant.
6. Ajustez les parametres Actions de la politique selon vos besoins.
7. Cliquez sur Enregistrer.

OT Security enregistre la politique avec la nouvelle configuration.

Pour modifier plusieurs politiques (action en bloc) :
1 Dans lafenétre Politiques, cochez les cases pour deux politiques ou plus.

2. Dans la zone déroulante Actions en bloc, sélectionnez Modifier.

- 178 -



Bulk Actions ~ |
Enable
ite
Disable
Ly oni}
Delete
e il

3. Lafenétre Modifier en bloc apparait avec toutes les actions de politique disponibles pour la
modification en bloc.

Bulk Edit (2)

Infermation entened in the fields below will override any
currenit content for the selecied policies. Selected fiekls with no
Impin wil erase aN QU valkues

4. Cochezla case a c6té de chacun des paramétres que vous souhaitez modifier : Sévérité,
Syslog et Groupe de messagerie.
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Bulk Edit (2)

@ Information entered in the Tields below wall overnide any
current content for the selected policies. Selected fields wath no
irpeust will erase all Curment walues.

[ severity*

5. Définissez chaque parameétre selon vos besoins.

Remarque : les informations saisies dans la fenétre Modifier en bloc remplacent tout contenu actuel
pour les politiques sélectionnées. Si vous cochez la case d'un paramétre sans y saisir une sélection,
les valeurs actuelles du paramétre sont effacées.

6. Cliquez sur Enregistrer.

OT Security enregistre les politiques avec la nouvelle configuration.

Dupliquer des politiques

Vous pouvez créer une nouvelle politique similaire a une politique existante en dupliquant la
politique d'origine et en effectuant les ajustements souhaités. Vous pouvez dupliquer les politiques
prédéfinies et définies par l'utilisateur (a l'exception des politiques de détection d'intrusion).

Pour dupliquer une politique :
1 Dans lafenétre Politiques, cochez la case a c6té de la politique souhaitée.

2. Dans la zone déroulante Actions, sélectionnez Dupliquer.
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Actions |

View
itej

Edit

oal anf
Delete

3. Lafenétre Dupliquer la politique apparait avec la configuration actuelle et propose par défaut
le nom « Copie de <Nom de la politique d'origine> ».
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Duplicate Policy X
@

Policy Definition Palicy Actions

SIMATIC Code Delete

Policy name *
Copy of SIMATIC Code Delete

Source *
In w | | Any Asset v o Or

& And

Destination *

In w | | Any Asset v o Or

& And

Schedule group *

In w || Any Time w

Cancel

4. Ajustez les paramétres Définition de la politique selon vos besoins.
5. Cliguez sur Suivant.

6. Ajustez les parametres Actions de la politique selon vos besoins.
7. Cliquez sur Enregistrer.

OT Security enregistre la politique avec la nouvelle configuration.

Supprimer des politiques
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Vous pouvez supprimer une politique du systéme. Vous pouvez supprimer les politiques prédéfinies
et définies par l'utilisateur (a I'exception des politiques de détection d'intrusion qui ne peuvent pas
étre supprimeées).

Vous pouvez également supprimer plusieurs politiques a la fois.

Remarque : une fois que vous avez supprimé une politique du systéme, vous ne pouvez plus la réactiver.
Une autre option consiste a la désactiver temporairement a l'aide du curseur, et ainsi garder la possibilité
de laréactiver plus tard.

Pour supprimer une politique :
1 Dans lafenétre Politiques, cochez la case a c6té de la politique souhaitée.

2. Dans la zone déroulante Actions, sélectionnez Supprimer.

Actions ~ W

View

Edit

Duplicate

13 anf

= o g F

Une fenétre de confirmation apparait.
3. Cliquez sur Supprimer.
OT Security supprime la politique du systeme.
Pour supprimer plusieurs politiques alafois:

1 Dans lafenétre Politiques, cochez la case a c6té de chacune des politiques souhaitées.

2. Dans la zone déroulante Actions en bloc, sélectionnez Supprimer.
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Bulk Actions |
Enable
Disable

Edit

W anfi
Delete

1A onfi

Une fenétre de confirmation apparait.
3. Cliquez sur Supprimer.

OT Security supprime les politiques du systéme.

Supprimer des exclusions de politique

Pour supprimer une exclusion appliquée a une politique donnée, vous pouvez le faire sur I'écran
Politiques.

Pour supprimer une exclusion de politique :
1 Dans lafenétre Politiques, sélectionnez la politique souhaitée.

2. Dans la zone déroulante Actions, sélectionnez Afficher.

View
1
Edit

Duplicate

Delete

S—— .V

Remarque : vous pouvez également accéder au menu Actions en effectuant un clic droit sur la
politique pertinente.

3. Cliquez sur l'onglet Exclusions.
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Une liste d'exclusions apparait.
4. Sélectionnez l'exclusion de politique que vous souhaitez supprimer.
5. Cliquez sur Supprimer.

Une fenétre de confirmation apparait.
6. Dans lafenétre de confirmation, cliquez sur Supprimer.

OT Security supprime l'exclusion du systéme.

Inventaire

Les fonctions automatisées de découverte, de classification et de gestion des assets de

OT Security fournissent un inventaire precis et a jour par le biais d'un suivi continu de toutes les
modifications apportées aux appareils. Cela simplifie le maintien de la continuité, de la fiabilité et
de la sécurité opérationnelles. Cela joue également un réle clé dans la planification des projets de
maintenance, la priorisation des mises a niveau, les déploiements de correctifs, la réponse aux
incidents et les efforts d'atténuation.

Affichage des assets
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Tous les assets du réseau apparaissent sur les pages Inventaire. Les pages Inventaire contiennent
des données détaillées sur l'asset, permettant une gestion compléte des assets ainsi que la
surveillance de I'état de chaque asset et des événements associés. OT Security collecte ces
données a l'aide des fonctionnalités de détection réseau et de requéte active. La page Tout affiche
les données de tous les types d'assets. De plus, des sous-ensembles spécifiques d'assets sont
affichés sur des écrans distincts pour chacun des types d'assets suivants : Contréleurs et modules,
Assets réseau et 10T.

Remarque : I'écran Assets réseau comprend tous les types d'assets qui ne sont pas inclus dans les écrans
Contréleurs et modules ou IoT.

Pour chacune des pages d'assets (Tout, Contréleurs et modules, Assets réseauet |0T), vous pouvez
personnaliser les paramétres d'affichage en ajustant les colonnes affichées et I'emplacement de
chaque colonne. Vous pouvez également trier et filtrer les listes d'assets, mais aussi lancer une
recherche. Pour plus dinformations sur la personnalisation des tableaux, voir Eléments de
linterface utilisateur de la console de gestion.

Le tableau suivant décrit les parametres affichés sur les pages Inventaire.

Les parameétres marqués d'un « * » ne sont affichés que sur la page Controleurs.

Parametre Description

Nom Le nom de l'asset sur le réseau. Cliquez sur le nom de l'asset pour afficher
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ses détails (voir Inventaire).

IP L'adresse IP de I'asset.

| Remarque : un asset peut avoir plusieurs adresses IP.

Remarque : les adresses IP étiquetées Direct sont celles avec lesquelles
Tenable a établi une connexion directe. Sil n'y a pas d'étiquette, cela signifie
gue Tenable a découvert I'lP sans communication directe.

Remarque : les assets peuvent étre filtrés par plage d'adresses IP. Pour plus
dinformations sur le filtrage, voir Eléments de linterface utilisateur de la
console de gestion.

MAC L'adresse MAC de l'asset.

Segment réseau Le segment réseau auquel les adresses IP de cet asset sont attribuées.

Type Le type d'asset, contréleur , E/S ou communication, etc. Voir Types
d'assets.
Fond de panier* L'unité de fond de panier alaquelle l'asset est connecté. Des détails

supplémentaires sur la configuration du fond de panier sont affichés sur
I'écran des détails de l'asset.

Emplacement* Pour les assets qui se trouvent sur des fonds de panier, affiche le numéro
de I'emplacement auquel l'asset est attaché.

Fournisseur Le fournisseur d'assets.

Famille* Nom de famille du produit tel que défini par le fournisseur de l'asset.
Firmware La version du firmware actuellement installée sur l'asset.
Localisation L'emplacement de l'asset tel que vous le saisissez dans les détails de

l'asset OT Security. Voir Modifier les détails de l'asset.

Derniere La date et I'heure auxquelles I'appareil a été détecté pour la derniére fois
détection par OT Security. Il s'agit de la derniére fois que l'appareil s'est connecté au
réseau ou a effectué une activité.
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Nom du modeéle

Etat*

Description

Risque

Criticité

Niveau Purdue

Champ
personnalisé

Types d'assets

O

Le systeme d'exploitation exécuté sur l'asset.
Le nom du modele de I'asset.
L'état de I'appareil. Valeurs possibles :

* Backup (Sauvegarde) —Le contréleur s'exécute en tant que
sauvegarde d'un contrdleur principal.

* Fault (Erreur)—Le contréleur est en panne.

* NoConfig (Pas de config) — Aucune configuration n'a été définie pour
le contréleur.

* Running (En cours d'exécution) —Le contréleur est en cours
d'exécution.

* Stopped (Arrété) —Le contrbleur ne fonctionne pas.
e Unknown (Inconnu) —L'état est inconnu.

Une breve description de l'asset OT Security, dont les détails ont été
configurés par l'utilisateur. Voir Modifier les détails de l'asset.

Une mesure du degré de risque lié a cet asset sur une échelle de 0 (aucun
risque) a 100 (risque extrémement élevé). Pour une explication de la fagon
dont le score de risque est calculé, voir Evaluation des risques.

Mesure de Iimportance de l'asset pour le bon fonctionnement du systeme.
Une valeur est attribuée automatiqguement a chaque asset en fonction de
son type. Vous pouvez ajuster manuellement la valeur.

Le niveau Purdue de l'asset (0=Processus physique, 1I=Appareils
intelligents, 2=Systemes de contrble, 3=Systémes d'exploitation de
fabrication, 4=Systemes logistiques d'entreprise).

Vous pouvez créer des champs personnalisés pour étiqueter vos assets
avec des informations pertinentes. Le champ personnalisé peut étre un
lien vers une ressource externe.

- 188 -



O

Le tableau suivant décrit les différents types d'assets identifiés par OT Security. Il affiche
également l'icbne qui représente chaque type d'asset dans la console de gestion de OT Security (par

exemple, sur I'écran Cartographie du réseau).

Niveau de
e criticité/ Niveau e
Categorie Description Sous-types
Purdue par
defaut
Contréleurs High/ 1 Un systéme de controle Controleur
Haut / 1) informatique industriel

qui surveille en
permanence l'état des

appareils d'entrée et PLe
prend des décisions DCS
basées sur un programme
personnalisé pour
controler I'état des =D
appareils de sortie. Cette

RTU

catégorie comprend tous
les types de controleurs R

Controleur BMS
et leurs composants

associés.

Robot

Module de
communication

® @ & B

Module E/S

CNC

Alimentation

=R
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Module de fond
B de panier
Appareilsde  High/ 1 Appareil industriel (par S Appareil de
terrain (Haut / 1) exemple, capteur, terrain
actlon.neur, m.ote-u_r Wattmetre
électrique) qui utilise des
protocoles industriels pour
envoyer des informations
aux systemes ICS. E E/Sadistance
Relais
S
Onduleur
&
Capteur
o industriel
Lecteur
Actionneur
S
Appareils OT Medium/ 2 Cette catégorie Appareil OT
(Moyen / 2) comprend tous les @
types d'appareils OT. '
Routeur
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Serveurs OT

Medium / 2
(Moyen / 2)

Ordinateur/ appareil
utilisé pour accéder
aux données
industrielles. Cette
catégorie comprend
tous les types de
serveurs OT et leurs
composants
associés.
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Appareils Medium / 3 Appareil réseau (par Appareil réseau
réseau (Moyen / 3) exemple, un
=)
commutateur ou un
routeur). Cette
catégorie comprend
tous les types
d'appareils réseau et
leurs composants
associes.
Routeur
&=
Commutateur
)
Pont Série-
Ethernet
T
Passerelle
=
Hub
)
Point d'accés
2 sans fil
L
Pare-feu
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Postes de
travail

Serveurs

Low/ 3
(Faible / 3)

Low/ 3

(Faible / 3)

Un ordinateur

connecté au réseau

et utilisé pour

controler les PLC.

Cette catégorie

comprend tous les
types de postes de

travail et leurs
composants
associés.

Cette catégorie

comprend divers
types de serveurs

-193-

()

%

()

=

Convertisseur

Répétiteur

Radio

Poste de travail

Poste de
travail OT

Station
dingénierie

Poste de travail
virtuel

Serveur



O

informatiques.

Serveur de
fichiers

Serveur web

Serveur virtuel

Appliance de
sécurité

TenablelCP

TenableEM

CapteurTenable

Controleur de
domaine

Internet des
objets (loT)
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Internet des
objets (IoTs)

Low/ 3
(Faible / 3)

Cette catégorie
comprend divers
types d'appareils

interdépendants.
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Low/ 3

Une adresse IP non
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(Faible / 3) identifiée sur le —
réseau.

Afficher les détails d'un asset

La page des détails de l'asset affiche des détails complets sur toutes les données découvertes par
OT Security pour un asset sélectionné. Les détails apparaissent dans la barre d'en-téte ainsi que
dans plusieurs onglets et sous-sections. Certains ne sont pertinents que pour des types d'assets
spécifiques.

Pour accéder a la page des détails de I'asset pour un asset spécifique :

1 Effectuez l'une des actions suivantes :

* Cliguez sur le nom de l'asset sur l'une des pages suivantes ou son nom apparait sous
forme de lien : Inventaire, Evénements ou Réseau.

* Sur la page Inventaire, cliquez sur Actions > Afficher.

Les éléments suivants sont inclus dans la fenétre des détails de I'asset (pour les types d'assets
pertinents) :

* Volet d'en-téte —Affiche un apercu des informations essentielles sur l'asset et son état
actuel. Il contient également un menu Actions qui vous permet de modifier les listes dans
lesquelles cet asset est présent.

o Détails —Affiche des informations détaillées divisées en sous-sections avec des données
spécifiques pertinentes pour différents types d'assets.

* Reévisions de code (uniquement pour les contrdleurs) — Affiche des informations sur les
révisions de code actuelles et précédentes découvertes par la fonction « instantané » de
OT Security. Celainclut des détails sur toutes les modifications spécifiques introduites dans
le code, c'est-a-dire les sections (blocs de code/ séquences) qui ont été ajoutées, supprimees,
ou modifiees.

e |tinéraire IP —Affiche toutes les adresses IP actuelles et anciennes liées a l'asset.

* Vecteurs d'attaque —Affiche les vecteurs d'attaque vulnérables, c'est-a-dire les routes qu'un
attaquant peut utiliser pour accéder a cet asset. Vous pouvez générer un vecteur dattaque
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automatiquement, afin d'afficher le vecteur d'attaque le plus critique. Vous pouvez aussi
générer manuellement des vecteurs d'attaque a partir d'assets spécifiques.

Ports ouverts —Affiche des informations sur les ports ouverts sur l'asset.

Vulnérabilités — Affiche les vulnérabilités corrigées et actives identifiées par le systeme pour
l'asset sélectionné, telles que les systemes d'exploitation Windows obsolétes, l'utilisation de
protocoles vulnérables et les ports de communication ouverts connus pour étre risqués ou
non essentiels pour des types d'appareils spécifiques. Voir Vulnérabilités.

Evénements —Une liste d'événements sur le réseau impliquant l'asset.

Cartographie du réseau — Affiche une représentation graphique des connexions réseau de
l'asset.

Ports du périphérique (pour les commutateurs réseau) — Affiche des informations sur les
ports du commutateur réseau.

\Volet d'en-téte

Le volet den-téte affiche un apercu de I'état actuel de l'asset.

<l

P

Rouge gT -]
PLC

MAC Vendor Model Last Seen State Family Firmware

[ [ Rockwell  1756-L61/B LOGIX5561 May 28, 2024 10:54:21 AM  Unknown  ControlLogix 5560  20.055

L'affichage comprend les éléments suivants :

Nom —Le nom de l'asset.

< Retour (lien) —Vous renvoie a I'écran a partir duquel vous avez accédé a cet écran d'asset.

Type d'asset —Affiche licone et le nom du type d'asset.

Apercu de l'asset —Affiche des informations essentielles sur l'asset : adresses IP, fournisseur,
famille, modeéle, firmware et derniére détection (date et heure).

Widget Score de risque —Affiche le score de risque de l'asset. Le score de risque est une
évaluation (de 1a 100) du degré de menace poseé a l'asset. Pour une explication de la fagon
dont la valeur est déterminée, voir Evaluation des risques. Cliquez sur l'indicateur de score de

risque pour afficher un widget étendu décrivant de fagcon exhaustive les facteurs qui
permettent d'évaluer le niveau de risque (événements non résolus, vulnérabilités et criticité).
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Certains des éléments sont un lien vers I'écran correspondant, qui affiche des détails sur cet
élément.

Unresolved Events Vulnerabilities  Criticality -,
2 1 High ”?

* Menu Actions —Vous permet de modifier les détails de I'asset ou d'exécuter un scan Tenable
Nessus.

* Resynchroniser —Cliquez sur ce bouton pour exécuter manuellement une ou plusieurs des
requétes disponibles pour cet asset. Voir Exécuter une resynchronisation.

Deétails

L'onglet Détails affiche des détails supplémentaires sur I'asset sélectionné. Les informations sont
divisées en sections montrant différents types de données systéme et de configuration pour l'asset
spécifié. OT Security affiche uniqguement les sections pertinentes pour l'asset spécifié. Laliste
suivante répertorie toutes les catégories de section possibles pour différents types d'assets : Vue
d'ensemble, Général, Projet, Mémoire, Ethernet, Profinet, OS, Systeme, Matériel, Appareils et
lecteurs, Appareils USB, Logiciel installé, CEl 61850 et Statut de l'interface.

Remarque : OT Security affiche uniquement les détails quiil extrait de l'asset. Il se peut que les sections ne
soient pas toutes affichées pour tous les assets. Par exemple, Général, Informations sur le scan Nessus.

Le tableau suivant affiche les détails dans la section Vue d'ensemble :

Section Description

Nom Nom de l'asset obtenu soit par surveillance passive, soit par requéte
active, ou généré automatiquement a l'aide du type d'asset et d'un
identifiant unique.

Description La description de l'asset de lutilisateur.
Niveau Purdue Le niveau du modéle Purdue attribué a l'asset.
Etat Statut opérationnel actuel de l'asset. Ce champ est utile pour des types

d'assets spécifiques, et en particulier pour les controleurs.

IP directe L'adresse IP présente sur ou configurée pour cet asset ou ce module
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Mac directe

IP supplémentaires

Mac
supplémentaires

Famille

Fournisseur
Nom du modele

Derniére détection

Premiéere détection

Derniere mise a jour

spécifique.

L'adresse Mac présente physiquement sur cet asset ou ce module
spécifique, ou configurée pour celui-ci.

Adresses IP associées a d'autres modules partageant un fond de panier
ou une infrastructure similaire avec l'asset, et utilisées pour accéder
indirectement a l'asset.

Par exemple, un PLC (module de contréleur) peut ne pas disposer de sa
propre interface réseau, mais étre accessible via une adresse IP
configurée sur un module de communication installé dans un
emplacement différent. Notez que l'asset peut avoir des connexions
autres qu'un fond de panier.

Adresses Mac associées a d'autres modules partageant un fond de
panier ou une infrastructure similaire, et utilisées pour accéder
indirectement a l'asset.

La famille d'appareils ou la ligne de produits a laquelle l'asset
appartient.

Le fabricant ou fournisseur de l'asset.
Le numéro de modéle spécifique de I'asset.

La date et I'heure auxquelles OT Security a détecté l'asset pour la
derniére fois.

OT Security peut mettre a jour ce champ lors de la relecture dun PCAP
(fichier de capture de trafic) ou de la réalisation d'une analyse similaire.

La date et I'heure auxquelles l'asset a été détecté pour la premiére fois.
Cette valeur peut étre identique ou antérieure a Derniére détection.

La date et I'heure de la derniére mise a jour des détails de l'asset.

Remarque : toute modification manuelle des informations de l'asset (la
description, par exemple) met ajour cette valeur, que l'asset soit
actuellement actif ou récemment détecté.
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Sources Les sources (capteurs, PCAP, interfaces locales, etc.) identifiées ou
associées a l'asset.

Segments réseau Les segments réseau attribués ou associés a l'asset.
Criticité L'importance de l'asset évalué comme Elevée, Moyenne ou Faible.
Score de risque Refléte limpact potentiel du risque associé a l'asset. Le score est

affecté par des facteurs tels que la criticité, les vulnérabilités, les
événements non résolus (et leur durée), les assets associés (par
exemple, via le fond de panier) et d'autres considérations pertinentes.

Pour les assets connectés a un fond de panier, il existe également une section « Vue du fond de
panier », qui affiche une représentation graphique de la configuration du fond de panier avec
I'emplacement de chaque appareil connecté. Sélectionnez un appareil pour afficher ses détails dans
le volet inférieur.

Révisions de code

L'onglet Révision de code (pour les contréleurs uniqguement) affiche les différentes versions du
code du contrdleur capturées par les « instantanés » de OT Security. Chaque version

« instantanée » inclut des informations sur la révision du code au moment ou « l'instantané » a été
pris, en incluant des détails sur des sections spécifiques (blocs de code/ séquences) et des tags.
Chaque fois gu'un « instantané » n'est pas identique a « l'instantané » de ce contrdleur, une nouvelle
version de la révision de code est créée. Vous pouvez comparer les versions pour voir quelles
modifications ont été apportées au code du contrbleur.

Un instantané peut étre déclenché des maniéeres suivantes :

* Routine —Les instantanés sont pris a intervalles réguliers, définis par l'utilisateur dans les
paramétres du systeme.

* Déclenché par une activité —Le systeme déclenche un instantané lorsqu'une activité
spécifique liée au code est détectée (par exemple, un téléchargement de code).

e Lancé par l'utilisateur —L'utilisateur peut déclencher manuellement un instantané en cliquant
sur le bouton Prendre un instantané pour un asset spécifique.
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Vous pouvez configurer une politique « Déviation par rapport a l'instantané » pour détecter les

ajouts, les suppressions ou les modifications apportées au code d'un contréleur. Voir Evénement de
configuration —Types d'événement liés aux activités du controéleur.

Les sections suivantes décrivent les différentes sections de I'affichage de la révision de code ainsi
gue la maniére de comparer différentes versions « d'instantanés ».

Volet de sélection de version

Version 3

UE: 5050 AM - Nov 10, 2021

Version 2

A0 ARA
e AT

Version 1 Baseline

Ce volet affiche une liste de toutes les versions disponibles de la révision de code pour ce
contréleur. Pour chaque version, la date et I'neure de début d'application de la version apparaissent.
Une nouvelle version est créée a chaque fois qu'un changement est détecté par rapport au
précédent « instantané ». Le tag « Base de référence » indique quelle version est actuellement
définie comme version de référence a des fins de comparaison. Sélectionnez une version pour
afficher ses révisions de code dans le volet Détails de l'instantané.

Volet des détails d'un instantané

verion 3 [ a]
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Le volet de détails affiche des informations détaillées sur les blocs de code, les séquences, ainsi
gue les tags relatifs a la version d'instantané sélectionnée. Les éléments de code sont affichés dans
une structure arborescente avec des fléeches pour développer/réduire les détails affichés. Pour
chaque élément, le nom, la taille et la date de compilation sont affichés. Vous pouvez comparer la
version sélectionnée a la version précédente ou a la version « de référence » pour voir quelles
modifications ont été apportées. Voir Comparer les versions d'un instantané.

Volet d'historique des versions

Version 1 Snapshots List
User Initiated Snapshot

Routine Snapshot

Ce volet affiche des détails sur « linstantané » ayant permis de capturer la version sélectionnée, y
compris la méthode par laquelle il a été lancé, ainsi que la date et I'heure de la capture.

Si aucune modification n'a été apportée entre les instantanés, plusieurs instantanés sont regroupés
en une seule version. Tous les instantanés identiques sont répertoriés dans le volet d'historique de
linstantané pour cette version.

Comparer les versions d'un instantané

Vous pouvez comparer la version d'un instantané a la version précédente ou a la version de
référence. Une fois qu'une comparaison a été lancée, le volet des détails de l'instantané affiche les
modifications apportées au code du contréleur entre les deux instantanés.

Les modifications sont marquées de la maniére suivante :
+ Ajouté —Nouveau code ajouté dans la version sélectionnée.

@ Supprimé —Code supprimé de la version sélectionnée.

# Modifié — Code modifié dans la version sélectionnée.

Pour comparer une version dinstantané a la version précédente :
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1 Sur I'écran Inventaire > Contréleurs, sélectionnez le contréleur souhaité.
2. Cliquez sur l'onglet Révision de code.
3. Dans le volet de sélection des versions, sélectionnez la version que vous souhaitez analyser.

4. En haut du volet des détails de l'instantané, dans le champ de comparaison, sélectionnez
Version précédente dans le menu déroulant.

5. Cochezla case Comparer a.

Le volet des détails de linstantané affiche toutes les différences entre les deux versions. Pour
chaque changement, une icéne indique le type de changement qui s'est produit.

Version 3 I CiTipaied I Presdcals Ve shon E
Mame Sire Compiled an
Rouge(7)
@ Tashos[8)
MainTasik(s)
Programs (<)
MainProgram [3)
Tags ()
B (Din) koko o Mo 10, 2021 OScET30 AM
o (Dini) kokod o Mo 10, 2021 085050 AN

Pour comparer une version dinstantané a une version ancienne (autre que la version
précédente):

1 Sur l'écran Inventaire > Controleurs, sélectionnez le contrdleur souhaité.
2. Cliquez sur l'onglet Révision de code.

3. Dans le volet de sélection des versions, sélectionnez la version que vous souhaitez utiliser
comme base de comparaison.

4. En haut du volet des détails de l'instantané, cliquez sur Définir la version comme base de
référence.
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Le tag Base de référence apparait pour la version sélectionnée, indiquant qu'elle est définie
comme version de référence.

Remarque : la définition d'une version comme version de référence n'affecte que les comparaisons
effectuées a l'aide de cet écran. Cela n'affecte pas les politiques qui vérifient les déviations par
rapport alinstantané.

5. Dans le volet de sélection des versions, sélectionnez la version que vous souhaitez comparer
alaversion de référence.

6. Cochez la case Comparer a. Dans le champ a cété de cette case, sélectionnez Version de
référence dans le menu déroulant.

7. Le volet des détails de l'instantané affiche toutes les différences entre les deux versions. Pour
chaque changement, une icéne indique le type de changement qui s'est produit.

Créer un instantané

Un instantané peut étre lancé manuellement par l'utilisateur. Par exemple, il est recommandé de
prendre un instantané avant et apres l'intervention d'un technicien sur un controleur.

Pour créer un instantané d'un controéleur :
1 Sur l'écran Inventaire > Controleurs, sélectionnez le contréleur souhaité.
2. Cliquez sur l'onglet Révision de code.

3. Dans le coin supérieur droit du volet des détails de l'instantané, cliquez sur Prendre un
instantané.

L'instantané lancé par l'utilisateur est créé.

4. Si aucune modification n'est identifiée, un nouvel instantané identifié par l'utilisateur est
ajouté au volet d'historique des révisions pour la derniere version. Si des modifications sont
identifiées, une nouvelle version est créée indiquant les modifications de révision du code.

ltinéraire IP

L'onglet Itinéraire IP affiche toutes les adresses IP pertinentes pour cet asset. La colonne Carte
réseau affiche une liste des cartes réseau utilisées par cet asset. Cliquez sur la fleche a cété d'une
carte réseau pour développer la liste, afin d'afficher les adresses IP de tous les assets connectés au
fond de panier partagé.
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Les listes incluent les dates de début et de fin d'utilisation de l'adresse IP. Les options pour la date
de fin sont :

Active —L'adresse IP est actuellement utilisée pour cet asset.

{date/ heure} —La derniéere date et heure alaquelle lI'adresse IP a été active pour cet asset (si
elle a été active au cours des 30 derniers jours).

{date/ heure} (Inactive) —La derniére date et heure alaquelle I'adresse IP a été active pour cet
asset (si elle a été inactive pendant 30 jours ou plus).

Inactive —L'adresse IP est actuellement utilisée par un autre asset.

Vecteurs dattaque

Un attaquant peut compromettre un acces critique en profitant d'un « maillon faible » vulnérable
dans le réseau pour accéder a l'asset critique. L'asset critique est la cible (destination) de l'attaque,
et le vecteur d'attaque est litinéraire que l'attaquant utilise pour accéder a cet asset.

Comment déterminer le vecteur d'attaque ?

Une fois l'asset cible spécifié, le systeme calcule tous les vecteurs d'attaque potentiels qui
pourraient permettre l'acces a cet asset et identifie le chemin qui présente le potentiel de risque le
plus élevé pour compromettre cet asset. Le calcul prend en compte plusieurs parametres et utilise
une approche basée sur le risque afin didentifier le vecteur d'attaque le plus critique. Les
parametres incluent :

* Niveau de risque de l'asset
* Longueur du chemin
* Méthode de communication d'asset a asset

* Communication externe (Internet/ Entreprise) et communication interne

Ftapes d'atténuation recommandées

Afin de minimiser le risque d'une attaque potentielle utilisant le vecteur sélectionné, les mesures
d'atténuation recommandées comprennent ce qui sulit :
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* Réduire les scores de risque associés et individuels des assets inclus dans le vecteur
dattaque.

* Minimiser ou supprimer l'acces réseau aux réseaux externes (Internet ou réseaux d'entreprise)

* |dentifier les canaux de communication tout au long de la chaine et valider leur pertinence vis-
a-vis du processus. Dans le cas ou ils ne sont pas essentiels, ils doivent étre supprimés (par
exemple, fermeture de port ou suppression de service) afin de bloquer le chemin d'attaque
potentiel.

Générer des vecteurs d'attaque

Les vecteurs dattaque doivent étre générés manuellement pour chaque asset cible pertinent. Cela
se fait dans l'onglet Vecteurs d'attaque pour I'asset cible souhaité. Il existe deux méthodes pour
générer des vecteurs d'attaque :

* Automatique —OT Security évalue tous les vecteurs d'attaque potentiels et identifie le chemin
le plus vulnérable.

* Manuel —Vous spécifiez un asset source et OT Security vous montre le chemin potentiel (le
cas échéant) qui peut étre utilisé pour y accéder.

Pour générer un vecteur d'attaque automatique :

1 Accédez ala page des détails de I'asset pour l'asset cible souhaité et cliquez sur l'onglet
Vecteur d'attaque.

2. Cliquez sur Générer, puis sur Sélectionner la source automatiquement dans la liste
déroulante.

GEnErale n
Select Source Automatically

Select Source Manually

Le vecteur d'attaque est genéré automatiquement et apparait dans l'onglet Vecteur d'attaque.

Pour générer un vecteur d'attaque manuel :
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1 Accédez ala page des détails de I'asset pour l'asset cible souhaité et cliquez sur l'onglet
Vecteur d'attaque.

2. Cliquez sur Générer, puis sur Sélectionner la source manuellement dans la liste déroulante.

GEnerate n

Select Source Automatically

' Select Source Manually '

Lafenétre Sélectionner la source apparait.
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Select Source

Available Assets | search..

0D o0 oo o0oobDbo0ooD oD gooDoOoogn

Name

Rouge
Praetorian_Gurad
Comm. Adapter #107
Yuval

Sith

Yuval_L71

Comm. Adapter #1289
Comm. Adapter #2289
PLC#124

Yuval_L71_Ad

Project

Comm. Adapter #63126
olympia.cmxal542-1xb1ae58
Modicon M340

BMX NOC0401

Comm. Adapter #60141
Project

Olympia

Comm. Adapter #63820

default

Risk Score 1

[+:]

el M E

~]
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Type

PLC

PLC
Communicati...
PLC

PLC

PLC
Communicati...
Communicati...
PLC

PLC

PLC
Communicati...
Communicati...
PLC
Communicati...
Communicati...
PLC

PLC
Communicati...

PLC

Cancel
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Remarque : par défaut, les assets sources sont triés par score de risque. Vous pouvez régler les
paramétres d'affichage ou rechercher l'asset souhaité.

3. Sélectionnez l'asset source souhaité.
4. Cliquez sur Générer.

Le vecteur d'attague est généré et apparait dans l'onglet Vecteur d'attaque.

Affichage des vecteurs d'attaque

L'onglet Vecteurs d'attaque affiche un diagramme du vecteur d'attaque généré le plus récemment
pour l'asset cible spécifié. La case a coté du bouton Générer indique la date et I'heure auxquelles le
vecteur d'attaque affiché a été généré. Le diagramme Vecteur d'attaque comprend les éléments
suivants :

* Pour chaque asset inclus dans le vecteur d'attaque, le niveau de risque et les adresses IP sont
affichés. Cliquez sur une icbne d'asset pour afficher des détails supplémentaires sur ses
facteurs de risque.

* Pour chaque connexion réseau, le protocole de communication est affiché.

* Les assets qui partagent un fond de panier sont entourés d'un cercle.

Remarque : cliquez sur le bouton d'aide dans le coin supérieur droit de l'onglet Vecteurs d'attaque
pour une explication de la fonction Vecteur d'attaque.
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Ports ouverts

L'onglet Ports ouverts affiche une liste des ports ouverts sur cet asset. Pour chaque port ouvert,
des détails sont donnés sur le protocole qu'il utilise, une description de sa fonction, la date et
I'heure de la derniére mise a jour des données et la source dinformations (requétes actives,
mappage de port, communications, Tenable Network Monitor ou scans Tenable Nessus) qui indique
gue le port est ouvert. Une liste distincte des ports ouverts apparait pour chaque IP disponible pour
l'asset (y compris les ports accessibles via un fond de panier partagé). Cliquez sur la fleche a c6té
d'une adresse IP pour développer la liste et afficher ses ports ouverts.

Il'y a une période d'expiration automatique des ports ouverts, apres laquelle une liste de ports
ouverts sera automatiquement supprimée de la liste si aucune autre indication n'a été recue que le
port est toujours ouvert. La durée par défaut est de deux semaines. Pour ajuster la durée de la
période d'expiration des ports ouverts, voir Appareil.

Les parameétres de scan des ports ouverts sont configurés dans Requétes actives. Vous pouvez

egalement exécuter une requéte manuelle de l'asset sélectionné pour mettre ajour laliste des
ports ouverts.

Pour mettre a jour manuellement la liste des ports ouverts :
1 Dans I'écran Inventaire > Contréleurs/ Assets réseau, sélectionnez l'asset souhaité.
L'écran des détails de l'asset apparait.
2. Cliquez sur l'onglet Ports ouverts.
3. Dans le coin supérieur droit du volet Ports ouverts, cliquez sur Mettre a jour les ports ouverts.

Un nouveau scan est exécuté, mettant a jour les ports ouverts affichés pour ce contréleur.

Actions supplémentaires dans l'onglet Ports ouverts

Dans l'onglet Ports ouverts d'un asset spécifique, vous pouvez effectuer les actions
supplémentaires suivantes pour un port ouvert spécifique.

* Scanner —Lance un scan du port sélectionné.

» Afficher —Affiche des détails et des diagnostics supplémentaires sur l'appareil en accédant a
linterface web de l'appareil.

Pour lancer un scan sur un port spécifique :
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1 Dans l'écran Inventaire > Contréleurs/ Assets réseau, sélectionnez l'asset souhaité.
L'écran des détails de l'asset apparait.

2. Cliguez sur l'onglet Ports ouverts.

3. Sélectionnez un port spécifique.

4. dliquez sur le menu Actions.

5. Dans le menu déroulant, sélectionnez Scanner.

OT Security exécute un scan sur le port sélectionné.

Pour afficher le portail de I'asset :

Remarque : cette option n'est disponible que lorsque le port 80 (utilisé pour l'accés au Web) est |'un des
ports ouverts.

1 Dans I'écran Inventaire > Contréleurs/ Assets réseau, sélectionnez l'asset souhaité.
L'écran des détails de l'asset apparait.

2. Cliquez sur l'onglet Ports ouverts.

3. Sélectionnez un port spécifique.

4. Cliquez sur le menu Actions.

5. Dans le menu déroulant, sélectionnez Afficher.

Un nouvel onglet de navigateur s'ouvre et affiche le portail de cet asset.

Vulnérabilités

L'onglet Vulnérabilités affiche la liste de toutes les vulnérabilités qui affectent I'asset spécifié,
telles gu'elles sont détectées par les plug-ins OT Security. Le systeme identifie les vulnérabilités,
telles que les systemes d'exploitation Windows obsolétes, l'utilisation de protocoles vulnérables et
les ports de communication ouverts connus pour étre risqués ou non essentiels pour des types
d'appareils spécifiques. Les vulnérabilités sont répertoriées en deux catégories : Actives et
Corrigées. Chaque liste affiche des détails sur la nature de la menace et sa sévérité. Les
informations contenues dans cet onglet sont identiques a celles de la page Vulnérabilités, mais
seules les vulnérabilités pertinentes pour l'asset spécifié sont affichées. Pour une explication des
informations sur les vulnérabilités, voir Vulnérabilités.
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Evénements

L'onglet Evénements affiche la liste détaillée des événements du réseau impliquant l'asset, tels que
détectés par les plug-ins OT Security. Vous pouvez personnaliser les parametres d'affichage en
ajustant les colonnes affichées et I'emplacement de chaque colonne. Les événements peuvent étre
regroupeés selon différentes catégories (par exemple, Type d'événement, Sévérité, Nom de la
politique). Vous pouvez également trier et filtrer les listes d'événements, mais aussi effectuer une
recherche. Pour une explication des fonctionnalités de personnalisation, voir Eléments de
l'interface utilisateur de la console de gestion.

v Ere StaEen B85
P

—r—

La partie inférieure de la page affiche des informations détaillées sur I'événement sélectionné,
divisées en onglets. Seuls les onglets correspondant au type de I'événement sélectionné sont
affichés. Pour plus d'informations sur les événements, voir Evénements.

Un bouton Actions en haut du volet vous permet d'effectuer l'action suivante sur le ou les
evenements sélectionnés :

* Résoudre —Marque cet événement comme résolu.
» Télécharger le fichier de capture —Télécharge le fichier PCAP pour cet événement.
* Exclure de la politique — Crée une exclusion de politique pour cet événement.

Des informations détaillées sur ces actions sont fournies dans le chapitre Evénements.
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Les informations affichées pour chaque liste d'événements sont décrites dans le tableau suivant :

Parametre Description

Identifiant de
journal

Date/ Heure

Type
d'événement

Nom de la
politique

Asset source

Adresse source
Adresse source

Asset cible

Adresse cible

Protocole

Identifiant généré par le systeme pour faire référence a I'événement.

La date et I'heure auxquelles I'événement s'est produit.

Décrit le type d'activité qui a déclenché I'événement. Les événements sont
générés par les politiques configurées dans le systéeme. Pour une

explication des différents types de politiques, voir Types de politiques.

Affiche le niveau de sévérité de I'événement. Voici une explication des
valeurs possibles :

* Aucun —Aucune raison de s'inquiéter.

e Info —Aucune raison de siinquiéter dans limmédiat. A vérifier au
moment opportun.

* Avertissement —Risque modéré qu'une activité potentiellement
dangereuse se soit produite. A traiter au moment opportun.

* Critigue —Risque €élevé qu'une activité potentiellement dangereuse
se soit produite. A traiter immédiatement.

Le nom de la politique qui a généré I'événement. Le nom est un lien vers la
liste de politiques.

Le nom de l'asset qui a lancé I'événement. Ce champ est un lien vers les
listes d'assets.

L'adresse IP ou MAC de l'asset qui a lancé I'événement.
L'adresse IP ou MAC de l'asset qui a lancé I'événement.

Le nom de l'asset qui a été affecté par I'événement. Ce champ est un lien
vers les listes d'assets.

L'adresse IP ou MAC de l'asset qui a été affecté par I'événement.

Lorsque c'est pertinent, montre le protocole utilisé pour la communication
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qui a généreé cet événement.

Catégorie Affiche la catégorie générale de I'événement.

d'événement . L. :
REMARQUE : I'écran Tous les événements affiche tous les types

d'événements. Chaque écran d'événement affiche uniquement les
événements de la catégorie spécifiée.

Les catégories d'événements sont expliquées brievement ci-dessous (pour
une explication plus détaillée, voir Catégories et sous-catégories de

politiques) :

« Evénements de configuration —Cela comprend deux sous-catégories

» Evénements de validation du contrdleur —Ces politiques concernent
les changements ayant lieu au sein des contréleurs du réseau.

« Evénements d'activité du contréleur —Ces politiques concernent les
activités qui se produisent sur le réseau (c'est-a-dire les
« commandes » mises en ceuvre entre les assets du réseau).

 Evénements SCADA —Ces politiques identifient les modifications
apportées au plan de données des controleurs.

« Evénements de menaces réseau —Ces politiques identifient le trafic
réseau qui indique des menaces dintrusion.

« Evénements réseau — Ces politiques concernent les assets du réseau
et les flux de communication entre les assets.

Statut Indique si I'événement a été marqué comme résolu ou non.

Résolu par Pour les événements résolus, indique quel utilisateur a marqué
I'événement comme résolu.

Résolu le Pour les événements résolus, indique quand I'événement a été marqué
comme résolu.

Commentaire Affiche tous les commentaires qui ont été ajoutés lorsque I'événement a
été résolu.

Cartographie du réseau
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L'onglet Cartographie du réseau affiche une représentation graphique des connexions réseau de
l'asset. Cette vue affiche toutes les connexions établies par l'asset sélectionné au cours des
30 derniers jours.

Les informations affichées dans cet onglet sont similaires aux informations affichées sur I'écran
Cartographie du réseau, mais elles sont ici limitées aux connexions impliquant cet asset
spécifique. Cet écran affiche aussi les connexions a des assets individuels et non a des groupes
d'assets comme indiqué sur I'écran Cartographie du réseau principal. Pour une explication des
informations affichées dans cet onglet, voir Cartographie du réseau.

Pour afficher la cartographie du réseau pour tous les assets, cliquez sur le bouton Accéder ala
cartographie du réseau. Lorsque vous cliquez dessus, la cartographie du réseau effectue un zoom
avant dynamique et se concentre sur cet asset pour afficher ses connexions a d'autres groupes
d'assets.

Cliquer sur I'un des assets connectés sur la cartographie affiche les détails de cet asset, et cliquer
sur le lien dans le nom de l'asset vous améne a I'écran Détails de I'asset sélectionné.

Ports du périphérique

L'onglet Ports du périphérique est disponible pour les commutateurs réseau et contient des détails
sur leurs ports. OT Security collecte ces données en adressant des requétes SNMP aux
commutateurs. Les informations fournies pour chaque port sont lI'adresse MAC, le nom, le statut de
la connexion (actif ou inactif), I'alias et la description.

MAC Name Status Admin Status Alias Description Type Time of Query
P1.11 Down up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P0.2 NotPresent up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...

| P1.15 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P21 NotPresent Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.1 Up Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.3 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.7 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.8 up up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P23 NotPresent up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P25 NotPresent up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P2.6 NotPresent up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.4 Up Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.6 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
vlan1 uUp uUp vian1 Siemens, SIMATIC NE... L3ipvian 04:34:37 AM - May 28...
P1.16 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
P1.2 Down Up Siemens, SIMATIC NE... EthernetCsmacd 04:34:37 AM - May 28...
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Remarque : activez cette fonctionnalité dans votre compte pour que l'onglet soit visible. Pour activer cette
fonctionnalité, contactez I'Assistance Tenable.

Modifier les détails de I'asset

OT Security identifie automatiquement le type et le nom de l'asset en fonction de ses données
internes et de son activité sur le réseau. Si le systéme n'a pas pu collecter ces informations ou si
vous pensez que l'identification automatique n'est pas précise, vous pouvez modifier ces
parameétres soit directement via l'interface utilisateur, soit en chargeant un fichier CSV. Vous
pouvez également ajouter une description générale de l'asset et une description de I'emplacement
de l'unité.

Modifier les détails d'un asset via l'interface utilisateur

Pour modifier les détails d'un asset unique :
1 Sous Inventaire, cliquez sur Contréleurs ou Assets réseau.
2. Sélectionnez l'asset souhaité.
3. Cliquez sur le bouton Actions dans la barre d'en-téte.
4. Dans le menu déroulant, sélectionnez Modifier.

Lafenétre Modifier les détails de l'asset apparait.
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Dans la zone Type, sélectionnez le type d'asset dans la liste déroulante.

Dans la zone Nom, saisissez un nom qui identifiera l'asset dans l'interface utilisateur de
OT Security.

Dans la zone Criticité, saisissez le niveau de criticité de cet asset pour le systéeme.
Dans la zone Niveau Purdue, saisissez le niveau Purdue en fonction du type d'asset.

Dans la zone Fond de panier (pour les controleurs), saisissez le nom du fond de panier sur
lequel l'asset est installé.

Dans la zone Localisation, saisissez une description de I'emplacement de I'asset. Ce champ
n'est pas obligatoire. Les données sont affichées dans le tableau des assets ainsi que sur
I'écran des détails de l'asset.
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11 Dans la zone Description, saisissez une description de l'asset. Ce champ n'est pas obligatoire.
Les données sont affichées sur la page des détails de l'asset.

12. Cliquez sur Enregistrer.

OT Security enregistre les détails modifiés.

Pour modifier plusieurs assets (action en bloc) :
1 Sous Inventaire, cliquez sur Contréleurs ou Assets réseau.

2. Cochez la case a c6té de chacun des assets souhaités.

Remarque : vous pouvez également sélectionner plusieurs assets en appuyant sur la touche Maj et
en cliquant sur chacun des assets souhaités.

3. Cliquez sur le menu Actions en bloc et sélectionnez Modifier dans laliste déroulante.

Bulk Actions ~

L'écran Modifier en bloc apparait avec les parametres disponibles pour la modification en

bloc.

4. Cochezla case a cété de chacun des paramétres que vous souhaitez modifier (Type, Criticité,
Niveau Purdue, Segments réseau, Localisation et Description).

Remarque : lorsque vous modifiez des segments réseau en bloc, filtrez d'abord vos assets par type,
puis sélectionnez les assets que vous souhaitez modifier en bloc. Les assets avec plusieurs
adresses IP ne peuvent pas étre inclus dans une modification en bloc pour les segments réseau ;
vous devez modifier chaque asset manuellement.

5. Réglez chague paramétre selon vos besoins.

Remarque : les informations saisies dans les champs de modification en bloc remplacent tout
contenu actuel pour l'asset sélectionné. Si vous cochez la case d'un paramétre sans y saisir une
sélection, les valeurs actuelles du parametre sont effacées.
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6. Cliquez sur Enregistrer.

OT Security enregistre les assets avec la nouvelle configuration.

Modifier les détails d'un asset en téléchargeant un fichier CSV

Cette méthode de modification des détails des assets vous permet d'en modifier un grand nombre
grace aun fichier CSV, plutét que de les modifier manuellement dans l'interface utilisateur. Les
détails suivants peuvent étre modifiés a l'aide de cette méthode : Type, Nom, Criticité, Niveau
Purdue, Localisation, Description et tous les champs personnalisés.

Pour modifier les détails d'un élément via un fichier CSV :

1 Sous Inventaire, cliquez sur Tous les assets, Contréleurs et Modules ou Assets réseau.

2. Cliquez sur le bouton Exporter.
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Un fichier CSV de linventaire est téléchargé.

3. Accédez au fichier qui vient d'étre téléchargé et ouvrez-le.
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4. Modifiez les parametres autorisés en modifiant le contenu des cellules. Les paramétres
autorisés sont : Type, Nom, Criticité, Niveau Purdue, Localisation, Description et les champs
personnalisés.

Remarque : vous devez saisir des données valides pour les paramétres qui nécessitent des options
spécifiques (par exemple, Type, Criticité, Niveau Purdue). Sinon, l'asset correspondant ne pourra pas
étre mis a jour.

5. Enregistrez le fichier au format CSV.

Remarque : seuls les assets que vous modifiez sont mis a jour dans le systéeme. Les assets qui ne
sont pas inclus dans le fichier CSV ou les lignes que vous n'avez pas modifiées resteront inchangés
dans le systéme. Il n'est pas possible de supprimer des assets a l'aide de cette méthode.

6. Sous Parametres locaux, accédez a Configuration de I'environnement > Paramétres de
l'asset.

La page Paramétres de I'asset apparait.

terabis . ot

O v |

7. Dans la section Mettre a jour les détails d'un asset a I'aide d'un fichier CSV, cliquez sur
Charger.
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8. Suivez les invites de navigation de votre appareil pour charger le fichier CSV que vous venez

d'enregistrer.
Un message de confirmation apparait et précise le nombre de lignes mises a jour.

Le champ Date du dernier chargement dans la section « Mettre a jour les détails d'un asset a
l'aide d'un fichier CSV » est mis a jour.

9. Pour voir plus dinformations sur les résultats du chargement, dans la section Mettre a jour les
détails d'un asset a l'aide d'un fichier CSV, cliquez sur Télécharger le rapport.

OT Security télécharge un fichier CSV qui répertorie les identifiants d'assets mis a jour et ceux
dont la mise a jour a échoué.
Masquer des assets

Vous pouvez masquer un ou plusieurs assets de linventaire. Un asset qui a été masqué n'est pas
affiché dans linventaire et est supprimé des groupes. Cependant, les événements et l'activité sur le
réseau sont toujours affichés pour l'asset masque.

Vous pouvez restaurer un asset masqué a partir de la page Paramétres locaux > Configuration de
I'environnement > Assets masques.

Pour masquer un ou plusieurs assets :
1 Sous Inventaire, cliquez sur Contréleurs ou Assets réseau.

2. Cochez lacase a coté du ou des assets que vous souhaitez supprimer.
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3. Cliquez sur Actions dans la barre d'en-téte.
Un menu apparait.

4. Sélectionnez Masquer l'asset.
La page Assets masqués apparait.

5. (Facultatif) Dans la zone Commentaires, ajoutez des commentaires sur les assets.

Remarque : les commentaires apparaissent dans la liste des assets supprimés sur la page
Parameétres locaux > Configuration de I'environnement > Assets masqués.

6. Cliquez sur Masquer.

OT Security masque les assets sur les pages Inventaire et Groupes.

Effectuer un scan Tenable Nessus spécifique a un asset

Tenable Nessus est un outil qui scanne les appareils informatiques pour détecter les vulnérabilités.
OT Security vous permet d'exécuter le Basic Network Scan (Scan réseau de base) de Tenable
Nessus sur des assets informatiques spécifiques au sein de votre réseau OT. |l s'agit d'un scan actif
de I'ensemble du systéme qui rassemble des informations supplémentaires a propos des
vulnérabilités sur les serveurs et les appareils réseau. Ce scan utilise les informations
d'authentification WMI et SNMP, si elles sont disponibles. Cette action n'est disponible que pour les
machines PC concernées. Vous pouvez accéder aux résultats du scan a partir de la page
Vulnérabilités. Vous pouvez également créer des scans personnalisés pour exécuter un ensemble
spécifique de plug-ins Tenable Nessus sur un ensemble particulier d'assets réseau. Voir Tenable
NessusScans de plug-in Nessus.

Le scan Nessus dans OT Security utilise les mémes paramétres de politique qu'un scan réseau de
base dans Tenable Nessus, Tenable Security Center et Tenable Vulnerability Management. La seule
différence réside dans les options de performance de OT Security. Voici les options de performance
pour le scan Nessus dans OT Security. Ces options s'appliquent également au scan Nessus de base
gue vous lancez a partir de la page Gestion des requétes actives.

* 5h6tes simultanés (max.)
» 2 vérifications simultanées par héte (max.)

* 15 secondes de délai d'expiration pour la lecture réseau

- 223 -



O

Remarque : Tenable Nessus est un outil invasif qui fonctionne mieux dans les environnements
informatiques. Tenable ne recommande pas de l'utiliser sur les appareils OT, car cela peut interférer avec
leur fonctionnement.

Pour lancer un scan Tenable Nessus sur des assets spécifiques :
1 Accédez aInventaire > Assets réseau.
La page Assets réseau apparait.
2. Cochez lacase a coté du ou des assets que vous souhaitez scanner.
3. Dans le coin supérieur droit, cliquez sur Actions > Scan Nessus.

La boite de dialogue Approuver le scan Nessus apparait.

Approve Nessus Scan

The nessus Lcan for vulnerabilities in as5&0s i not intended for OT devices
of any sort. S5canning controllers, field devices and other industrial-specific
devices and servers might JEI}IJ.MI:“N hgdr J\l.,!ll..ll.ul.'l:,'. Please make Lure
that this asset is not one of the above before proceeding with the scan.

Cancel Proceed With Scan

4. Cliguez sur Procéder au scan.

OT Security exécute le scan Nessus.

Exécuter une resynchronisation

La fonction Resynchroniser lance une ou plusieurs requétes au réseau et au contréleur, afin de
capturer des informations a jour pour cet asset. Vous pouvez exécuter toutes les requétes
disponibles ou bien des requétes spécifiques.

Voici les requétes disponibles pour la fonction Resynchroniser :

e Scan du fond de panier —Découvre les modules et leurs spécifications au sein d'un fond de
panier.

¢ Scan DNS —Recherche les noms DNS des assets du réseau.
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Requéte de détails —Récupere les détails du matériel et du firmware du contrbleur. Le
résultat apparait dans le champ Firmware de la page Assets > Contréleurs et modules.

Requéte d'identification —Utilise plusieurs protocoles pour identifier l'asset.

Requéte NetBIOS —Envoie un paquet Netbios Unicast qui est utilisé pour classer et détecter
les machines Windows sur le réseau.

Requéte SNMP (pour les assets compatibles SNMP) —Récupeére les détails de configuration
des assets compatibles SNMP.

Etat —Détecte I'état actuel de I'asset (En cours d'exécution, Arrété, En panne, Inconnu et
Test).

ARP —Récupeére l'adresse MAC des nouvelles adresses IP détectées sur le réseau. Le résultat
apparait dans la section Détails > Vue d'ensemble.

Le bouton Resynchroniser peut étre désactivé dans des conditions spécifiques. Les raisons

possibles incluent :

L'appareil est inaccessible ou ne dispose pas de requétes disponibles.

L'autorisation configurée sur la page Requétes actives peut empécher des comptes non-
administrateurs de lancer certaines requétes.

Les requétes ne sont pas activees sur ce déploiement OT Security.
Toutes les requétes de la section Requétes actives > Manuelles sont désactivées.

L'asset n'a pas d'adresse IP connue pour les requétes.

Pour resynchroniser les données d'un asset :

1

Sur la page Détails de I'asset de l'asset souhaité, en haut a droite, cliqguez sur Resynchroniser.

Une liste déroulante de requétes apparait.
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Run All Queries

State Query

()

NetBIOS Query
Details Query

ARP Query
Identification Query
DNS Query
Backplane scan

SNMP Query

. Cliquez sur larequéte gque vous souhaitez exécuter ou cliquez sur Exécuter toutes les
requétes pour exécuter toutes les requétes disponibles.

Au fur et a mesure que chague requéte est exécutée, une notification apparait avec son
Statut.
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@ Ping Query completed successfully X

The query failed due to a network error. This may be due

X to temporary network issues or firewall restrictions. Please X
check your network connectivity and retry the query.
Protocol: NBNS; Operation: NbstatQueryType; Ip:

State Family Firmware
@ SNMP Query completed successfully X
@ DNS Lookup completed successfully X

@ State Query completed successfully X
sLoppea
@ Details Query completed successfully X

Pour chaque requéte terminée, les données systéme de cet asset sont mises a jour par OT Security
en fonction des nouvelles données.
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Cartographie du réseau

L'écran Cartographie du réseau offre une représentation visuelle des assets du réseau et de leurs
connexions au fil du temps, que les fonctionnalités de détection du réseau de OT Security ont
détectés. La détection réseau offre une visibilité approfondie et en temps réel sur toutes les
activités sur le réseau opérationnel, en se concentrant sur les activités d'ingénierie des plans de
contréle, telles que les chargements et téléchargements de firmware, les mises a jour de code et
les modifications de configuration effectués sur les protocoles propriétaires et spécifiques aux
fournisseurs. La cartographie du réseau affiche les assets par groupes d'assets associés ou comme
assets individuels.

Filters Tirmse . Actions
S'G'r::hh' Fualme G-roulw Mclnu
r \
1 ' 1 1 1
B e e ] e
' -
Connections -4 i
- . - OF Berver
(=
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Groups Assets — r[_ﬁﬁ Wi tabon Hturies D
/

. Sarew .
e <y
Havigation

o Controls

Total Assets

I ot

Dhs played

La cartographie du réseau affiche tous les assets et toutes les connexions que Tenable a
découverts au cours de la période spécifiée.

La cartographie du réseau affiche les détails suivants :

* Zone de recherche — Saisissez du texte pour rechercher des assets dans l'affichage. La
cartographie du réseau affiche les résultats de la recherche en mettant en évidence tous les
groupes qui correspondent au texte de recherche. Vous pouvez explorer chaque groupe pour
Voir les assets pertinents.

* Filtres —Filtrez I'affichage de la carte selon une ou plusieurs des catégories pertinentes : Type
d'asset, Fournisseurs, Familles, Niveaux de risque, Niveaux Purdue. Pour une explication des
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différents types d'assets, voir Types d'assets.

Période —La cartographie du réseau affiche les assets et les connexions réseau détectées
pendant la plage temporelle spécifiée. La période par défaut est définie sur les 30 derniers
jours. Dans la zone déroulante de période, sélectionnez une autre période.

Regroupements —Vous pouvez spécifier la catégorie de regroupement dans l'affichage. Les
options sont : Type d'asset, Niveau Purdue, Niveau de risque ou Pas de regroupement.
L'option Réduire tous les groupes conserve la sélection de regroupement actuelle, mais
réduit tous les autres groupes ouverts.

Actions —Vous pouvez sélectionner les actions suivantes dans le menu déroulant :

» Définir comme base de référence —Définit la base de référence utilisée pour détecter
une activité réseau anormale. Voir Définir une base de référence réseau.

* Organisation automatique —Optimise automatiquement l'affichage de la cartographie
pour les entités actuellement affichées.

Groupes/ Assets —Chaque groupe d'assets est représenté par une icone sur la carte, et
chaque type d'asset est symbolisé par une icdne spécifique comme décrit dans Types
d'assets. Pour les groupes, le nombre situé en haut de licéne indique le nombre d'assets dans
le groupe. Vous pouvez afficher successivement les icones de chaque sous-groupe pour
parvenir aux icones d'assets individuels. La couleur du cadre autour d'un asset indique son
niveau de risque (rouge, jaune, vert).

Remarque : vous pouvez faire glisser les groupes et les assets et les repositionner, pour obtenir une
meilleure vue des assets et de leurs connexions.

Connexions —Chaque communication entre des groupes d'assets et/ ou des assets individuels,
selon le degré de granularité actuellement affiché dans la carte. L'épaisseur de la ligne indique
le volume de communication via cette connexion.

Total des assets affichés — Affiche le nombre d'assets détectés sur le réseau (et affichés sur
la carte) en fonction de la période et des filtres d'assets spécifiés. Ce nombre est affiché par
rapport au nombre total d'assets détectés dans votre réseau.

Commandes de navigation —Vous pouvez effectuer un zoom avant ou un zoom arriere sur
I'affichage et naviguer pour afficher les éléments souhaités a l'aide des commandes a I'écran
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ou des commandes de souris standard.

Regroupements d'assets

La page Cartographie du réseau peut afficher des assets regroupés selon de nombreuses
catégories différentes. Elle indique les connexions entre les groupes d'assets. Vous pouvez cliquer
sur un asset pour accéder aux éléments du groupe. Plusieurs groupes peuvent étre détaillés
simultanément. OT Security contient plusieurs couches de groupes intégres, de sorte que chaque
exploration successive délivre une vue plus détaillée des assets inclus.

Voici les regroupements qui peuvent étre appliqués a l'affichage principal et les options de
développement détaillé pour cette sélection.

Lorsque la cartographie affiche les groupes par type d'asset (par défaut), la hiérarchie détaillée est
la suivante : Type d'asset > Fournisseur > Famille > Asset individuel.

Lorsque la cartographie affiche les groupes par niveau de risque ou niveau Purdue, un niveau
supplémentaire figure au-dessus du regroupement par type d'asset pour afficher la hiérarchie
suivante : Niveau Purdue/ Niveau de risque > Type d'asset > Fournisseur > Famille > Asset
individuel. Chaque niveau est représenté par un cercle entourant les groupes/ assets inclus.

L'exemple suivant montre comment vous pouvez détailler l'affichage :

Pour détailler un groupe de types d'assets :

1 Par défaut, lorsque vous ouvrez I'écran Cartographie du réseau, il regroupe les assets par
type.

- 230 -



l:m-mlu\
%
o O Garvert
- of
OF D Werksialian
o L ]
=
[T

e Ee

2. Double-cliquez sur l'icone du groupe que vous souhaitez détailler (par exemple Contréleur).

Le groupe est développé, affichant les groupes de fournisseurs qu'il contient.
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3. Pour aller plus loin, cliquez sur un groupe de fournisseurs (par exemple Rockwell).
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4. Pour aller encore plus loin, cliquez sur un groupe de famille (par exemple SLC5).

Les assets individuels du groupe apparaissent.

5. Maintenant, vous pouvez cliquer sur un asset pour afficher ses détails et ses connexions. Voir
Inventaire.

Pour réduire l'affichage :
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1 diquez sur Grouper par.
2. Cliquez sur Réduire tous les groupes.

L'affichage retourne alors aux groupes de niveau supérieur.
Pour supprimer tous les regroupements :
1 dliquez sur le bouton Grouper par.

2. Sélectionnez Pas de regroupement.

La carte affiche tous les assets uniques sans les regrouper.

Application de filtres a l'affichage de la cartographie

Vous pouvez filtrer l'affichage de la cartographie selon une ou plusieurs des catégories spécifiées :
Type d'asset, Fournisseurs, Familles, Niveaux de risque, Niveaux Purdue.

Search Assel Types (All) v Vendors (Al

~arch E

[Select AN)

Communication Module

Controder

2 ocs

Endpaint | B
Engineering Station

HMI

[ [T TR

Pour appliquer des filtres a la carte :
1 Cliquez sur la catégorie de filtre souhaitée.

2. Cochez ou décochez les cases de chaque élément que vous souhaitez inclure ou exclure de
l'affichage.

| Remarque : par défaut, tous les éléments sont inclus dans le filtre.
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3. Vous pouvez décocher la case Tout sélectionner pour désélectionner toutes les valeurs, puis
ajouter les valeurs souhaitées.

4. Vous pouvez effectuer une recherche de filtre dans la zone dédiée pour trouver une valeur
spécifique.

5. Répétez le processus pour chaque catégorie de filtre, si nécessaire.
6. Cliquez sur Appliquer.

La carte affiche uniguement les éléments sélectionnés.

Affichage des détails d'un asset

Vous pouvez cliquer sur un asset de base pour afficher ses informations de base et ses activités sur
le réseau, notamment le niveau de risque, l'adresse IP, le type d'asset, le fournisseur et la famille. La
carte affiche les connexions de l'asset sélectionné vers tous les autres assets qui communiquent
avec lui. Vous pouvez ensduite cliquer sur le lien du nom de l'asset pour accéder a l'écran des détails
de l'asset qui contient plus de détails sur l'asset.
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Définir une base de référence réseau

Une base de référence réseau est une cartographie de toutes les communications qui ont eu lieu
entre les assets du réseau pendant une période spécifiée. La base de référence réseau est utilisée
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par les politiques de déviation de la base de référence réseau, qui alertent en cas de
communications anormales sur le réseau. Voir Types d'événements réseau.

Les assets qui n'ont pas communiqué pendant I'echantillonnage de la référence de base
déclenchent une alerte pour chaque communication (en supposant qu'elle se situe dans le cadre des
conditions de politique spécifiées). Pour pouvoir créer des politiques de déviation de la base de
référence réseau, vous devez créer une base de référence réseau dans I'écran Cartographie du
réseau. Vous pouvez mettre ajour la référence de base réseau a tout moment en définissant une
nouvelle référence de base réseau.

Pour définir une base de référence réseau :

1 Dans l'écran Cartographie du réseau, sélectionnez la plage temporelle des communications a
inclure dans la base de référence réseau en utilisant la sélection de période en haut de
I'écran.

La cartographie du réseau apparait pour la période sélectionnée.
2. Dans le coin supérieur droit, sélectionnez Actions > Définir comme base de référence.

OT Security configure la nouvelle base de référence réseau dans le systéeme et l'applique a
toutes les politiques de déviation de la base de référence réseau.

Vulnérabilités

OT Security identifie les différents types de menaces qui affectent les assets dans votre réseau. Au
fur et a mesure que des informations sur de nouvelles vulnérabilités sont découvertes et diffusées
dans le domaine public, le personnel de recherche de Tenable congoit des programmes pour
permettre a Tenable Nessus de les détecter.

Ces programmes sont nommeés Plug-ins et sont écrits dans le langage de script propriétaire de
Tenable Nessus, appelé Tenable Nessus Attack Scripting Language (NASL). Les plug-ins détectent
les CVE ainsi que les autres menaces pesant sur les assets de votre réseau (par exemple, systéemes
d'exploitation obsolétes, utilisation de protocoles vulnérables, ports ouverts vulnérables, etc.).

Les plug-ins contiennent des informations sur la vulnérabilité, un ensemble générique d'actions de
remédiation et l'algorithme pour tester la présence du probléme de sécurité.
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Pour plus dinformations sur la mise a jour de votre ensemble de plug-ins, voir de I'environnement.

Vulnérabilités

La page Vulnérabilités affiche une liste de toutes les vulnérabilités détectées par les plug-ins
Tenable qui affectent votre réseau et vos assets.

Vous pouvez personnaliser les parameétres d'affichage en ajustant les colonnes affichées et
I'emplacement de chaque colonne. Pour une explication des fonctionnalités de personnalisation,
voir Eléments de linterface utilisateur de la console de gestion.

Vulneratilities | [ - ===

La page Vulnérabilités affiche les détails suivants :

Parametre Description

Nom Nom de la vulnérabilité. Le nom est un lien qui permet d'afficher laliste
compléte des vulnérabilités.

Séveérite Ce score indigue la sévérité de la menace détectée par ce plug-in. Les
valeurs possibles sont : Info, Faible, Moyenne, Elevée ou Critique.

VPR Le classement VPR (Vulnerability Priority Rating) est un indicateur
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ID de plug-in
Assets affectés

Famille de plug-
ins

Commentaire

dynamique du niveau de sévérité, qui est constamment mis a jour en
fonction de l'exploitabilité actuelle de la vulnérabilité. Tenable généere
cette valeur en tant que sortie du service Predictive Prioritization de
Tenable qui évalue l'impact technique et la menace posée par la
vulnérabilité. Les valeurs VPR vont de 0,1a 10,0, une valeur plus élevée
représentant une plus grande probabilité d'exploitation.

L'identifiant unique du plug-in.
Nombre d'assets de votre réseau qui sont affectés par cette vulnérabilité.

La famille (groupe) a laquelle ce plug-in est associé.

Vous pouvez ajouter librement des commentaires sur ce plug-in.

Détails du plug-in

Pour afficher les détails d'un plug-in :

1 Sur laligne de la vulnérabilité dont vous souhaitez afficher les détails, cliquez sur le nom de la

vulnérabilité.

La fenétre des détails de la vulnérabilité apparait.
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Cette fenétre contient les détails suivants :
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* Barre d'en-téte —Affiche des informations de base sur la vulnérabilité spécifiée. Dans le menu
Actions, sélectionnez Modifier les détails pour modifier les détails de la vulnérabilité. Voir
Modifier les détails d'une vulnérabilité.

* Onglet Deétails —Affiche la description compléte de la vulnérabilité et fournit des liens vers les
ressources pertinentes.

* Onglet Assets affectés —Affiche laliste de tous les assets affectés par la vulnérabilité
spécifiée. Chaque liste contient des informations détaillées sur l'asset, ainsi qu'un lien pour
afficher la fenétre des détails de I'asset.

Modifier les détails d'une vulnérabilité

Pour modifier les détails d'une vulnérabilité :

1 Sur la page des détails de la vulnérabilité pertinente, cliquez sur le bouton Actions dans le
coin supérieur droit.

Le menu Actions apparait.

2. Cliquez sur Modifier les détails.

Le panneau Modifier les détails de la vulnérabilité apparait.
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Edit Vulnerability Details

COMMENT

= - |

3. Dans lazone Commentaires, saisissez des commentaires sur la vulnérabilité.

4. Dans la zone Propriétaire, saisissez le nom de la personne désignée pour traiter la
vulnérabilite.

5. Cliquez sur Enregistrer.

Afficher la sortie d'un plug-in

La sortie du plug-in d'un asset apporte du contexte ou explique la raison pour laquelle un plug-in
donné est signalé pour un asset.

Pour afficher les détails d'une sortie de plug-in a partir de la page Vulnérabilités :

1 Accédez a Vulnérabilités.
La page Vulnérabilités apparait.

2. Dans laliste des vulnérabilités, sélectionnez celles dont vous souhaitez afficher les détails et
effectuez lI'une des opérations suivantes :
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e Cliguez sur le lien de la vulnérabilité.
e Effectuez un clic droit sur la vulnérabilité et sélectionnez Afficher.
¢ Dans la zone déroulante Actions, sélectionnez Afficher.

La page des détails de la vulnérabilité apparait avec le panneau Sortie du plug-in et affiche les
informations suivantes :

Date de la correspondance

Source

Port

Sortie du plug-in

| Remarque : les plug-ins n'offrent pas tous une sortie de plug-in.

Pour afficher les détails d'une sortie de plug-in a partir de la page Inventaires :

1 Accédez alnventaires >Tous les assets.
La page Inventaires apparait.

2. Dans laliste des assets, sélectionnez celui dont vous voulez afficher les détails et exécutez
l'une des opérations suivantes :

* Cliguez sur le lien de l'asset.
e Effectuez un clic droit sur l'asset et sélectionnez Afficher.

* Cochezla case a c6té de l'asset, puis sélectionnez Afficher dans la liste déroulante
Actions.

La page des détails de I'asset apparait.
3. Cliquez sur l'onglet Vulnérabilités.

Laliste des vulnérabilités apparait et affiche le panneau Sortie du plug-in avec les
informations suivantes :
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» Date de la correspondance
* Source
* Port

Sortie du plug-in

| Remarque :les plug-ins n'offrent pas tous une sortie de plug-in.

Exemple de sortie d'un plug-in Tenable Nessus

MS10-031: Vulnerability in Microsoft Visual Basic for Applications Could Allow Remote Code Execution (978213)

Critical 89 1 Windows : Microsoft Bulletins 46313

Details

Last Hit Date . Type Risk Score Criticality P Category
I Affected Assets

Jul 10, 2023 09:52:26 PM engineerings.. [l Medium (Direct) .. Network Assets

Tems
WIN-180FIPB12HM (Direct) Engineering Station - Jul 18, 2023 02:50:54 PM

Plugin Output

Port: 445 / tcp / cifs Source: Nessus Hit date: 09:52:26 PM - Jul 10, 2023

- C:\Program Files (x86)\Common Files\Microsoft Shared\WBA\VBAG\Vbe6.dll has not been patched.
Remote version : 6.0.87.14
Should be : 6.5.10.53

Exemple de sortie d'un plug-in OT Security
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Rockwell Automation ControlLogix Communications Modules Remote Code Execution (CVE-2023-3595) -

Critical 67 3 Tenable.ot 501226

Details
Last Hit Date + Type Risk Score Criticality Category ‘Vendor
Affected Assets

Jul 18, 2023 07:05:36 PM Communicati... [l High Controllers Rockwell
Jul 18, 2023 07:05:36 PM communicati.. (ISl High Controllers Rockwell

Jul 18, 2023 07:05:35 PM Communicati.. [[EEl High S Controllers Rockwell

Comm. Adapter #50 10.100.101.152 (Direct) Communication Module - Jul 18,2023 07:10:14 PM

Plugin Output

Port: 0/ tcp Source: Tot Hit date: 07:05:36 PM - Jul 18, 2023

Version : 10.007

Requétes actives

Lafenétre Requétes de OT Security vous permet de configurer et d'activer les fonctionnalités de
requétes. Pour une explication générale de la technologie liée aux requétes, voir Technologies

OT Security. Dans le cadre de la configuration initiale, Tenable recommande d'activer toutes les
fonctionnalités de requéte. A tout moment, vous pouvez activer/ désactiver nimporte laquelle des
fonctions de requéte. Vous pouvez également ajuster les paramétres pour définir quand et

comment les requétes sont exécutées.

En plus des requétes automatiques qui sont exécutées périodiquement, vous pouvez lancer des
requétes a la demande en cliquant sur le curseur a cété de larequéte.

Remarque : la désactivation des requétes peut empécher didentifier certains assets. OT Security assure le
suivi des appareils par le biais d'une surveillance passive et de requétes actives.
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> & Events > Periodic(12)
2 Policies System(10)
> & Inventory O Port Mapping - Continuous Port Mapping Completed Any Asset
¥ Network Map C) ARP query - Asset enrichment ARP query - Asset enrichment Created Any Asset
& Vulnerabilities o DNS query - Asset enrichment DNS query - Asset enrichment Created Any Asset
v O Active Queries 0 Identification query - Asset enrichment OT Identification - Asset enrichment Completed Any Asset
Queries O Backplane mapping - Asset enrichment Backplane mapping - Asset enrichment Created Any Asset
Nessus Scans O NMP query - Asset enrichment SNMP query - Asset enrichment Created Any Asset
Credentials O NetBIOS query - Asset enrichment NetBIOS query - Asset enrichment Created Any Asset
> du Network C) State query - Asset enrichment State changes Created Any Asset
> @ Groups C) Details query - Asset enrichment Details query - Asset enrichment Created Any Asset
> & Local Settings 0 Code Snapshots - Policy triggered Code Snapshots Completed Any Asset

Vous pouvez activer et configurer des requétes a partir de la page Requétes actives > Requétes.
Trois options sont disponibles pour contréler les requétes actives de maniére granulaire :
Manuelles, Périodiques et Systéme.

Manuelles — Cette option controle les requétes que vous pouvez exécuter lors de I'examen d'un seul
asset en utilisant lI'option Resynchroniser pour cet asset. Les requétes manuelles vous permettent
de contrdler la fonctionnalité du produit pour des types de requétes spécifiques lors de I'examen
d'un seul asset surveillé. L'activation des options de resynchronisation vous permet d'exécuter ces
requétes lors de I'examen d'un asset. Pour plus d'informations sur l'option Resynchroniser, voir
Exécuter une resynchronisation.

Périodiques — Il s'agit des requétes qui s'exécutent selon une fréquence que vous définissez. Une
fois activée, la requéte s'exécute selon la planification que vous spécifiez dans la colonne Répéter
de cette page. Vous pouvez exécuter toutes les requétes périodiques sur demande en cliquant
dessus avec le bouton droit et en sélectionnant Exécuter maintenant. Cela n'affecte pas la
planification ou I'heure définie de la prochaine requéte. Toutes les requétes que vous créez
manuellement peuvent étre définies comme des requétes périodiques.

Systéme — Il s'agit des requétes que OT Security traite automatiquement en fonction de certains
critéres ou conditions. Par exemple, les requétes basées sur I'enrichissement des assets sont
exécutées chaque fois que Tenable observe pour la premiére fois un appareil de maniére passive ou
active. Grace a l'enrichissement des assets, OT Security prend les empreintes digitales de l'appareil
et l'identifie dés quil apparait sur le réseau. L'enrichissement des assets controle également les
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Instantanés déclenchés par la politique sous le contréle de la configuration des politiques des
événements baseés sur des contréleurs.

Remarque : si vous utilisez I'enrichissement des assets, veillez a activer ces requétes :
* Mappage de ports —Continu

¢ Requéte didentification —Enrichissement d'asset

Le tableau Requétes affiche les informations suivantes :

Colonne Description

Curseur d'activation ou Cliquez sur le curseur a coté du nom de la requéte pour activer ou

de désactivation désactiver larequéte.

Nom Nom de la requéte.

Opération Type de requéte : requéte de découverte, périodique ou systeme.

Statut Etat de larequéte : Créée, En cours, En préparation, Terminée et
Echec.

Assets Groupes d'assets que cette requéte doit interroger.

Remarque : vous pouvez créer vos propres groupes d'assets pour les
utiliser dans les requétes que vous configurez.

Créer une requéte

Vous pouvez créer des requétes pour différents projets et fonctions, afin de contréler quelle
requéte s'exécute et quand.

Par exemple, vous pouvez configurer des requétes personnalisées pour les scénarios suivants :
» Différentes intervalles de maintenance pour différents secteurs de l'usine
» Différents projets et criticité variable pour différents assets

» Différentes requétes pour les fonctions OT et les fonctions IT.

Pour créer une requéte :
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Accédez a Requétes actives > Requétes.

Lafenétre Requétes apparait.

. Cliquez sur Créer une requéte.

Le panneau Créer une requéte apparait.

. Sélectionnez le type de requéte requis parmi l'une des options suivantes :

* Découverte il s'agit des requétes qui détectent les assets en direct sur le réseau que
OT Security surveille.

* Ladécouverte des assets utilise le protocole ICMP (Internet Control Message
Protocol) ou ping pour détecter les adresses IP actives et qui répondent.

* Le suivi des assets actifs tente régulierement d'interroger un asset connu et
surveillé pour déterminer sl est toujours opérationnel et disponible.

* Ladécouverte des contréleurs envoie un ensemble de paquets multicast au
réseau pour que les contréleurs ou les appareils ICS répondent directement a
OT Security en donnant leurs informations.

* IT I s'agit des requétes qui récupérent des points de données supplémentaires a partir
d'assets de type IT surveillés que OT Security a observés. A I'exception de NetBIOS, ces
requétes de type IT nécessitent des informations d'authentification.

* Larequéte NetBIOS tente de découvrir tous les appareils qui écoutent NetBIOS
dans la plage de diffusion de Capteur OT Security ou de OT Security lui-méme. Ce
type de requéte permet didentifier les appareils Windows a proximité.

* Larequéte SNMP utilise les informations d'authentification SNMP v2 ou SNMP v3
qui sollicitent l'infrastructure réseau ou les appareils en réseau qui prennent en
charge le protocole SNMP, pour obtenir leurs détails didentification. OT Security
demande la description du systéme SNMP et d'autres parametres pour ajouter un
contexte al'asset et créer son empreinte digitale.

* Larequéte de détails WMI récupére divers points de données importants a partir
des systemes Windows. Le systeme interrogé doit disposer d'un compte Windows
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(local ou domaine) avec les autorisations suffisantes pour interroger le
service WMI (Windows Management Instrumentation).

* Lesrequétes d'état USB WMI déterminent si des supports amovibles tels que des
clés USB ou des disques durs portables sont connectés a l'appareil Windows,
comme une station de travail ingénieur ou un serveur d'ingénierie. Cette requéte
est étroitement liée a la politique de changement de la configuration USB sur les
machines Windows, car il s'agit d'une condition préalable au bon fonctionnement
de cette politique.

e OT —Ces requétes interrogent les contréleurs et les appareils intégrés en toute sécurité
pour obtenir plus dinformations en utilisant leurs protocoles propriétaires. OT Security
exécute des requétes en lecture seule pour collecter des informations sur les appareils.
Dans certains cas, OT Security ne demande pas seulement les détails didentification
des appareils, et peut afficher des informations, telles que I'état de fonctionnement du
PLC ou d'autres modules connectés au fond de panier. OT Security tente dinterroger les
appareils qui écoutent les protocoles propriétaires que OT Security prend en charge.

Cliquez sur Suivant.

Le panneau Définition de la requéte apparait.

Dans la zone Nom, saisissez le nom de la requéte.

Dans la zone Description, saisissez la description de la requéte.

Dans la zone déroulante Assets, sélectionnez les assets.

| Remarque : vous pouvez également utiliser la zone de recherche pour rechercher un asset.

Dans la section Répéter chaque, saisissez un nombre et sélectionnez Jours ou Semaines
dans la zone déroulante. Pour certaines requétes, vous pouvez également définir des minutes
et des heures.

Si vous sélectionnez Semaines, indiquez les jours de la semaine d'exécution des requétes.

Dans la zone A, définissez I'heure d'exécution des requétes (au format heure, minutes,
secondes) en cliquant sur l'icéne d'horloge et en sélectionnant I'heure, ou en saisissant I'heure
manuellement.
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10. Cliquez sur le curseur Requéte d'état pour activer la requéte.

1. (Uniguement pour la découverte des assets) Dans la zone Plages d'adresses IP, saisissez les
adresses IP des assets.

12. (Uniguement pour les requétes de découverte) Dans la zone déroulante Nombre d'assets a
interroger simultanément, sélectionnez le nombre d'assets. Les options disponibles sont :
10 assets, 20 assets ou 30 assets.

13. (Uniquement pour les requétes de découverte) Dans la zone déroulante Temps entre les
requétes de découverte, sélectionnez lintervalle entre les requétes de découverte. Les
options disponibles sont : 1seconde, 2 secondes ou 3 secondes.

Ajouter des restrictions

Vous pouvez empécher les requétes de s'exécuter sur certains assets, tels que des plages
d'adresses IP, des serveurs OT, des tablettes, des dispositifs médicaux, des contrdleurs de
domaine, etc.

Pour ajouter des restrictions :
1 Accédez a Requétes actives > Requétes.
Lafenétre Requétes apparait.

2. Dans la zone déroulante Assets bloqués, sélectionnez les assets a bloquer.

| Remarque : vous pouvez utiliser la zone de recherche pour rechercher des assets.

3. Dans la zone déroulante Clients restreints, sélectionnez les clients requis.

4. Dans la zone déroulante Période d'indisponibilité, sélectionnez la durée de blocage des
assets. Les options disponibles sont : None (Aucune), Working Hours (Heures ouvrées).

5. Cliquez sur Enregistrer.

OT Security applique les restrictions aux clients et aux assets.

Afficher une requéte

Pour afficher les détails d'une requéte :
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1 Accédez a Requétes actives > Requétes.
Lafenétre Requétes apparait.
2. Sur laligne de larequéte a afficher, effectuez I'une des opérations suivantes :
» Effectuez un clic droit sur larequéte et sélectionnez Afficher.
* Sélectionnez la requéte puis, dans le menu Actions, sélectionnez Afficher.

Une fenétre apparait avec les détails de la requéte.

Modifier une requéte

Pour modifier les détails d'une requéte :
1 Accédez a Requétes actives > Requétes.
Lafenétre Requétes apparait.

2. Dans laliste des requétes, sélectionnez celle que vous souhaitez modifier et effectuez I'une
des opérations suivantes :

* Effectuez un clic droit sur larequéte et sélectionnez Modifier.
» Sélectionnez la requéte, puis dans le menu Actions, sélectionnez Modifier.

Le panneau Modifier la requéte apparait.

| Remarque : vous pouvez également modifier une requéte a partir de la page Détails de la requéte.

3. Modifiez larequéte selon les besoins.

4. Cliquez sur Enregistrer.

Dupliquer une requéte

| Remarque : vous ne pouvez dupliquer que les requétes périodiques.
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1 Accédez a Requétes actives > Requétes.
Lafenétre Requétes apparait.

2. Dans laliste des requétes, sélectionnez celle que vous souhaitez dupliquer et procédez de
I'une des maniéres suivantes :

» Effectuez un clic droit sur larequéte et sélectionnez Dupliquer.
» Sélectionnez la requéte, puis dans le menu Actions, sélectionnez Dupliquer.

Le panneau Dupliquer la requéte apparait avec les détails de la requéte.

Remarque : vous pouvez également dupliquer une requéte a partir de la page des détails de la
requéte.

3. Renommez la requéte et modifiez les détails selon les besoins.
4. Cliquez sur Enregistrer.

OT Security enregistre larequéte dans le tableau Requétes.

Exécuter une requéte

Vous pouvez exécuter des requétes périodiques, si nécessaire.

| Remarque : l'option Exécuter maintenant n'est disponible que pour les requétes périodiques.

Pour exécuter une requéte :
1 Accédez a Requétes actives > Requétes.
Lafenétre Requétes apparait.

2. Dans laliste des requétes, sélectionnez celle que vous souhaitez exécuter et exécutez l'une
des actions suivantes :

» Effectuez un clic droit sur larequéte et sélectionnez Exécuter maintenant.
* Sélectionnez la requéte, puis dans le menu Actions, sélectionnez Exécuter maintenant.

Un message demande de confirmer I'exécution de la requéte.
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3. Cliguez sur K.

OT Security exécute larequéte sélectionneée.

Informations d'authentification

Utilisez la page Informations d’authentification pour configurer les identifiants des appareils
lorsquiils sont nécessaires. Lorsqu'ils communiquent dans leurs protocoles réseau natifs ou des
protocoles propriétaires, les appareils n'ont pas besoin dinformations d'authentification.
Cependant, certains appareils pris en charge par OT Security peuvent nécessiter des informations
d'authentification pour permettre la découverte des assets.

= Otenable.ot m 09:53PM -+ Thursday, Jul 13,2023 & admin v

> @ Dashboards

Credentials
> & Events
2 Policies Name Type 1 Description Last medified by Last modified on
~ & Inventory IT Credentials(5) :
All Assets SNMP V1+V2 (Migrated) SNMP v1+v2 admin 09:24:06 PM - Jul 10, 2023
LontolorandVocles iDrac root SSH admin 12:06:46 AM - Jul 11,2023
RetiarkAssels SSH (Migrated) SSH admin 09:25:54 PM - Jul 10, 2023
loT Administrator WMl admin 09:25:13 PM - Jul 10, 2023
7 Network Map helpdeskadmin WMl admin 09:25:00 PM - Jul 10, 2023

& Vulnerabilities
~ O Active Queries
Queries
Nessus Scans
Credentials
> & Network

> @ Groups

> o Local Settings

Ajouter des informations d'authentification

Pour ajouter des informations d'authentification :
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1 Dans le coin supérieur droit, cliquez sur Ajouter des informations d'authentification.

Le panneau Ajouter des informations d'authentification apparait.
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Add Credentials

] @®

Credentials Type Credentials Details
WMI

NAME *

WMI Local User

DESCRIPTION

Authentication for workstations.

USERNAME *

localuser

PASSWORD *

TEST IP ADDRESS

Test Credentials

Save
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2. Dans la section Type d'informations d'authentification, cliquez pour sélectionner le type
d'appareil. Les options disponibles sont les suivantes :

e ABB RTU 500

* Bachmann

¢ Concept

* Sel

* SicamA8000

¢ SIPROTECS

¢ SNMP v1+v2

¢ SNMP V3

e SSH

« WM
3. Cliquez sur Suivant.

Le panneau Détails des informations d'authentification apparait.

4. Fournissez les informations suivantes :

* Nom : nom des informations d'authentification.

* Description : description des informations d'authentification.

Nom d'utilisateur : nom dutilisateur de l'appareil.

Mot de passe : mot de passe de I'appareil.

Adresse IP de test : adresse IP de l'appareil.

5. Cliquez sur Tester les informations d'authentification pour veérifier si OT Security peut
accéder a l'appareil a l'aide des informations d'authentification.

6. Cliquez sur Enregistrer.

OT Security enregistre les informations d'authentification. Elles figurent sur la page
Informations d'authentification.
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Modifier des informations d'authentification

Vous pouvez modifier les détails des informations d'authentification.

Modifier les informations d'authentification :
1 Effectuezl'une des actions suivantes :

» Effectuez un clic droit sur les informations d'authentification requises et sélectionnez
Modifier.

» Sélectionnez les informations d'authentification, puis dans le menu Actions,
sélectionnez Modifier.

Le panneau Modifier les informations d'authentification apparait.
2. Modifiez les détails selon les besoins.

3. Cliquez sur Enregistrer.

Supprimer des informations d'authentification

Vous pouvez supprimer les informations d'authentification dont vous n'avez plus besoin.

Pour supprimer des informations d'authentification :
1 Effectuezl'une des actions suivantes :

» Effectuez un clic droit sur les informations d'authentification requises et sélectionnez
Supprimer.

» Sélectionnez les informations d'authentification requises, puis dans le menu Actions,
sélectionnez Supprimer.

OT Security supprime les informations d'authentification sélectionnées.

Comptes WMI

Pour permettre a OT Security d'effectuer des requétes WMI (Windows Management
Instrumentation), vous pouvez configurer un compte WMI. OT Security utilise les requétes WMI pour
obtenir plus dinformations sur les systemes Windows.
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OT Security repose sur les mémes méthodes WMI que Tenable Nessus lors de I'exécution de
requétes WM. Pour configurer un compte WMI pour le scan, voir la section Enable Windows Logins

for Local and Remote Audits (Activer les connexions Windows pour les audits locaux et a distance)

dans le Guide de l'utilisateur Tenable Nessus.

Créer des scans des plug-ins Nessus

Le scan de plug-in Nessus lance un scan Nessus avancé qui exécute une liste définie par
l'utilisateur de plug-ins sur les assets spécifiés dans la liste de CIDR et d'adresses IP.

OT Security exécute le scan sur les assets réactifs au sein des CIDR désignés. Cependant, afin de
protéger vos appareils OT, OT Security scanne uniguement les assets réseau confirmés dans la
plage donnée (hors PLC). OT Security exclut les assets de type Endpoint (Terminal) du scan.

Le scan Nessus dans OT Security utilise les mémes paramétres de politique qu'un scan réseau de
base dans Tenable Nessus, Tenable Security Center et Tenable Vulnerability Management. La seule
différence réside dans les options de performance de OT Security. Voici les options de performance
pour le scan Nessus dans OT Security. Ces options s'appliquent également au scan Nessus de base

gue vous lancez a partir de la page Inventaire > Tous les assets.
* 5hoétes simultanés (max.)
* 2 vérifications simultanées par héte (max.)

* 15 secondes de délai d'expiration pour la lecture réseau

Remarque : Tenable Nessus est un outil invasif qui fonctionne mieux dans les environnements
informatiques. Tenable ne recommande pas d'utiliser Tenable Nessus sur les appareils OT, car cela peut
interférer avec leur fonctionnement.

Pour exécuter un scan Nessus de base sur un asset, voir Effectuer un scan Tenable Nessus

spécifique a un asset.

| Remarque : vous pouvez exécuter le scan de base sur des assets de type Endpoint (Terminal).

Créer un scan de plug-in Nessus

Pour créer un scan de plug-in Nessus :
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1 Accédez a Requétes actives > Scans Nessus.
2. Dans le coin supérieur droit, cliquez sur Créer un scan.

Le panneau Créer un scan de la liste des plug-ins Nessus apparait.

Create Nessus Plugin List Scan x

®

IP Ranges Plugins

Messus plugin list scan runs a user-defined list of
plugins only on network assets within the
specified IP ranges (CIDRs).

Mame *

IP RANGES ™

Cancel

3. Dans la zone Nom, saisissez le nom du scan Nessus.

4. Dans la zone Plages d'adresses IP, saisissez une plage d'adresses IP ou de CIDR.
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5. Cliguez sur Suivant.

Le volet Plug-ins apparait.

Create Messus Plugin List Scan
L] L
ETTE TS Pluging
Available Plugins s a
Prl.lglﬂ Famiby Mamse |’1IJE||1 Mame Plugm {[=]
[ ] Serungs {114) = oom ICHrveriBCDL. 18321
Hudne] Local Seourity Checks [TH06) SCom HBX fipd CELC.. 11183
HEWSTAI CO5L Locl Securty Chechs . [} JCom MEX fipd CELC.. 11084
Sograrhe Lniod ocal Ssgurmy Checks H b wiehinar drg-auth... 14194
a Mandriva Local SeCurity Checks (3641] ] 01 WeRiIETAR Symilink, 14241
W  Rare gl Bulerie (2712 ABllcy FTP Server Wu,.. 13828
Rod HaT Lescal Securty Chiscks (58] ] A TR Mg Lbrary 100
a Sedarks Locsl Security Chacks (3784] a Mestel OmRSWICh D TOII0
Dersal of Service (110) Angeyrous FTE Ena W67
a Pk AR Lol Security Checks {158 = Anorymous FTP Writ. 10088
[ RPC [39) a Apache LogeShell RC 138113
Farevealls {343] [~} ArGasalt FTR Sanver 13823
Fadors Lostal Sepurity Ohecks (15457) [ ] ArGo Lol FTP Sare 16334
Windows © Liser management (19 [ ] AriGoSolt FTP Senser 17303
Photantd Local Sesurity Checks |1855) [~} Al el FTR {arer FEME
-] Tenabbeot (653] ] ArGaSolt FTP Senv 18004
Libuniy Lol Seruritg Chscks [aod] [ <] ArGOSol FTR Sarnver 1543
a8 Gupirs & ahell sermctely (283 [} Aol FTE Sorver Délh.. 217D
-] Mie. (T03T) ] itz Mutiple Comm 1057H
Meohie Devices (140 bftpd NLST Comnman 10888
CIS00 (2206 Blackparnbolog FIF . 14234
Wrtuosha Local Tecunty Checi (41 u Bl niioan FTE Lage ., 11848
Peer-To-Peer File Sharng (103} = Bleckidoon FTP Serve.. 31383
L
[ | =n

Remarque : OT Security ne répertorie que les plug-ins spécifiques a l'appareil. Votre licence doit
étre ajour pour recevoir de nouveaux plug-ins. Pour mettre a jour votre licence, voir Mettre ajour la
licence.

6. Dans la colonne Nom de la famille du plug-in, sélectionnez les familles de plug-ins requises
pour les inclure dans le scan. Dans la colonne de droite, décochez les cases de certains plug-
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ins au besoin.

Remarque : pour plus dinformations sur les familles de plug-ins Tenable Nessus, voir
https://fr.tenable.com/plugins/ nessus/families.

7. Cliquez sur Enregistrer.

Le nouveau scan Nessus apparait sur la page Scans Nessus.

Remarque : pour modifier ou supprimer un scan Tenable Nessus existant, effectuez un clic droit sur
le scan et sélectionnez Modifier ou Supprimer.

Exécuter un scan de plug-in Nessus

Pour exécuter un scan de plug-in Nessus :
1 Surla page Scans Nessus, effectuez l'une des actions suivantes :
» Effectuez un clic droit sur le scan et sélectionnez Exécuter maintenant.

» Sélectionnez le scan que vous souhaitez exécuter et cliqguez sur Actions >Exécuter
maintenant.

Nessus Scans | oo [ ] _ -l

T Samtun R ais mrodotiad

ey b L=ry [r el Bl Ssepd dusdul i)

La boite de dialogue Approuver le scan Nessus apparait.

Approve Nessus Scan "

This scan shaubd not run on OT devioes, a5 It may mpair the functionality of thoss
devices. Make sure the specified CIDRS dont Include OT devices.

m

2. Sivous savez qu'aucun appareil OT n'est inclus dans le scan, cliquez sur Continuer quand
méme.
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La boite de dialogue se referme et OT Security enregistre le scan.

3. Pour exécuter le scan, effectuez de nouveau un clic droit sur laligne du scan et sélectionnez
Exécuter maintenant.

La boite de dialogue Approuver le scan Nessus réapparait.
4. Cliguez sur Continuer quand méme.

OT Security exécute maintenant le scan. Vous pouvez mettre en pause/reprendre,
interrompre ou annuler les scans en fonction de leur statut en cours.

Réseau
OT Security surveille toutes les activités de votre réseau et affiche les données correspondantes
sur les pages suivantes :

* Récapitulatif réseau —Affiche un apercu du trafic réseau.

* Captures de paquets —Affiche une liste des fichiers PCAP capturés par le systeme. Voir
Captures de paquets.

¢ Communications —Affiche une liste de toutes les conversations détectées sur le réseau, avec
des détails sur la date et I'heure a laquelle elles se sont produites, les ressources impliquées,
etc. Voir Communications

Pour accéder a la page Réseau :
1 Dans le volet de navigation de gauche, sélectionnez Réseau.

La page Récapitulatif réseau apparait.

Recapitulatif réseau

La page Récapitulatif réseau affiche des graphes visuels qui résument l'activité du réseau. Vous
pouvez afficher les données associées a une peériode spécifique.

- 259 -



= Otenable orsecurity L\ 06:51 AM - Wednesday, Jul 24,2024 @ 2 Mr. Admin

> @ Dashboards

| From 06:25:22 AM - Jul 24,2024 To 06:40:22 AM - Jul 24, 2024 |

Network Summary

> & Events
® Policies Traffic and Conversations Over Time Protocols
> & Inventory . . HTTPS (443/TCP) — sy 76245 MB
 Network Map UDP (6970) [— 206%  45545MB
> ‘& Vulnerabilities 37 190
UDP (56570) f— 18.1%  400.16 MB
> O Active Queries
£ 150 UDP (58940) f— 181%  400.16MB
~ du Network
RSTP (554/TCP) — 8.29% 180.4 MB
Network Summary 35 110
CIP (TCP) 01%  244MB
Packet Captures
34 70
NetBIOS (137/UDP) 01%  148MB
Conversations
> @ Groups E) 30 SRTP (TCP) 00%  877.23KB
06:30 AM 06:35 AM 06:40 AM
WS-DISCOVERY (370... 00%  796.44KB
> o Local settings @ Trofiic (MB) @ Conversa tions
SNMP (UDP) 00%  70579KB
Top 5 Sources Top 5 Destinations Honeywell CEE (555... 0.0% 439.38KB
Ethernet/IP (44818/... 00%  39254KB
_ . 1S0 TSAP (102/TCP) 00%  32686KB
MMS (TCP) 00%  13334KB
S7 (TCP) 00%  1166KB
S7+(TCP) 00%  11512KB
HTTP (80/TCP) 00%  9257KB
UDP (6971) 00%  60.98KB
o 200 400 600 800 1000 o 200 400 600 800 1000
W Traffic (MB) W Traffic (MB) DNS (UDP) 0.0% 51.5KB

Version 3.12.15 (Dev)
Expires Dec 29, 2993

Interagissez avec les widgets suivants pour afficher des détails supplémentaires.
Trafic et communications au fil du temps

Un graphique en courbe affiche le volume de trafic (exprimé en Ko/ Mo/ Go) et le nombre de
communications survenues sur le réseau au fil du temps. La légende apparait en haut du graphe.
Survolez un point du graphe avec la souris pour afficher des données spécifiques sur le trafic et les
communications survenues pendant ce segment temporel.
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Traffic and Conversations Over Time

36 b
34.92 MB

190
34 150
32 110

30 70

28 30
05:28 AM 05:33 AM 05:38 AM

@ Traffic (MB) @ Conversations

Remarque : lalongueur du segment temporel est ajustée en fonction de I'échelle de temps affichée dans le
graphe. Par exemple, les données d'une période de 15 minutes affichent chague minute séparément, tandis
gu'une période de 30 jours affiche les données pour des segments de 6 heures.

Top 5 sources

Le widget « Top 5 sources » affiche le nombre de communications et le volume de trafic de chacun
des cing principaux assets qui ont envoyé des communications via le réseau pendant une période
spécifique. Vous pouvez identifier les assets sources par leurs adresses IP. Survolez I'histogramme
pour afficher le nombre de communications et le volume de trafic provenant de cet asset.
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Top 5 Sources

0 100 200 300 400 500 600

I Traffic (GB)

Top 5 cibles

Le widget « Top 5 cibles » affiche le nombre de communications et le volume de trafic de chacun
des cinq principaux assets qui ont recu des communications via le réseau pendant une période
spécifique. Vous pouvez identifier les assets sources par leurs adresses IP. Survolez I'histogramme
pour afficher le nombre de communications et le volume de trafic recus par cet asset.

Top 5 Destinations

0 100 200 300 400 500 600

B Traffic (GB)
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Protocoles

Le widget Protocoles affiche des données sur l'utilisation de divers protocoles de communication
au sein du réseau pendant une période spécifique.

NetBIOS (137/UDP) 0.1% 910.19 MB

CIP (TCP) 0.1% 763.85 MB
SSH (22/TCP) 0.0% 330.26 MB

WS-DISCOVERY (370... 0.0% 525.29 MB

Protocols
HTTPS (443/TCP) IR 340% 483.18GB
UDP (6970) F— 21.0% 29851 GB
UDP (58940) F— 18.5%  262.23GB
UDP (56570) f—— 16.6% 23559 GB
RSTP (554/TCP) - 7.3% 103.19 GB
UDP (49910) " 1.9% 26.63 GB
HTTP (80/TCP) ' 0.3% 4.06 GB
SNMP (UDP) ' 0.1% 1.25GB

|

|

|

|

|

HTTPS (8443/TCP) 0.0% 399.99 MB

Les protocoles sont répertoriés du plus utilisé (en haut) au moins utilisé (en bas). Chaque protocole
affiche les informations suivantes :

* Un histogramme indiquant le taux d'utilisation, avec une barre pleine indiquant l'utilisation la
plus élevée et des barres partielles indiquant I'étendue de l'utilisation par rapport au protocole
le plus utilisé.

* Le pourcentage d'utilisation

¢ |Le volume total de communication

Deéfinir la période
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La page Récapitulatif réseau affiche les données qui représentent l'activité dans le réseau pendant
une période spécifique. La barre d'en-téte indique la plage temporelle des données affichées. La
période par défaut correspond aux 15 derniéres minutes. La barre d'en-téte indique également les
dates/heures de début et de fin de la période.

Pour définir une période :

Dans la barre d'en-téte, cliquez sur le sélecteur de période. La période par défaut correspond aux
15 dernieres minutes.

La zone déroulante répertorie les options disponibles.

Network Summary

o " . Last 15 minutes
Traffic and Conversations Over Time Protocols

Last 1 hour

From 05:23:18 AM - Jul 25,2024 To 05:38:18 AM - Jul 25, 2024 |

HTTPS (443/TCP) 30.0% 609.81 MB

Last 4 hours

UDP (6970) 22.3% 453.86 MB

Last 12 hours

34 UDP (58940) 19.7% 399.31 MB

Last 1 day

UDP (49910) 19.7% 399.31 MB

32 Last 7 days

RSTP (554/TCP) 7.2% 146.75 MB

Last 30 days

HTTP (80/TCP) 06%  1228MB
30
Custom cIp (TcP) 0.1% 25M8
28 20 NetBIOS (137/UDP) 01%  156MB
05:28 AM 05:33 AM 05:38 AM
SNMP (UDP) 01%  1.46MB

@ Traffic (MB) @ Conversations

SRTP (TCP) 0.0% 900.01 KB

Sélectionnez une plage temporelle en procédant de lI'une des maniéres suivantes :

* Sélectionnez une plage temporelle prédéfinie en cliquant dessus. Les options sont :
15 dernieres minutes, Derniere heure, 4 dernieres heures, 12 derniéres heures, Dernier jour,
7 derniers jours ou 30 derniers jours.

» Définissez une plage temporelle personnalisée :
* Cliguez sur Personnalisée.

La fenétre Plage personnalisée apparait.
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Custom Range X
START DATE * START TIME *
| 07/18/2024 = ‘ | 05:40:15 AM @ |
END DATE ¥ END TIME ¥
| 07/25/2024 = ‘ | 05:40:15 AM @ |

Cancel

* Indiquez la date de début, I'heure de début, la date de fin et I'heure de fin.
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* (Cliquez sur Appliquer.

Une fois que vous avez défini la période, la barre d'en-téte affiche les dates/heures de début
et de fin a coté de la sélection de la période. OT Security actualise la page pour afficher les
données dans la période choisie.

Captures de paquets

OT Security stocke des fichiers contenant des captures de paquets d'activités sur le réseau. Les
données sont stockées sous forme de fichiers PCAP (capture de paquet) qui peuvent étre analysés
al'aide d'outils d'analyse de protocole réseau tels que Wireshark. Cela permet une analyse
approfondie des événements critiques. Lorsque la capacité de stockage du systeme est dépassée
(18 To), le systeme supprime les anciens fichiers.

La page Captures de paquets affiche tous les fichiers PCAP du systeme. La section Terminé dresse
la liste de tous les fichiers terminés disponibles au téléchargement. La section En cours affiche des
détails sur la capture de paquets en cours.

La barre d'en-téte affiche le plus ancien fichier capturé encore disponible. Elle propose également
une option pour télécharger des fichiers et pour arréter manuellement la capture de paquets en
cours.

Dans le tableau des captures de paquets, vous pouvez afficher ou masquer les colonnes, trier et
filtrer les listes et rechercher des mots-clés. Pour plus dinformations sur la personnalisation des
tableaux, voir Personnaliser les tableaux.

Remarque : vous pouvez également télécharger le fichier PCAP d'un événement a partir de la page
Evénements. Voir Télécharger des fichiers.

Parameétres de capture de paquets

Laliste Capture de paquet affiche les détails suivants :

Parametre Description

Date/ heure de La date et I'heure auxquelles la capture de paquets a commencé.
début
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Date/ heure de
fin

Statut

Capteur

Nom du fichier

Taille du
fichier

O

La date et I'heure auxquelles la capture de paquets a pris fin.

Le statut de la capture : Terminé ou En cours.

Le capteur OT Security qui a capturé le paquet. Pour les paquets capturés
directement par I'appliance OT Security, la valeur affichée est local.

Le nom du fichier.

La taille du fichier, donnée en Ko/ Mo.

Filtrer I'affichage de la capture de paquets

Vous pouvez filtrer l'affichage de la capture de paquets pour rechercher un fichier PCAP en
fournissant les parameétres d'heure de début et/ou d'heure de fin.

Pour filtrer les captures de paquets :

1 Accédez a Réseau > Captures de paquets.

2. Pour filtrer

par heure de début, survolez Heure de début et cliquez sur l'icéne Y .

Un menu déroulant apparait.

1 Pour définir le filtre ;

a.

b.

C.

3. Pour filtrer

Dans le menu déroulant, sélectionnez le filtre requis : N'importe quand (par
défaut), Début antérieur a ou Début postérieur a.

Si vous sélectionnez Début antérieur a ou Début postérieur a, une fenétre
contenant les zones Date et Heure apparait pour vous permettre de choisir la date
et I'heure souhaitées.

Cliquez sur Appliquer.

par heure de fin, survolez Heure de fin et cliquez sur l'icéne Y.

Un menu déroulant apparait.
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1 Pour définir le filtre :

a. Sélectionnez le filtre requis : N'importe quand (par défaut), Fin antérieure a ou
Fin postérieure a.

b. Sivous sélectionnez Fin antérieure a ou Fin postérieure a, une fenétre contenant
les zones Date et Heure apparait pour vous permettre de choisir la date et I'heure
souhaitées.

c. Cliquez sur Appliquer.
OT Security applique le filtre et affiche uniquement les fichiers générés dans la
période spécifiée.
Activer ou désactiver les captures de paguets

Vous pouvez activer ou désactiver la fonction de capture de paquets dans Parametres locaux >
Configuration systeme > Appareil.

Si la fonction Capture de paquets est désactivée, I'écran Captures de paquets affiche un message
vous informant qu'elle est désactivée.

( | Oldest capture file:
Packet Captures ‘ S a‘ Jul 25, 2024 06:42:16 AM

Turn on

| o Packet Capture is turned off

Start Time End Time Sensor File Name File size
~ Completed(145)

Jul 25, 2024 09:04:53 AM Jul 25, 2024 09:05:19 AM local_nic1 2024-07-25_09.04.53_local_nic1.pcap.gz 59.6 MB

Important : vous pouvez activer (mais pas désactiver) la capture de paquets a partir de I'écran Réseau >
Capture de paquets.

Pour activer la capture de paquets :
1 Accédez a Réseau > Captures de paquets.
2. Dans la barre d'en-téte, cliquez sur Activer.

OT Security lance la capture de paquets.

Télécharger des fichiers
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Vous pouvez télécharger nimporte lequel des fichiers PCAP terminés sur votre ordinateur local.
Vous pouvez ensuite I'analyser a l'aide d'outils d'analyse de protocole réseau tels que Wireshark.

Les captures de fichiers qui sont toujours en cours ne sont pas encore disponibles au
téléchargement. Vous pouvez fermer manuellement une capture en cours pour fermer le fichier en
cours et commencer a capturer des informations sur un nouveau fichier.

Pour télécharger un fichier terminé :
1 Accédez a Réseau > Captures de paquets.
2. Sélectionnez le fichier requis dans les listes de capture de paquets.
3. Dans la barre den-téte, cliquez sur Télécharger.

OT Security télécharge le fichier PCAP au format zip sur votre ordinateur local.

Pour fermer manuellement la capture de paquets en cours :
1 Accédez a Réseau > Captures de paquets.
2. Dans la barre den-téte, cliquez sur Fermer les captures en cours.

OT Security arréte la capture en cours et le fichier devient disponible au téléchargement.
OT Security lance automatiquement une nouvelle capture de paquets.

Communications

Les communications sur le réseau ont lieu entre deux assets —une source et une cible. Par
exemple, il pourra s'agir d'une interaction entre un poste dingénierie et un PLC, ou entre
deux serveurs. La page Communications affiche une liste des communications actuelles et
passées, avec des informations détaillées sur chacune d'entre elles.

Vous pouvez effectuer les actions suivantes a partir de la page Communications :

* Rechercher —Utilisez la zone de recherche pour retrouver des communications spécifiques
en saisissant des informations didentification.

 Exporter —Utilisez le bouton Exporter pour exporter toutes les données de l'onglet
Communications vers votre ordinateur local sous forme de fichier .csv.

| Remarque : le tableau Communications affiche les 10 000 derniéres communications réseau.
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Pour accéder a la page Communications :

1 Accédez a Réseau > Communications.

La page Communications apparait.

B

Conversations | search.

Start Time &

~ Completed (10000)
Jul 25, 2024 09:54:38 AM
Jul 25, 2024 09:54:38 AM
Jul 25, 2024 09:54:37 AM
Jul 25, 2024 09:54:37 AM

Jul 25, 2024 09:54:37 AM

End Time

ul 25, 2024 09:54:38 AM

ul 25, 2024 09:54:38 AM

ul 25, 2024 09:54:37 AM

ul 25, 2024 09:54:37 AM

Duration

1 second

1 second

1 second

1 second

1 second

Bytes

1042
200
54
54

54

Packets Source Address

10.100.16.144

10.100.16.144

10.100.111.28

10.100.111.28

10.100.111.28

Destination Address

Protocol

HTTP (80/TCP)
HTTP (80/TCP)
CINEGRFX-LM (1743/UDP)
ENCORE (1740/UDP)

3COM-NSD (1742/UDP)

Jul 25, 2024 09:54:37 AM

J
J
Jul 25, 2024 09:54:37 AM
J
J
J

ul 25, 2024 09:54:37 AM 1 second 54

O I N N T Y

10.100.111.28 _ il i CISCO-NET-MGMT (1741/..

La page Communications affiche les détails suivants :

Parametre Description

Date/ heure de
début

Date/ heure de
fin

Durée
Paquets

Adresse
source

Adresse cible

Protocole

Groupes

L'heure a laquelle la communication a démarré.

L'heure a laquelle la communication a pris fin. Affiche En cours pour
les communications qui sont toujours en cours.

La durée de la communication.
Le nombre de paquets de données envoyés pendant la communication.

L'adresse IP de l'asset qui a envoyé les données.

L'adresse IP de l'asset qui a regu les données.

Le protocole utilisé pour la communication.

Les groupes sont des éléments indispensables dans I'élaboration des politiques. Lorsque vous

configurez une politique, vous définissez chaque condition a l'aide de groupes et non pas d'entités
individuelles. OT Security est livré avec quelques groupes prédéfinis. Vous pouvez également créer

- 270 -



O

VoS propres groupes personnalisés. Pour fluidifier la modification et la création de politiques,
Tenable recommande de configurer a l'avance les groupes dont vous avez besoin.

Remarque : vous ne pouvez définir des paramétres de politique qu'en utilisant des groupes. Pour qu'une
politique s'applique a une entité particuliére, vous devez configurer un groupe comprenant uniguement
cette entité.

Afficher les groupes

Pour afficher les groupes :

Sous Groupes, vous pouvez afficher tous les groupes configurés dans votre systéme. Les groupes
sont divisés en deux catégories :

* Groupes prédéfinis —IllIs sont préconfigurés ; vous ne pouvez pas les modifier.
* Groupes définis par l'utilisateur —Vous pouvez créer et modifier ces groupes.

Il existe plusieurs types de groupes, chacun étant utilisé pour la configuration de divers types de
politiques. Chaque type de groupe est affiché sur un écran séparé sous Groupes. Les types de
groupes sont :

* Groupes d'assets —Les assets sont des entités matérielles du réseau. Les groupes d'assets
sont utilisés comme condition pour un grand nombre de types de politiques.

* Segments réseau —La segmentation du réseau est une méthode de création de groupes
d'assets réseau associés, qui permet disoler logiquement un groupe d'assets d'un autre.

* Groupes de messagerie —Groupes d'e-mails qui sont notifiés lorsqu'un événement lié a une
politique se produit. Utilisés pour tous les types de politiques.

* Groupes de ports —Groupes de ports utilisés par les assets du réseau. Utilisés pour les
politiques qui identifient les ports ouverts.

* Groupes de protocoles —Groupes de protocoles par lesquels les communications sont
menées entre les assets du réseau. Utilisés comme condition de politique pour les
événements réseau.
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* Groupes de planification —Les groupes de planification sont des plages temporelles utilisées
pour configurer la date et I'neure auxquelles I'événement spécifié doit se produire pour remplir
les conditions de la politique.

* Groupes de tags —Les tags sont des parametres dans les contrdleurs qui contiennent des
données opérationnelles spécifiques. Les groupes de tags sont utilisés comme condition de
politique pour les événements SCADA.

* Groupes de regles —Les groupes de régles comprennent un ensemble de régles associées,
reconnues par leurs identifiants de signature (SID) Suricata. Ces groupes sont utilisés comme
conditions pour définir des politiques de détection dintrusion.

La procédure de création de chaque type de groupe est décrite dans les sections suivantes. De
plus, vous pouvez afficher, modifier, dupliquer ou supprimer un groupe existant. Voir Actions sur les

groupes.

Groupes d'assets

Les assets sont des entités matérielles du réseau. Le regroupement d'assets similaires vous permet
de créer des politiques qui s'appliquent a tous les assets du groupe. Par exemple, vous pouvez
utiliser un groupe d'assets nommé Contréleur pour créer une politique qui alerte en cas de
modification apportée au firmware d'un contrdleur. Les groupes d'assets sont utiliseés comme
condition pour un grand nombre de types de politiques. Les groupes d'assets peuvent étre utilisés
pour spécifier l'asset source, l'asset cible ou l'asset affecté pour différents types de politiques.

Afficher les groupes d'assets

Asset Groups S ! m “

% Predefined sset groups {92}
[ 30 Pricters P tinn Group

MDD 8OCH Controlers PN Group

ABH TodaFlow Controllers Furcion Group
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L'écran Groupes d'assets affiche tous les groupes d'assets actuellement configurés dans le

systéme. L'onglet Groupes d'assets prédéfinis affiche les groupes intégrés au systeme qui ne

peuvent pas étre modifiés, dupliqués ou supprimés. L'onglet Groupes d'assets définis par

l'utilisateur contient les groupes personnalisés créeés par l'utilisateur. Vous pouvez modifier,

dupliquer ou supprimer ces groupes.

Le tableau Groupes d'assets affiche les informations suivantes :

Parametre Description

Statut

Type
d'événement

Catégorie

Source

Nom

Type

Indigue si la politique est activée ou désactivée. Si le systeme désactive
automatiquement la politique, car elle générait un trop grand nombre
d'événements, une icbne d'avertissement apparait. Activez ou désactivez
une politique a l'aide du curseur de statut.

Le nom de la politique.

Le degré de sévérité de I'événement. Les valeurs possibles sont : Aucune,
Faible, Moyenne ou Elevée. Voir la section Niveaux de sévérité pour plus

dinformations.

Le type spécifique d'événement qui déclenche cette politique
d'événement.

La catégorie du type dévénement qui déclenche cette politique
d'événement. Les valeurs possibles sont : Evénements de configuration,
Evénements SCADA, Menaces réseau ou Evénement réseau. Pour une
explication des différentes catégories, voir Catégories et sous-catégories

de politiques.

Une condition de politique. Le groupe d'assets source auquel la politique
s'applique. Un groupe d'assets est l'asset qui a lancé l'activité.

Nom utilisé pour identifier le groupe.
Type de groupe. Les options sont :

* Function (Fonction) —Un groupe d'assets prédéfini créé pour remplir
une fonction spécifique.
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* Sélection d'assets —Des assets spécifiés sont inclus dans le groupe.
* Liste d'IP —Assets avec l'adresse IP spécifiée.
* Plage IP —Assets au sein de la plage d'adresses IP spécifiée.

Membres Affiche laliste des assets inclus dans ce groupe. Aucune valeur n'est
affichée pour les groupes de type Function Groups (Groupes de fonction).

Remarque : s'il n'y a pas assez de place pour afficher tous les assets de cette
ligne, cliguez sur le menu Actions du tableau > Afficher > onglet Membres.

Utilisé dans les Affiche le nom de chaque politique qui utilise ce groupe d'assets dans sa
politiques configuration.

Remarque : pour afficher plus de détails sur les politiques dans lesquelles le
groupe est utilisé, cliquez sur le menu Actions du tableau > Afficher >onglet
Utilisé dans les politiques.

Utilisé dans des Affiche le nom de la requéte qui utilise le groupe d'assets.
requétes

Les procédures de création de chaque type de groupes d'assets sont décrites dans la section
suivante. De plus, vous pouvez afficher, modifier, dupliquer ou supprimer un groupe existant. Voir
Actions sur les groupes.

Créer des groupes d'assets

Vous pouvez créer des groupes d'assets personnalisés pour les utiliser dans la configuration de
politiques. Le regroupement d'assets similaires vous permet de créer des politiques qui s'appliquent
atous les assets du groupe.

Il existe trois types de groupes d'assets définis par l'utilisateur :
» Sélection d'assets —Indique des assets spécifiques inclus dans le groupe.
* Liste d'IP —Indique les adresses IP des assets inclus dans le groupe.
* Plage IP —Indigue les plages d'adresses IP des assets inclus dans le groupe.

Il existe différentes procédures pour créer chaque type de groupe d'assets.
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Pour créer un groupe d'assets de type Sélection d'assets :

1 dliquez sur Créer un groupe d'assets.

Le panneau Créer un groupe d'assets apparait.

Create Asset Group

st P e

2. Cliquez sur Sélection d'assets.
3. Cliquez sur Suivant.

La liste des assets disponibles apparait.

Create Asset Group
L] .
G Types o imay Dl g
L
Available Assets oo a
Py Ly %
Erape Eredpem ]
— [
[r— encip o
_— T
. " 130
Grad L

4. Dans la zone Nom, saisissez le nom du groupe.
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Choisissez un nom qui décrit un élément commun catégorisant les assets inclus dans le
groupe.

5. Cochezla case a coté de chaque asset a inclure dans le groupe.
6. Cliquez sur Créer.

OT Security crée le groupe d'assets et l'affiche sur I'ecran Groupes d'assets. Vous pouvez
désormais utiliser ce groupe lors de la configuration des politiques.

Pour créer un groupe d'assets de type Plage IP:

1 dliquez sur Créer un groupe d'assets.

Le panneau Créer un groupe d'assets apparait.

Create Asset Group

2. Cliquez sur Plage IP.
3. Cliquez sur Suivant.

Le panneau de sélection de la plage d'adresses IP apparait.
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Create Asset Group
o L]

Group Type Group Defindtion

End =

= Lo ]

4. Dans la zone Nom, saisissez le nom du groupe.

Choisissez un nom qui décrit un élément commun catégorisant les assets inclus dans le
groupe.

5. Dans la zone Adresse IP de début, saisissez l'adresse IP débutant la plage a inclure.
6. Dans la zone Adresse IP de fin, saisissez I'adresse IP finissant la plage & inclure.
7. Cliquez sur Créer.

OT Security crée le groupe d'assets et l'affiche sur I'écran Groupes d'assets. Vous pouvez
désormais utiliser ce groupe lors de la configuration des politiques.

Pour créer un groupe d'assets de type Liste d'IP :

1 dliquez sur Créer un groupe d'assets.

Le panneau Créer un groupe d'assets apparait.
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Create Asset Group

A o Lot

=3 =1

2. Cliquez sur Liste d'IP.
3. Cliquez sur Suivant.
Le panneau Liste d'IP apparait.
4. Dans la zone Nom, saisissez le nom du groupe.

Choisissez un nom qui décrit un élément commun catégorisant les assets inclus dans le
groupe.

5. Dans la zone Liste d'IP, saisissez une adresse IP ou un sous-réseau a inclure dans le groupe.

6. Pour ajouter d'autres assets au groupe, saisissez chaque adresse IP ou sous-réseau
supplémentaire sur une ligne distincte.

7. Cliquez sur Créer.

OT Security crée le groupe d'assets et l'affiche sur I'ecran Groupes d'assets. Vous pouvez
désormais utiliser ce groupe lors de la configuration des politiques.

Segments réseau

Grace ala segmentation du réseau, vous pouvez créer des groupes d'assets réseau associés, afin
disoler logiqguement les groupes d'assets les uns des autres. OT Security attribue automatiquement
a un segment réseau chaque adresse IP associée a un asset de votre réseau. Pour les assets avec
plus d'une adresse IP, chaque adresse IP est associée a un segment réseau. Chaque segment
généré automatiquement inclut tous les assets d'une catégorie spécifique (contrbleur, serveurs OT,
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appareils réseau, etc.) qui ont des adresses IP avec la méme adresse réseau de classe C (les IP ont
les mémes premiers 24 bits).

Vous pouvez créer des segments réseau définis par l'utilisateur et préciser les assets affectés a ce
segment. Sur I'écran Inventaire, une colonne indique le segment réseau pour chaque asset,
facilitant ainsi le tri et le filtrage de vos assets par segment réseau.

Afficher les segments réseau

s i Podacies

Network Segments

Hame Wian Dscription
Ui eliraied otk ppgrmenti {1}

Fro Sagrent

ALTS i s Naebedr ks et (1 84

L'écran Segments réseau affiche tous les segments réseau actuellement configurés dans le
systeme. L'onglet Segments réseau générés automatiquement contient les segments réseau
générés automatiquement par le systeme. L'onglet Segments réseau définis par l'utilisateur
contient les segments réseau personnalisés qui ont été créés par l'utilisateur.

Le tableau Segments réseau affiche les détails suivants :

Paramétre Description

Nom Le nom utilisé pour identifier le segment réseau.
VLAN Le numéro de VLAN du segment réseau. (Facultatif)
Description Une description du segment réseau. (Facultatif)

Utilisé dans les
politiques

Affiche les noms des politiques qui s'appliquent a ce segment réseau.

Remarque : pour afficher plus de détails sur les politiques dans lesquelles le
segment réseau est utilisé, cliquez sur Actions > Afficher > onglet Utilisé dans
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Vous pouvez afficher, modifier, dupliquer ou supprimer un segment réseau existant. Pour plus
dinformations, voir Actions sur les groupes.

Créer des segments réseau

Vous pouvez créer des segments réseau pour les utiliser dans la configuration des politiques. Le
regroupement de segments réseau similaires vous permet de créer des politiques qui définissent le
trafic réseau acceptable pour les assets de ce segment.

Pour créer un segment réseau :
1 Cliquez sur Créer un segment réseau.

Le panneau Créer un segment réseau apparait.
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Create Network Segment x

DESCRIPFTION

Dans le champ Nom, saisissez le nom du segment réseau.
(Facultatif) Dans la zone VLAN, saisissez un numéro de VLAN pour ce segment réseau.
(Facultatif) Dans la zone Description, saisissez la description du segment réseau.
Cliquez sur Créer.
OT Security crée le segment réseau et l'affiche dans la liste des segments réseau.
Pour affecter les assets au segment réseau nouvellement crée :

a. Accédez aInventaire > Tous les assets.

b. Effectuez|'une des actions suivantes :
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» Effectuez un clic droit sur l'asset a assigner au segment réseau nouvellement créé
et sélectionnez Modifier.

* Survolez I'asset a attribuer, puis dans le menu Actions, sélectionnez Modifier.

= {_\tenable.ot

e
All Assets
[ Ty T Wi L v
L =t En &L 0
L apti apt e - k] [ 3 | N 1,
i En L
En
- 51 | -
ol n "
@ lloi o e |
- L B St g ("o | .
e . = N

Lafenétre Modifier les détails de l'asset apparait.

7. Dans la zone déroulante Segments réseau, sélectionnez le segment réseau requis.

Edit Asset Details

HAME

FCS0B23

CRITICALITY ™

H g'

PURDUE LEVEL

Lewel 1

NETWORK SEGMENTS [192.168,8.47)

Server Room - 5

NETWORK SEGMENTS (192.168,135.47) ©

Controller / 192, 1681362 (Systern Default)
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Remarque : certains assets disposent de plusieurs adresses IP associées. Vous pouvez sélectionner
le segment réseau requis pour chacun d'eux.

OT Security applique le segment réseau a l'asset et l'affiche dans la colonne Segment réseau.
Vous pouvez désormais utiliser ce segment réseau lors de la configuration des politiques.

Groupes de messagerie

Les groupes de messagerie sont des groupes contenant les adresses e-mail de parties concernées.
Les groupes de messagerie sont utilisés pour préciser les destinataires des notifications
d'événement déclenchées par des politiques spécifiques. Par exemple, le regroupement par role ou
par service (entre autres) vous permet d'envoyer aux parties concernées les notifications liées a des
politiques d'événements spécifiques.

Afficher des groupes de messagerie

Email Groups

L'écran Groupes de messagerie affiche tous les groupes de messagerie actuellement configurés
dans le systeme.

Le tableau Groupes de messagerie affiche les informations suivantes :

Remarque : vous pouvez afficher des détails supplémentaires sur un groupe specifique en sélectionnant le
groupe et en cliquant sur Actions > Afficher.

Parametre Description

Nom Nom utilisé pour identifier le groupe.

E-mails Laliste des adresses e-mails incluses dans le groupe.

l Remarque : sil n'y a pas assez de place pour afficher tous les membres de ce ’
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l groupe, cliquez sur Actions > Afficher >onglet Membres.

Serveur de Le nom du serveur SMTP utilisé pour envoyer des e-mails au groupe.
messagerie

Utilisé dans les  Affiche les noms des politiques pour lesquelles des notifications sont
politiques envoyees a ce groupe.

Remarque : pour afficher plus de détails sur les politiques dans lesquelles le
groupe est utilisé, cliquez sur Actions > Afficher > onglet Utilisé dans les
politiques.

De plus, vous pouvez afficher, modifier, dupliquer ou supprimer un groupe existant. Pour plus
dinformations, voir Actions sur les groupes.

Créer des groupes de messagerie

Vous pouvez créer des groupes de messagerie personnalisés a utiliser dans la configuration des
politiques. En regroupant les adresses e-mails associées, vous pouvez configurer les notifications
d'événement de politique a envoyer a tout le personnel concerné.

Remarque : vous ne pouvez attribuer qu'un seul groupe de messagerie a chaque politique. Par conséquent,
il est utile de créer alafois des groupes larges et inclusifs ainsi que des groupes spécifiques et limités,
afin de pouvoir affecter le groupe approprié a chaque politique.

Pour créer un groupe de messagerie :
1 diquez sur Créer un groupe de messagerie.

Le panneau Créer un groupe de messagerie apparait.
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Hama *

Select w

Erruals ©

2. Dans la zone Nom, saisissez le nom du groupe.

3. Dans la zone déroulante Serveur SMTP, sélectionnez le serveur utilisé pour envoyer les
notifications par e-mail.

Remarque : si aucun serveur SMTP n'a été configuré dans le systéme, vous devez d'abord en
configurer un avant de pouvoir créer un groupe de messagerie. Voir Serveurs SMTP.

4. Dans la zone E-mails , saisissez I'adresse e-mail de chaque membre du groupe sur une ligne
distincte.

5. Cliquez sur Créer.

OT Security crée le groupe de messagerie et l'affiche sur la page Groupes de messagerie.
Vous pouvez désormais utiliser ce groupe lors de la configuration des politiques.

Groupes de ports
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Les groupes de ports sont des groupes de ports utilisés par les assets du réseau. Les groupes de
ports sont utilisés comme condition pour définir les politiques d'événement réseau Port ouvert, qui
détectent les ports ouverts sur le réseau.

L'onglet Prédéfinis affiche les groupes de ports prédéfinis dans le systeme. Ces groupes
comprennent les ports censés étre ouverts sur les contréleurs d'un fournisseur spécifique. Par
exemple, le groupe Siemens PLC Open Ports (Ports Quverts Siemens PLC) comprend : 20, 21, 80,
102, 443 et 502. Cela permet la configuration de politiques détectant les ports qui ne sont pas
censeés étre ouverts pour les controleurs de ce fournisseur. Ces groupes ne peuvent pas étre
modifiés, dupliqués ni supprimés.

L'onglet Définis par l'utilisateur contient les groupes personnalisés créés par l'utilisateur. Vous
pouvez modifier, dupliquer ou supprimer ces groupes.

Afficher les groupes de ports

Port Groups  scons Rl cnemrecons] _soon |

ARR Open Porty 8O | 103 | 44878 | SO2 e off Unguthorined Poet in ARB 8000 Controlien

Le tableau Groupes de ports affiche les détails suivants :

Parametre Description

Nom Nom utilisé pour identifier le groupe.

Port TCP Laliste des ports et/ou des plages de ports inclus dans le groupe.

Remarque : s'il n'y a pas assez de place pour afficher tous les membres du groupe,
vous pouvez les afficher sur Actions > Afficher >onglet Membres.
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Utilisé dans Affiche le nom de chaque politique qui utilise ce groupe de ports dans sa
les politiques configuration.

Remarque : pour afficher plus dinformations sur les politiques dans lesquelles le

groupe est utilisé, cliquez sur Actions > Afficher > onglet Utilisé dans les
politiques.

Créer des groupe de ports

Vous pouvez créer des groupes de ports personnalisés pour les utiliser dans la configuration des
politiques. Le regroupement de ports similaires permet de créer des politiques qui alertent sur les
ports ouverts posant un risque de sécurité spécifique.

Pour créer un groupe de ports :
1 Cliquez sur Créer un groupe de ports.

Le panneau Créer un groupe de ports apparait.

Create Port Group

TCP Port *

i Add port

2. Dans la zone Nom, saisissez le nom du groupe.
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3. Dans la zone Port TCP, saisissez un port ou une plage de ports ainclure dans le groupe.
4. Pour ajouter des ports au groupe :
a. Cliquez sur + Ajouter un port.
Une nouvelle zone de sélection de port apparait.

b. Dans la zone Numéro de port, saisissez un port ou une plage de ports a inclure dans le
groupe.

5. Cliquez sur Créer.

OT Security crée le groupe de ports et l'affiche dans la liste des groupes de ports. Vous
pouvez désormais utiliser ce groupe lors de la configuration des politiques.

Groupes de protocoles

Il s'agit des protocoles utilisés pour les communications entre les assets du réseau. Les groupes de
protocoles sont une condition des politiques réseau. lls définissent également les protocoles
utilisés entre des assets donnés qui déclenchent une politique.

OT Security est livré avec un ensemble de groupes de protocoles prédéfinis qui comprennent des
protocoles associés. Ces groupes sont disponibles pour une utilisation dans les politiques. Vous
pouvez modifier ou supprimer ces groupes. Les protocoles peuvent étre regroupés en fonction des
protocoles autorisés par un fournisseur spécifique.

Par exemple, les protocoles autorisés par Schneider incluent : TCP:80 (HTTP), TCP:21(FTP),
Modbus, Modbus_UMAS, Modbus_MODICON, TCP: 44818 (CIP), UDP:69 (TFTP), UDP: 161 (SNMP),
UDP: 162 (SNMP), UDP: 44818, UDP:67-68 (DHCP). lls peuvent étre également regroupés par type de
protocole (Modbus, PROFINET, CIP, etc.). Vous pouvez également créer vos propres groupes de
protocole.

Afficher les groupes de protocoles
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L'écran Groupes de protocoles affiche tous les groupes de protocoles actuellement configurés
dans le systeme. L'onglet Prédéfinis affiche les groupes prédéfinis dans le systéme. Vous ne pouvez
pas modifier ni supprimer ces groupes, mais vous pouvez les dupliquer. L'onglet Définis par
l'utilisateur contient les groupes personnalisés que vous créez. Vous pouvez modifier, dupliquer ou
supprimer ces groupes.

Le tableau Groupes de protocoles affiche les détails suivants :

Parametre Description

Nom Nom utilisé pour identifier le groupe.

Protocoles Liste des protocoles inclus dans le groupe.

Remarque : sil n'y a pas assez de place pour afficher tous les membres du
groupe, cliquez sur Actions > Afficher >onglet Membres.

Utilisé dans Affiche le nom de chaque politique qui utilise ce groupe de protocoles dans
les politiques sa configuration.

Remarque : pour afficher plus de détails sur les politiques dans lesquelles ce
groupe est utilisé, cliquez sur Actions > Afficher >onglet Utilisé dans les
politiques.

Créer des groupes de protocoles

Vous pouvez créer des groupes de protocoles personnalisés pour les utiliser dans la configuration
de politiques. Le regroupement de protocoles similaires permet de créer des politiques qui
définissent les protocoles suspects.
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Pour créer un groupe de protocoles :
1 dliquez sur Créer un groupe de protocoles.
Le panneau Créer un groupe de protocoles apparait.

Create Protocol Group

MName *

Proqoopts Poat *

Select w | g4l

2. Dans la zone Nom, saisissez le nom du groupe.
3. Dans la zone déroulante Protocoles, sélectionnez un type de protocole.

4. Sile protocole sélectionné est TCP ou UDP, saisissez un numéro de port ou une plage de ports
dans la zone Port.

Pour les autres types de protocoles, vous n‘avez pas a saisir de valeur dans la zone Port.
5. Pour ajouter des protocoles au groupe :
a. Cliquez sur +Ajouter un protocole.
Une nouvelle zone Sélection apparait.
b. Remplissez la nouvelle zone Sélection en suivant les étapes 4 et 5.

6. Cliquez sur Créer.
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OT Security crée le groupe de protocoles et l'affiche dans la liste des groupes de protocoles.
Vous pouvez désormais utiliser ce groupe lors de la configuration des politiques.

Groupe de planification

Un groupe de planification définit une ou plusieurs plages temporelles dont les caractéristiques
particulieres rendent les activités qui se produisent pendant cette période dignes dintérét. Par
exemple, certaines activités sont censées avoir lieu pendant les heures ouvrées, tandis que d'autres
activités sont censées avoir lieu pendant les temps d'arrét.

Afficher les groupes de planification

Schedule Groups s+ l create schedule Group

' Predefined schedule groups (1)

Arry Time Recuer SIMATIC Code Dowriload
B "E SIMATIC Code Uplaad
' User defined schedule grouprs (1)

ReCLETIng Migrday o Frday 08:00 AM - 0:00 PR

L'écran Groupes de planification affiche tous les groupes de planification actuellement configurés
dans le systeme. L'onglet Groupes de planification prédéfinis affiche les groupes prédéfinis dans le
systeme. Vous ne pouvez pas modifier, dupliquer ou supprimer ces groupes. L'onglet Groupes de
planification définis par l'utilisateur contient les groupes personnalisés que vous avez crées. Vous
pouvez modifier, dupliquer ou supprimer ces groupes.

Le tableau Groupes de planification affiche les détails suivants :

Parametre Description

Nom Nom utilisé pour identifier le groupe.
Type Type de groupe. Les options sont :

* Function (Fonction)—Un groupe de planification prédéfini qui a été
créé pour remplir une fonction donnée.
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* Recurring (Récurrent) —Pour une planification quotidienne ou
hebdomadaire. Par exemple, une planification « Heures ouvrées » peut
étre définie du lundi au vendredi de 9h00 a 17h00.

* Interval (Intervalle) —Un groupe de planification pour une date ou une
plage de dates spécifiques. Par exemple, une planification
« Rénovation d'usine » peut étre définie par la période du ler juin au
15 aodt.

Couverture Un résumeé des parametres de planification.

Remarque : s'il n'y a pas assez de place pour afficher tous les membres du
groupe, cliquez sur Actions > Afficher > onglet Membres.

Utilisé dans Affiche I'D de chaque politique qui utilise le groupe de planification dans sa
les politiques configuration.

Remarque : pour afficher plus de détails sur les politiques dans lesquelles ce
groupe est utilisé, cliquez sur Actions > Afficher >onglet Utilisé dans les
politiques.

Créer des groupes de planification

Vous pouvez créer des groupes de planification personnalisés a utiliser dans la configuration des
politiques. Définissez une plage temporelle ou un groupe de plages temporelles avec des
caractéristigues communes qui mettent en évidence les événements qui se produisent pendant
cette période.

Il existe deux types de groupes de planification :

* Recurring (Récurrent) —Pour une planification hebdomadaire. Par exemple, une planification
« Heures ouvrées » peut étre définie du lundi au vendredi de 9h00 a 17h00.

* Once (Ponctuel) —Planifications pour une date ou une plage de dates spécifiques. Par
exemple, une planification « Rénovation d'usine » peut étre définie par la période du ler juin
au 15 ao(t. Il existe différentes procédures pour créer chaque type de groupe de planification.

Il existe différentes procédures pour créer chaque type de groupe de planification.
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Pour créer un groupe de planification de type Récurrent :
1 diquez sur Créer un groupe de planification.

Le panneau Créer des groupes de planification apparait.

-

Create Schedule Group

2. Cliquez sur Récurrent.
3. Cliquez sur Suivant.

Les parameétres de définition d'un groupe de planification récurrent apparaissent.
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Dans la zone Nom, saisissez le nom du groupe.

Dans la zone Répéter, sélectionnez les jours de la semaine a inclure dans le groupe de
planification.

Les options sont : Tous les jours, Du lundi au vendredi ou un jour spécifique de la semaine.

Remarque : pour inclure des jours spécifiques de la semaine, par exemple, le lundi et le mercredi,
vous devez ajouter une condition distincte pour chaque jour.

Dans la zone Heure de début, saisissez le début de la plage temporelle (sous la forme heure,
minutes, secondes) incluse dans le groupe de planification.

Dans la zone Heure de fin, saisissez lafin de la plage temporelle (sous la forme heures,
minutes, secondes) incluse dans le groupe de planification.

Pour ajouter des conditions (c'est-a-dire des plages temporelles) au groupe de planification :
a. Cliquez sur +Ajouter une condition.
Une nouvelle ligne de paramétres de sélection de planification apparait.
b. Remplissez les champs comme décrit ci-dessus aux étapes 5a 7.

Cliquez sur Créer.
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OT Security crée le groupe de planification et l'affiche dans la liste des groupes de
planification. Vous pouvez désormais utiliser ce groupe lors de la configuration des politiques.

Pour créer un groupe de planification ponctuel :
1 diquez sur Créer un groupe de planification.
La page Créer un groupe de planification apparait.
2. Sélectionnez Plage temporelle.
3. Cliquez sur Suivant.

Les paramétres de définition d'un groupe de planification pour une page temporelle
apparaissent.

Create Schedule Group

o Typd Gt Tt

St Dt Bt T *
wIVR®D B 1200000 AN ]
et Dt © i T *

WIWHID ] VA0 (]

[ ] =a ]

4. Dans la zone Nom, saisissez le nom du groupe.

5. Dans la zone Date de début, cliquez sur l'icéne du calendrier .

Une fenétre de calendrier apparait.

o 4 JUL 2009 ro»

- 295-



O

Sélectionnez la date a laquelle le groupe de planification commence La date actuelle est la
valeur par défaut.

Dans la zone Heure de début, saisissez le début de la plage temporelle (sous la forme heure,
minutes, secondes) incluse dans le groupe de planification.

Dans la zone Date de fin, cliquez sur licone du calendrier .
Une fenétre de calendrier apparait.

Sélectionnez la date a laquelle le groupe de planification prend fin (par défaut : la date
actuelle).

Dans la zone Heure de fin, saisissez lafin de la plage temporelle (sous la forme heures,
minutes, secondes) incluse dans le groupe de planification.

Cliquez sur Créer.

OT Security crée le groupe de planification et l'affiche dans la liste des groupes de
planification. Vous pouvez désormais utiliser ce groupe lors de la configuration des politiques.

Groupes de tags

Les tags sont des paramétres dans les contrdleurs qui contiennent des données opérationnelles

spécifiques. Les groupes de tags sont utilisés comme condition pour les politiques

d'événements SCADA. Le regroupement de tags aux roles similaires permet de créer des politiques

qui détectent les modifications suspectes du parametre spécifié. Par exemple, en regroupant des

tags qui contrélent la température des fours, vous pouvez créer une politique qui détecte les

changements de température qui pourraient étre nocifs pour les fours.

Afficher les groupes de tags

Tag Groups == ===

W Uy defined g groups 21

*

D!

Roupe - ManT ok ManProgram/n 1 Bool) | Rouge

Rr
Boal g My Task/han Progr s N Bo) | Rouge

LIRALTE B0} - D | BT 00
DL N [Floaath | SIRBATIC 300415 - D171 1R{Fioat) | SIMAT)

La page Groupes de tags affiche tous les groupes de tags actuellement configurés dans le systeme.
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Le tableau Groupes de tags affiche les détails suivants :

Parametre Description

Nom Nom utilisé pour identifier le groupe.

Type Le type de données du tag. Les valeurs possibles sont : Bool, Dint, Float, Int,
Long, Short, Unknown (pour les tags d'un type que OT Security n'a pas pu
identifier) ou Any Type (qui peut inclure des tags de différents types)

Controleur Le contr6leur sur lequel le tag est surveillé.

Tags Affiche chaque tag inclus dans le groupe ainsi que le nom du contréleur dans
lequel il se trouve.

Remarque : s'il n'y a pas assez de place pour afficher tous les tags, cliquez sur
Actions > Afficher > onglet Membres.

Utilisé dans Affiche I'ID de chaque politique qui utilise le groupe de planification dans sa
les politiques configuration.

Remarque : pour afficher plus de détails sur les politiques dans lesquelles ce
groupe est utilisé, cliquez sur Actions > Afficher >onglet Utilisé dans les
politiques.

Vous pouvez afficher, modifier, dupliquer ou supprimer un groupe existant. Voir Actions sur les
groupes.

Créer des groupes de tags

Vous pouvez créer des groupes de tags personnalisés a utiliser dans la configuration des politiques.
Le regroupement de tags similaires permet de créer des politiques qui s'appliquent a tous les tags
du groupe. Sélectionnez les tags de type similaire et nommez-les de maniére a représenter
I'élément commun des tags.

Vous pouvez également créer des groupes qui incluent des tags de différents types en
sélectionnant l'option Any Type (Tout type). Dans ce cas, les politiques appliquées a ce groupe
peuvent uniquement détecter les modifications apportées a N'importe quelle valeur pour les tags
spécifiés, mais elles ne peuvent pas étre définies pour détecter des valeurs spécifiques.

- 297 -



O
Vous pouvez modifier, dupliquer ou supprimer les groupes de tags.
Pour créer un groupe de tags :
1 dliquez sur Créer un groupe de tags.

Le panneau Créer un groupe de tags apparait.

2. Sélectionnez un type de tag.

Les options sont : Bool, Dint, Float, Int, Long, Short ou Any Type (qui peut inclure des tags de
différents types)

3. Cliguez sur Suivant.

Une liste des contrdleurs de votre réseau apparait.

4. Sélectionnez un controleur pour lequel vous souhaitez inclure des tags dans le groupe.
5. Cliquez sur Suivant.

Une liste de tags du type spécifié sur le controleur spécifié apparait.
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6. Dans la zone Nom, saisissez le nom du groupe.
7. Cochezla case acété des tags que vous souhaitez inclure dans le groupe.
8. Cliquez sur Créer.

OT Security crée le groupe de tags et l'affiche dans la liste des groupes de tags. Vous pouvez
désormais utiliser ce groupe lors de la configuration des politiques d'événement SCADA.

Groupes de regles

Les groupes de régles sont constitués d'un ensemble de regles associées identifiées par leur ID de
signature Suricata (SID). Ces groupes sont utilisés comme conditions pour définir des politiques de
détection d'intrusion.

OT Security fournit un ensemble de groupes prédéfinis de vulnérabilités associées. De plus, vous
pouvez sélectionner des regles spécifiques dans notre référentiel de vulnérabilités afin de créer vos
propres groupes de regles personnalisés.

Afficher les groupes de regles
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L'écran Groupes de régles affiche tous les groupes de régles actuellement configurés dans le

systeme. L'onglet Prédéfinis affiche les groupes prédéfinis dans le systéme. Vous ne pouvez pas

modifier, dupliquer ou supprimer ces groupes. L'onglet Définis par I'utilisateur contient les groupes

personnalisés créés par l'utilisateur. Vous pouvez modifier, dupliquer ou supprimer ces groupes.

Le tableau Groupes de regles affiche les détails suivants :

Parametre Description

Nom

Nombre de
regles

Utilisé dans
les politiques

Nom utilisé pour identifier le groupe.

Le nombre de regles (SID) qui composent ce groupe de regles.

Affiche lidentifiant de chaque politique qui utilise ce groupe de régles dans
sa configuration.

Remarque : pour afficher plus de détails sur les politiques dans lesquelles ce
groupe est utilisé, cliquez sur Actions > Afficher >onglet Utilisé dans les
politiques.

Créer des groupes de regles

Pour créer un groupe de regles :
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1 diquez sur Créer un groupe de regles.

Le panneau Créer un groupe de régles apparait.

Create Rule Group
HName *
: N -
Available Rules =
+
W curgbedtenabie ourated (TG0

£5 ] RO - SEADA Sl ROHN-FIN Mersoy Area wite alesgt il
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2. Dans la zone Nom, saisissez le nom du groupe.

3. Dans la section Régles disponibles, cochez la case a c6té des régles que vous souhaitez
inclure dans le groupe.

| Remarque : utilisez la zone de recherche pour trouver les régles souhaitées.

4. Cliquez sur Créer.

OT Security crée le groupe de régles et l'affiche dans la liste des groupes de réegles. Vous
pouvez désormais utiliser ce groupe lors de la configuration des politiques de détection

d'intrusion.

Actions sur les groupes

Lorsque vous sélectionnez un groupe dans n'importe quel écran de groupe, utilisez le menu Actions
en haut de I'écran pour effectuer les actions suivantes :
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» Afficher —Affiche des détails sur le groupe sélectionné, tels que les entités incluses dans le
groupe et les politiques qui utilisent le groupe comme condition. Voir Afficher les détails d'un

groupe

* Modifier —Modifie les détails du groupe. Voir Modifier un groupe

* Dupliquer —Crée un groupe avec une configuration similaire au groupe spécifié. Voir Dupliquer
un groupe

e Supprimer —Supprime le groupe du systéme. Voir Supprimer un groupe

Remarque : vous ne pouvez pas modifier ni supprimer de groupes prédéfinis. Certains groupes
prédéfinis ne peuvent pas non plus étre dupliqués. Le menu Actions est également accessible en
effectuant un clic droit sur un groupe.

Afficher les détails d'un groupe

Lorsque vous sélectionnez un groupe et cliquez sur Actions > Afficher, I'écran Détails du groupe
apparait pour le groupe sélectionné.

¢ [ |Demol
| TagGroup

Ty
floal  SIMATIC 3001}

Mgrnbers

L'écran Détails du groupe comporte une barre d'en-téte qui affiche le nom et le type du groupe. II
comporte deux onglets :
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* Membres — Affiche une liste de tous les membres du groupe.

» Utilisé dans les politiques — Affiche une liste pour chaque politique pour laquelle le groupe
spécifié est utilisé comme condition. Un curseur permet d'activer/désactiver la politique dans
les différentes listes. Pour plus dinformations, voir Afficher les politiques.

Pour afficher les détails d'un groupe :
1 Dans Groupes, sélectionnez le type de groupe souhaité.
2. Effectuez 'une des actions suivantes :
* Cliquez sur Actions.
» Effectuez un clic droit sur le groupe requis.
Un menu apparait.

3. Sélectionnez Afficher.

Wiew
LI
Edit

Duplicate

Delete

S—— .V

L'écran des détails du groupe apparait.
Modifier un groupe
Vous pouvez modifier les détails d'un groupe existant.

Pour afficher les détails d'un groupe :
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1 Sous Groupes, sélectionnez le type de groupe souhaité.
2. Effectuezl'une des actions suivantes :
* (Cliquez sur Actions.
» Effectuez un clic droit sur le groupe requis.
Un menu apparait.

3. Sélectionnez Modifier.

l

Edit

4. Lafenétre Modifier le groupe apparait et affiche les paramétres pertinents pour le type de
groupe spécifié.
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5. Modifiez le groupe selon les besoins.
6. Cliquez sur Enregistrer.

OT Security enregistre le groupe avec les nouveaux parametres.
Dupliquer un groupe

Pour créer un groupe avec des parametres similaires a un groupe existant, vous pouvez dupliquer le
groupe existant. Lorsque vous dupliquez un groupe, le nouveau groupe est enregistré sous un
nouveau nom, en plus du groupe d'origine.

Pour dupliquer un groupe :
1 Sous Groupes, sélectionnez le type de groupe souhaité.
2. Sélectionnez le groupe existant sur lequel vous souhaitez baser le nouveau groupe.

3. Effectuez |'une des actions suivantes :
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* Cliquez sur Actions.
» Effectuez un clic droit sur le groupe requis.
Un menu apparait.

4. Sélectionnez Dupliquer.

Actions ~ Wi

View
iteg
Edit
oal anf
Delete

Lafenétre Dupliquer le groupe apparait et affiche les parametres pertinents pour le type de
groupe spécifié.

Duplicate Tag Group

Mama *

Copry ol D

- *
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5. Dans la zone Nom, saisissez le nom du groupe. Par défaut, le nouveau groupe est nommé
« Copie de » suivi du nom du groupe d'origine.

6. Apportez les modifications souhaitées aux parametres du groupe.
7. Cliquez sur Dupliquer.

OT Security enregistre le nouveau groupe avec les nouveaux parametres, en plus du groupe
existant.

Supprimer un groupe

Vous pouvez supprimer des groupes définis par l'utilisateur, mais pas des groupes prédéfinis. Vous
ne pouvez pas supprimer une politique définie par l'utilisateur si elle est utilisée comme condition
pour des politiques.

Pour supprimer un groupe :
1 Sous Groupes, sélectionnez le type de groupe souhaité.
2. Sélectionnez le groupe que vous souhaitez supprimer.
3. Effectuez l'une des actions suivantes :
* Cliquez sur Actions.
» Effectuez un clic droit sur le groupe requis.
Un menu apparait.

4. Sélectionnez Supprimer.

Actions |

View
Edit

Duplicate

13 onf

= g o i
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Une fenétre de confirmation apparait.

Delete tag Group <

Unable to delete the Lag group, it is ourment ly b-EII"I-S used in the rollnwmg

podicies: Policy Demal

5. Cliguez sur Supprimer.

OT Security supprime définitivement le groupe du systéme.
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Parametres

La section Parametres locaux dans OT Security comprend la plupart des pages de configuration

pour OT Security. Les pages suivantes sont disponibles sous Parameétres locaux :

Requétes actives —Activez/ désactivez les fonctions de requéte et ajustez leur fréquence et leurs

parameétres. Voir Requétes actives.

Capteurs —Affichez et gérez les capteurs, approuvez ou supprimez les demandes d'appairage

entrantes des capteurs et configurez les requétes actives effectuées par les capteurs. Voir
Capteurs.

Configuration systéme

Appareil —Affichez et modifiez les détails de l'appareil et les informations réseau. Par
exemple, I'neure systéme et la déconnexion automatique (c'est-a-dire le délai dinactivité).

Remarque : vous pouvez configurer les serveurs DNS dans Tenable Core. Pour plus d'informations,
voir Manually Configure a Static IP Address (Configurer manuellement une adresse IP statique) dans le
Guide de l'utilisateur de Tenable Core + Tenable OT Security.

Configuration des ports —Affichez la configuration des ports de I'appareil. Pour plus
dinformations sur la configuration des ports, voir Appareil.

Mises a jour — Effectuez des mises a jour des plug-ins soit automatiquement, soit
manuellement via le cloud, soit hors ligne.

Certificat —Affichez les informations sur votre certificat HTTPS et assurez une connexion
sécurisée en générant un nouveau certificat HTTPS dans le systeme ou en important le vétre.
Voir Configuration systéme.

Clés APl —Générez des clés API pour permettre aux applications tierces d'accéder a

OT Security via I'API. Tous les utilisateurs peuvent créer des clés API. La clé APl ales mémes
autorisations que l'utilisateur qui l'a créée, en fonction de son réle. Une clé API est affichée
une seule fois, lorsqu'elle est générée pour la premiere fois ; vous devez I'enregistrer dans un
emplacement sécurisé pour une utilisation ultérieure. Voir Générer des clés API.

Licence —Affichez, mettez a jour et renouvelez votre licence. Voir Licence.

Configuration de I'environnement
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* Parameétres de l'asset

* Réseau surveillé —Affichez et modifiez I'agrégation des plages d'adresses IP dans
lesquelles le systeme classe les assets. Voir Réseaux surveillés.

* Mettre ajour les détails d'un asset a l'aide d'un fichier CSV —Mettez a jour les détails de
vos assets a l'aide d'un modeéle CSV.

* Ajouter des assets manuellement —Ajoutez de nouveaux assets a votre liste d'assets a
l'aide d'un modele CSV. Voir de I'environnement.

Remarque : le nombre maximal de plages d'adresses IP pouvant étre envoyées au Tenable

Network Monitor est 128 ; Tenable vous recommande donc de ne pas dépasser cette limite. Qutre les
plages d'adresses IP spécifiées, tout hbte au sein des sous-réseaux de la plateforme OT Security ou
tout appareil exécutant une activité sera classé comme un asset.

* Assets masqués — Affiche une liste des assets masqués dans le systeme. Il s'agit des
assets supprimés des listes d'assets. Voir Inventaire. Vous pouvez restaurer les assets
masqués a partir de cette page.

* Champs personnalisés —Vous pouvez créer des champs personnalisés pour étiqueter
vos assets avec des informations pertinentes. Le champ personnalisé peut étre un lien
Vers une ressource externe.

* Clusters d'événements —\Vous permet de regrouper plusieurs événements similaires qui
se produisent dans une plage temporelle désignée afin de les surveiller. Voir Groupes
d'événements.

* Lecteur PCAP —Vous permet dimporter un fichier PCAP contenant une activité réseau
enregistrée et de le « lire » sur OT Security, en chargeant les données dans votre
systéme. Voir de l'environnement.

» Utilisateurs et roles —Affichez, modifiez et exportez des informations sur tous les comptes
utilisateur.

* Parametres de l'utilisateur — Affichez et modifiez les informations sur l'utilisateur
actuellement connecté au systeme (hom complet, nom d'utilisateur et mot de passe) et
modifiez la langue utilisée dans linterface utilisateur (anglais, japonais, chinois, francais
ou allemand).
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» Utilisateurs locaux —Un utilisateur administrateur peut créer des comptes utilisateur
locaux pour des utilisateurs spécifiques et attribuer un réle au compte. Voir Gestion des
utilisateurs.

* Groupes d'utilisateurs —Un utilisateur administrateur peut afficher, modifier, ajouter et
supprimer des groupes d'utilisateurs. Voir Gestion des utilisateurs.

» Serveurs d'authentification —Les informations d'authentification de l'utilisateur peuvent
éventuellement étre attribuées a l'aide d'un serveur LDAP tel qu'Active Directory. Dans
ce cas, les privileges utilisateurs sont gérés sur I'Active Directory. Voir Gestion des
utilisateurs.

* Intégrations —Configurez lintégration avec d'autres plates-formes. OT Security prend
actuellement en charge l'intégration avec le pare-feu Palo Alto Networks nouvelle génération
(NGFW) et Aruba ClearPass, ainsi qu'avec d'autres produits Tenable (Tenable Security Center
et Tenable Vulnerability Management). Voir Intégrations.

» Serveurs —Affichez, créez et modifiez les serveurs configurés dans votre systeme. Des
écrans sépareés sont affichés pour :

* Serveurs SMTP —Les serveurs SMTP permettent d'envoyer des notifications
d'événement par e-mail.

* Serveurs Syslog —Les serveurs Syslog permettent aux journaux d'événements d'étre
enregistrés sur un SIEM externe.

* Pare-feu FortiGate —L'intégration OT Security-FortiGate vous permet d'envoyer des
suggestions de politique de pare-feu a un pare-feu FortiGate en fonction des
événements réseau de OT Security.

* Actions systeme —Affiche un sous-menu des activités du systeme. Le sous-menu comprend
les options suivantes :

* Sauvegarde systéme — vous permet de sauvegarder votre appliance OT Security (@
I'exception des données de capture de paquets). Pour restaurer le systeme a partir d'un
fichier de sauvegarde, voir Manual Restore of a OT Security Backup (Restauration
manuelle d'une sauvegarde Tenable OT). Pendant le processus de sauvegarde,

OT Security est indisponible pour tous les utilisateurs.
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* Exporter les paramétres —Exporte les paramétres de configuration de la plateforme
OT Security sous forme de fichier .ndg vers l'ordinateur local. Cela sert de sauvegarde
en cas de réinitialisation du systéme ou en cas dimportation vers une nouvelle
plateforme OT Security.

* Importer les parametres —Importe les parametres de configuration de la plateforme
OT Security enregistrés sous forme de fichier .ndg sur l'ordinateur local.

* Télécharger les données de diagnostic —Crée un fichier avec des données de
diagnostic sur la plateforme OT Security et le stocke sur l'ordinateur local.

* Redémarrer —Redémarre la plateforme OT Security. Ceci est nécessaire pour activer
certains changements de configuration.

» Désactiver —Désactive toutes les activités de surveillance. Vous pouvez réactiver les
activités de surveillance a tout moment.

* Arréter —Arréte la plateforme OT Security. Pour mettre l'appliance OT Security sous
tension, appuyez sur le bouton d'alimentation.

* Réinitialisation d'usine —Rétablit tous les parametres d'usine par défaut.

| Attention : cette opération est irréversible et toutes les données du systéme sont perdues.

* Journal systeme —Affiche le journal de tous les événements systéme qui se sont produits
dans le systéme. Par exemple, Politique activée, Politique modifiée, Evénement résolu, etc.
Vous pouvez exporter le journal dans un fichier CSV ou I'envoyer a un serveur Syslog. Voir
Journal systéme.

Capteurs

Une fois que les capteurs sont appairés a l'aide de l'interface utilisateur Tenable Core, vous pouvez
approuver les nouveaux appairages et afficher et gérer les capteurs a l'aide des fonctions Modifier,
Mettre en pause et Supprimer du menu Actions. Vous pouvez également choisir d'activer
I'approbation automatique des demandes d'appairage des capteurs a l'aide du curseur Approuver
automatiquement les demandes d’appairage des capteurs.
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Remarque : les modéles de capteurs antérieurs a la version 2.214 n'apparaissent pas sur la page
Capteurs ICP. Cependant, ils peuvent toujours étre utilisés en mode non authentifié.

Remarque : vous pouvez appairer un nombre illimité de capteurs avec ICP, mais le volume de trafic SPAN
(analyseur de port commuté) total combiné par appliance est plafonné. Par exemple, si vous disposez de
dix capteurs, chacun transmettant entre 10 Mbit/s et 20 Mbit/s, le trafic global ne devra pas dépasser la
limite de I''CP. Pour plus d'informations, voir System and License Requirements (Configuration requise et
exigences de licence) dans le Guide de l'utilisateur Tenable Core + OT Security.

Afficher les capteurs

Le tableau Capteurs affiche une liste de tous les capteurs v. 2.214 et ultérieures sur le systeme.

Sensor pairing requests are pending approval  View Requests X
= Otenable o1 security ‘ [\ 01:44PM - Tuesday, Nov5,2024 (D = admin administrator v
> @ Dashboards e —
Sensors | sesrh. a8 auro.spprove senson s aequests @D
> M Events - =
@ Policies OJ P Status Throughput Active Que... Active Query Networks Name Last Update
> & Inventory o Connected 0Bps Disabled 01:44:51 PM -
- Network Map Pending approval 0Bps N/A 01:37:45 PM -

> & Vulnerabilities
> @ Active Queries
> &b Network
> @ Groups

~ o Local Settings

| Sensors

mas

Le tableau Capteurs contient les détails suivants :

Parametre Description

IP Adresse IPv4 du capteur.

Statut Statut du capteur : Connecté, Connecté (non authentifi€), En attente
d'approbation, Déconnecté ou En pause.

Important : une fois appairés, tous les capteurs affichent le statut En pause.

e Pour modifier le statut des capteurs authentifiés :
Dans OT Security, effectuez un clic droit sur les capteurs et activez-
les en faisant passer I'état de En pause a Connecté.

» Pour modifier le statut des capteurs non authentifiés :

- 313 -


https://docs.tenable.com/tenable-core/OT-security/Content/TenableCore/SystemRequirements_OT.htm#-ICP-System-Requirement-Guidelines-(Virtual-or-Tenable-Core)

O

Dans Tenable Core + Capteur OT Security, accédez a la section
Capteur OT Security >Pairing Info (Informations d'appairage), puis
cliquez sur Resume Data Transfer (Reprendre le transfert de
données) pour modifier le statut de la connexion.

Requétes La capacité du capteur a envoyer des requétes actives : Activé, Désactivé,
actives N/ A)

Réseaux de Les segments réseau auxquels le capteur est affecté.

requétes

actives

Nom Le nom du capteur dans le systeme.

Derniére mise
ajour

Identifiant du

La date et I'heure auxquelles les informations du capteur ont été mises a jour
pour la derniéere fois.

L'identifiant universel unique (UUID) du capteur, une valeur de 128 bits utilisée

capteur pour identifier de maniére unique un objet ou une entité sur Internet.
Version La version du capteur.
Débit Une mesure de la quantité de données transitant par le capteur (en kilo-

octets par seconde).

Approuver manuellement les demandes entrantes d'appairage des capteurs

Si le paramétre Approuver automatiquement les demandes d'appairage des capteurs est
désactivé, les demandes entrantes d'appairage des capteurs doivent étre approuvees
manuellement avant toute connexion.

Pour approuver manuellement une demande entrante d'appairage des capteurs :
1 Accédez a Parameétres locaux > Capteurs.
2. Cliquez sur une ligne du tableau dont le statut est En attente d'approbation.

3. Cliquez sur Actions > Approuver, ou effectuez un clic droit et sélectionnez Approuver dans le
menu contextuel.
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Sensor pairing requests are pending approval View Requests

= Otenable ot security ‘
> @ Dashboards —_—
5 O G Sensors [ Search... a‘
? Policies O P Status
> & Inventory °Connected
2% Network Map Pending approval

> & Vulnerabilities
> O Active Queries
> au Network
> @ Groups
~ & Local Settings

| Sensors

O

Throughput
0Bps

0Bps

X

& 01:45PM - Tuesday,Nov5,2024 (2 2 admin administrator v
AUTO-APPROVE SENSOR PAIRING REQUESTs (@) Check for updates
Active Que... Active Query Networks Approve Last Update
Delete
Disabled 01:45:11 PM -
N/A 01:37:45 PM -

mes a

Remarque : pour supprimer un capteur, cliqguez sur Actions > Supprimer, ou effectuez un clic droit

et sélectionnez Supprimer.

Configuration des requétes actives

Une fois qu'un capteur est connecté en mode authentifié, il peut étre configuré pour effectuer des
requétes actives dans les segments réseau auxquels il est affecté. Vous devez spécifier les

segments réseau qu'il doit interroger.

Remarque : les capteurs effectuent une détection de réseau passive sur tous les segments disponibles

indépendamment de cette configuration.

Pour configurer les requétes actives :

1 diquez sur une ligne du tableau dont le statut est Connecté.

2. Cliguez sur Actions > Modifier, ou effectuez un clic droit et sélectionnez Modifier.

Le panneau Modifier le capteur apparait.
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MAML

Test3

Acthve Query Networks
ONE CIDR PER LINE

(} Sensor active queries

SJ-ILI

3. Pour renommer le capteur, modifiez le texte dans la zone Nom.

4. Dans la zone Réseaux de requétes actives, ajoutez ou modifiez les segments de réseau
pertinents auxquels le capteur envoie des requétes actives, en utilisant la notation CIDR et en
ajoutant chaque sous-réseau sur une ligne distincte.

Remarque : les requétes ne peuvent étre effectuées que sur les CIDR inclus dans les plages de
réseau surveillées. Veillez a n'ajouter que les CIDR accessibles via ce capteur. L'ajout de CIDR
inaccessibles peut interférer avec la capacité de I'ICP a interroger ces segments par d'autres
moyens.

5. Cliquez sur le curseur Requétes actives du capteur pour activer les requétes actives.
6. Cliquez sur Enregistrer.

Le panneau se referme. Dans le tableau Capteurs, dans la colonne Requétes actives, les
capteurs activés affichent désormais Activé.

Mettre a jour les capteurs
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A partir de la version 3.16, le Capteur OT Security recoit les mises a jour logicielles et de sécurité de
I'ICP qui le gére. Une fois qu'un capteur est appairée avec l'authentification, il utilise le site pour
recevoir toutes les mises a jour nécessaires du systeme d'exploitation et du logiciel. Il suffit au
capteur d'atteindre OT Security pour recevoir les mises a jour du logiciel. OT Security vous permet
de mettre a jour tous vos capteurs a partir de la page centralisée Capteurs.

Remarque : OT Security utilise le fichier ISOhors ligne pour les mises a jour centralisées. Pour mettre a
jour de maniere centralisée tous les capteurs authentifiés attachés a une ICP, placez le fichier ISOhors
ligne de I''CP ou du capteur sous /srv/tenablecore/offlineiso/tenable-offline-updates.iso sur
I'CP.

Si le capteur nécessite une mise a jour, vous recevez une alerte pendant les opérations suivantes :
* Démarrage.
* Fin d'appairage entre le capteur et 'ICP.
» \érification réguliére.

 Utilisation de l'option Rechercher les mises a jour.

Remarque : le capteur doit étre appairé a OT Security avec l'authentification pour que la mise a jour a
distance soit possible. Pour plus d'informations sur l'appairage, voir Appairage des capteurs avec I'|CP.

Pour mettre a jour le capteur authentifié version 3.16 ou ultérieure avec I'ICP :

1 Consultez la colonne Version pour déterminer si la version est a jour ou nécessite d'étre mise
ajour.

2. Silaversion doit étre mise ajour, effectuez l'une des opérations suivantes :

Pour mettre a jour un seul capteur :
» Effectuez un clic droit sur le capteur et sélectionnez Mettre a jour.

* Cochezla case a c6té du capteur puis, dans le menu Actions, sélectionnez Mettre a
jour.

Pour mettre a jour plusieurs capteurs :

» Sélectionnez les capteurs a mettre ajour, puis sélectionnez Mettre a jour dans le menu
Actions.
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OT Security met a jour les capteurs sélectionnés.

| Remarque : pendant la mise ajour, le capteur peut étre indisponible.

Configuration systeme

Les pages Configuration systeme de OT Security vous permettent de configurer automatiquement
et deffectuer manuellement les mises a jour des plug-ins. Elle permettent également d'afficher et
de mettre a jour les détails concernant votre appareil, le certificat HTTPS, les clés API et la licence.

Appareil

La page Appareil affiche des informations détaillées sur votre configuration OT Security. Vous
pouvez afficher et modifier la configuration sur cette page.

- 318 -



~ @ Dashboards

Risk Device

Inventory

Events and Palicies Device Name “
> & Events The name of Tenable OT Security management system.
@ Polices DEVICE MAME

> & Inventory

. Network Map

& Vulnerabilities Device URLs “

. ; )
© Active Queries Device URLs allows you to set multiple URLs from which the system can be

accessed (FQDN/P) in addition to the locally configured |P addresses. (Change

> &b Network requires restart).

> @ Groups

~ & Local Settings

Sensors System Time “

w  System Configuration . . :
Determines the time of the Tenable OT Security system. System time, together

with the time zone, determines the displayed time of alerts, activities, system log

Enterprise Manager : ;
E 4 events and all ather time-related features (Change requires restart).

Device
MANUAL SYSTEM TIME Feb 9, 2024 06:21:14 AM
Part Configurafion
Updates
APl Keys

Determines the time zone for the Tenable OT Security system. Time zone, together
License with the system time, determines the displayed time of alerts, activities, system
log events and all other time-related features.
> Emvironment Configuration

TIMEZOME Eec/UTC
»  Users Management . -
Integrations
> Servers X ) X i
Maximum Login Session Timeout “
System Actions
Determines the session period after which logged in users will be logged out
Sysiem Log automatically and required to log in again. (Requires logout)

LOGOUT AFTER 2 Weeks

Version Mixed Build Expires Dec 29, 2993 Maxirnum |naCtNity Timeout “

Nom de I'appareil
Identifiant unique pour l'appliance OT Security.
URL de l'appareil

Vous permet de définir I'URL unique permettant d'accéder au systeme (FQDN).

Remarque : la modification de I'URL de l'appareil est un changement critique. Le nouveau FQDN n'est plus
jamais présenté. Si vous ne notez pas la chaine exacte, linterface utilisateur devient inaccessible. Veillez a
vérifier la résolution avant de continuer.
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Heure systéeme

L'heure et la date correctes sont définies automatiquement, mais peuvent étre modifiées.

Remarque : la définition de la date et de I'neure est essentielle pour un enregistrement précis des journaux
et des alertes.

Fuseau horaire

Dans la liste déroulante, sélectionnez le fuseau horaire local correspondant a l'emplacement du site.
Pour modifier le fuseau horaire, cliquez sur Modifier.

Délai d'attente maximal pour la session de connexion

Période de session apres laquelle les utilisateurs sont déconnectés automatiquement et doivent se
reconnecter. Pour modifier le délai d'attente pour la session de connexion, cliquez sur Modifier.
Options disponibles pour la période : 30 minutes, 1heure, 4 heures, 12 heures, 1jour, 1semaine et

2 semaines.

Délai maximal d'inactivité

Période dinactivité apres laquelle les utilisateurs connectés sont déconnectés automatiquement et
doivent se reconnecter. Pour modifier la période dinactivité, cliquez sur Modifier.

Période d'expiration des ports ouverts

Détermine la période aprés laquelle les listes de ports ouverts sont supprimées de I'écran des
détails de l'asset en I'absence de signal indiquant que le port est toujours ouvert. La valeur par
défaut est de deux semaines. Pour plus d'informations, voir Inventaire.

Requétes Ping

L'activation des requétes Ping active la réponse automatique de la plateforme OT Security aux
requétes Ping.

Pour activer les requétes Ping, cliquez sur le curseur a c6té de Requétes Ping.

Capture de paquets

- 320 -



O

L'activation de la capacité de capture de paguets complets active l'enregistrement continu des
captures de paquets complets de tout le trafic sur le réseau. Cela permet des capacités étendues
de dépannage et d'investigation forensique. Lorsque la capacité de stockage dépasse 18 To, le
systeme supprime les anciens fichiers. Vous pouvez afficher et télécharger les fichiers disponibles
sur la page Réseau > Captures de paquets. Voir la section Réseau.

Pour activer les captures de paquets, cliquez sur le curseur a cété de Capture de paquet.

Remarque : vous pouvez arréter la fonction de capture de paquet a tout moment en désactivant la
fonction avec le curseur.

Approuver automatiquement les demandes d'appairage des capteurs

L'activation de l'approbation automatique des demandes d'appairage de capteur entrantes garantit
gue toutes les demandes d'appairage de capteur sont approuvées sans administrateur
supplémentaire. Si cette option n'est pas sélectionnée, une approbation manuelle finale est requise
pour qu'un nouveau capteur puisse se connecter a votre réseau.

Pour activer I'approbation automatique des demandes d'appairage entrantes des capteurs, cliquez
sur le curseur Approuver automatiquement les demandes d'appairage entrantes des capteurs.

Activer les statistiques d'utilisation

L'option Activer les statistiques d'utilisation précise si Tenable collecte des données de télémétrie
anonymes sur votre déploiement OT Security. Lorsqu'elle est activée, Tenable collecte des
informations de télémétrie qui ne peuvent pas étre attribuées a un individu spécifique ; elles ne
sont collectées qu'au niveau de lI'entreprise. Ces informations ne comprennent aucune donnée
personnelle ni information personnelle identifiable (IPI). Les informations de télémétrie
comprennent, sans s'y limiter, les données concernant les pages visitées, les rapports et
dashboards utilisés et les fonctionnalités configurées. Tenable utilise ces données dans le but
d'améliorer votre expérience utilisateur pour les futures versions OT Security et a d'autres fins
commerciales, dans le respect des dispositions de l'accord-cadre de Tenable. Ce parameétre est
activé par défaut.

Pour activer la collecte des informations de télémétrie, cliquez sur Activer les statistiques
d'utilisation.
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Remarque : vous pouvez interrompre le partage des statistiques d'utilisation a tout moment en cliquant

sur le curseur.

GraphQ. Playground

IDE GraphQL utilisable dans le navigateur. Activez ou désactivez ce curseur pour utiliser le

playground en production afin de tester vos requétes API.

Configuration des ports

La page Configuration des ports montre la maniere dont les ports de I'appareil sont configurés.

Pour plus dinformations sur la configuration des ports, voir Appareil.

Port Configuration

Port Configuration

You can separate the Tenable.ot management interface from the Quenes

nderface. (Charge requines restart)

1 2

[

Cueries + Mirrar Port
Management

Queries IP configuration
10L100.20.87
255,255 3550

bk

10100201

Mises a jour

La mise a jour des plugins Tenable Nessus et de I'ensemble de régles du moteur du systeme de

détection d'intrusion (IDS) vers les dernieres versions garantit que OT Security surveille vos assets

pour toutes les derniéres vulnérabilités connues. Vous pouvez effectuer les mises a jour viale

cloud, a la fois automatiqguement et manuellement, et également hors ligne.

Remarque : pour plus dinformations sur la mise a jour de Tenable Core, voir Manage Updates (Gérer les

mises a jour) dans le Guide de l'utilisateur Tenable Core + OT Security.
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Remarque : vous pouvez également effectuer les mises a jour via Vulnérabilités > Mettre a jour les plug-
ins.

Remarque : si lalicence utilisateur expire, l'option de téléchargement des nouvelles mises a jour est
bloquée, et les plug-ins ne peuvent pas étre mis a jour.

Mises a jour de I'ensemble de plug-ins Tenable Nessus
Configurer des mises a jour cloud automatiques des plug-ins

Si vous disposez d'une connexion Internet, vous pouvez mettre a jour les plug-ins via le cloud.
Lorsque vous activez les mises a jour automatiques, les plug-ins sont mis a jour a I'heure et selon la
fréquence définies par vos soins (par défaut : tous les jours a 02:00).

Pour activer les mises a jour automatiques des plug-ins :
1 Accédez a Parameétres locaux > Configuration systeme > Mises a jour.

Lafenétre Mises a jour apparait. La section Mises a jour des services cloud de I'ensemble de
plug-ins Nessus indique le numéro de votre ensemble de plug-ins, la date de la derniére mise
ajour et le calendrier de mise ajour.
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2. Cliquez sur le curseur Mises a jour des services cloud de I'ensemble de plug-ins Nessus pour
activer les mises a jour automatiques.

Modifier la fréquence des mises a jour des plug-ins

Pour modifier le calendrier des mises a jour automatiques des plug-ins :
1 Accédez a Parametres locaux > Configuration systeme > Mises a jour.

Lafenétre Mises a jour apparait. La section Mises a jour des services cloud de I'ensemble de
plug-ins Nessus indique le numéro de votre ensemble de plug-ins, la date de la derniere mise
ajour et le calendrier de mise a jour.

2. Cliquez sur Modifier la fréquence.

Le panneau latéral Modifier la fréquence apparait.

Edit Frequency

REPEATS EVERY ©

il

AT ™

0200000 @

Repeats every day at 02:00 AM
Mext run ot 02:00:00 AM - Jan 31, J0F3

3. Dans la section Répéter chaque, définissez l'intervalle de temps auquel vous souhaitez mettre
ajour les plug-ins, en saisissant un nombre et en sélectionnant une unité de temps (jours ou
semaines) dans le menu déroulant.
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Si vous sélectionnez Semaines, sélectionnez le ou les jours de la semaine ou vous souhaitez
effectuer une mise a jour hebdomadaire des plug-ins.

4. Dans la section A, définissez I'heure & laquelle vous souhaitez mettre & jour les plug-ins (heure,
minutes, secondes) en cliquant sur licéne d'horloge et en sélectionnant I'heure, ou en
saisissant I'heure manuellement.

5. Cliquez sur Enregistrer.

Un message apparait pour confirmer que la fréquence a bien été mise ajour.

Mettre a jour manuellement les plug-ins via le cloud

Pour mettre a jour manuellement les plug-ins :
1 Accédez a Paramétres locaux > Configuration systéme > Mises a jour.

La page Mises a jour apparait avec la section Mises a jour des services cloud de I'ensemble
de plug-ins Nessus, en indiquant le numéro de votre ensemble de plug-ins, la date de la
derniére mise ajour et le calendrier de mise a jour.

2. Cliquez sur Mettre a jour maintenant.

Un message confirme que la mise a jour est en cours. Une fois la mise a jour terminée,
I'ensemble de plug-ins affiche le numéro de I'ensemble de plug-ins actuel.

Conseil : pendant la mise a jour de I'ensemble de plug-ins, maintenez la fenétre du navigateur
ouverte et n'actualisez pas la page.

Mises a jour hors ligne

Si vous ne disposez pas d'une connexion Internet sur votre appareil OT Security, vous pouvez mettre
a jour manuellement les plug-ins en téléchargeant le dernier ensemble de plug-ins depuis le portail
Tenable Community puis en chargeant le fichier.

Pour mettre ajour les plug-ins sans connexion Internet :
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1 Accédez a Parametres locaux > Configuration systéeme > Mises a jour.

La page Mises a jour apparait. La section Mises a jour des services cloud de I'ensemble de
plug-ins Nessus indique le numéro de votre ensemble de plug-ins, la date de la derniere mise
ajour et le calendrier de mise ajour.

2. Cliquez sur Mettre a jour a partir du fichier.

Lafenétre Mettre a jour a partir du fichier apparait.
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Si vous ne l'avez pas encore fait, cliquez sur le lien pour télécharger le dernier fichier de plug-
in, puis revenez a la fenétre Mettre a jour a partir du fichier.

Remarque : le téléchargement du dernier fichier de plug-in a partir du lien n'est possible que via une
connexion Internet, par exemple avec un PC connecté a Internet.

Cliquez sur Parcourir et accédez au fichier d'ensemble de plug-ins que vous avez téléchargé a
partir du portail client de OT Security.

Cliquez sur Mettre ajour.

Mises a jour de lI'ensemble de régles du moteur IDS

Configurer les mises a jour cloud automatiques de I'ensemble de regles du moteur IDS

Si vous disposez d'une connexion Internet, vous pouvez mettre a jour I'ensemble de régles du

moteur IDS via le cloud. Lorsque vous activez les mises a jour automatiques, I'ensemble de régles

du moteur IDS peut étre mis ajour a I'heure et selon la fréquence définies par vos soins (par défaut :

toutes les semaines, le mardi et le jeudi a 02:00).

Pour activer les mises a jour automatiques de I'ensemble de régles du moteur IDS :

1 Accédez a Parametres locaux > Configuration systéeme > Mises a jour.

La page Mises a jour apparait. La section Mises a jour cloud de I'ensemble de régles du
moteur IDS indique le numéro de votre ensemble de regles, la date de la derniere mise a jour
et le calendrier de mise a jour.

Cliquez sur le curseur Mises a jour cloud de I'ensemble de régles du moteur IDS pour activer
les mises a jour automatiques.

Modifier la fréquence des mises a jour de I'ensemble de regles du moteur IDS

Pour modifier le calendrier des mises a jour automatiques de I'ensemble de régles du
moteur IDS :
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1 Accédez a Parametres locaux > Configuration systéeme > Mises a jour.

La page Mises a jour apparait. La section Mises a jour cloud de I'ensemble de régles du
moteur IDS indique le numéro de votre ensemble de regles, la date de la derniere mise a jour
et le calendrier de mise a jour.

2. Cliquez sur Modifier la fréquence.

Le panneau latéral Modifier la fréquence apparait.

Edit Frequency

REPEATS EVERY ™

D% -

AT

0200200 o

Repeats every day at 02:00 AM
Mext run at 020000 AM - jan 21, 2023

3. Dans la section Répéter chaque, définissez lintervalle de temps auquel vous souhaitez mettre
ajour I'ensemble de regles en saisissant un nombre et en sélectionnant une unité de temps
(jours ou semaines) dans le menu déroulant.

Si vous sélectionnez Semaines, sélectionnez le ou les jours de la semaine ou vous souhaitez
effectuer une mise a jour hebdomadaire de I'ensemble de regles.

4. Dans la section A, définissez I'heure & laquelle vous souhaitez mettre & jour l'ensemble de
régles du moteur IDS (heure, minutes, secondes) en cliquant sur l'icéne d’horloge et en
sélectionnant I'heure, ou en saisissant I'heure manuellement.
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5. Cliquez sur Enregistrer.

Un message apparait pour confirmer que la fréquence a bien été mise a jour.

Mettre & jour manuellement I'ensemble de régles du moteur IDS

Pour mettre a jour manuellement I'ensemble de regles du moteur IDS :
1 Accédez a Parametres locaux > Configuration systéeme > Mises a jour.

La page Mises a jour apparait. La section Mises a jour cloud de I'ensemble de régles du
moteur IDS indique le numéro de votre ensemble de regles, la date de la derniere mise a jour
et le calendrier de mise a jour.

2. Cliquez sur Mettre a jour maintenant.

Un message confirme que la mise a jour est en cours. Une fois la mise a jour terminée, la zone
Ensemble de regles affiche le numéro de I'ensemble de régles actuel du moteur IDS.

Mises a jour hors ligne

Si vous ne disposez pas d'une connexion Internet sur votre appareil OT Security, vous pouvez mettre
a jour manuellement I'ensemble de regles du moteur IDS en téléchargeant le dernier ensemble de
régles depuis le portail client de Tenable puis en chargeant le fichier.

Pour mettre a jour I'ensemble de regles du moteur IDS hors ligne :
1 Accédez a Parametres locaux > Configuration systéme > Mises a jour.

Lafenétre Mises a jour apparait. La section Mises a jour cloud de I'ensemble de régles du
moteur IDS indique le numéro de votre ensemble de regles, la date de la derniere mise a jour
et le calendrier de mise a jour.

2. Cliguez sur Mettre a jour a partir du fichier.

Lafenétre Mettre a jour a partir du fichier apparait.
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o B®Download the latest DS Engine ruleset file
(Requires Internet connection)

UPLOAD IDS ENGINE RULESET FILE

Cancel

3. Sivous ne l'avez pas encore fait, cliquez sur le lien pour télécharger le dernier fichier
d'ensemble de régles du moteur IDS.
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Remarque : le téléchargement du dernier fichier d'ensemble de régles du moteur IDS a partir du lien
n'est possible que via une connexion Internet, par exemple, avec un PC connecté a Internet.

4. Cliguez sur Parcourir et accédez au fichier d'ensemble de régles du moteur IDS que vous avez
téléchargé a partir du portail client de OT Security.

5. Cliquez sur Mettre a jour.

Certificats

Générer un certificat HTTPS

Le certificat HTTPS garantit que le systeme utilise une connexion sécurisée a l'appliance et au
serveur OT Security. Le certificat initial est valide deux ans. Vous pouvez générer un nouveau
certificat auto-signé a tout moment. Le nouveau certificat est valable un an.

| Remarque : le nouveau certificat généré remplace le certificat actuel.

Pour générer un certificat auto-signé :
1 Accédez a Parameétres locaux > Configuration systeme > Certificats.
Lafenétre Certificats apparait.

2. Dans le menu Actions, sélectionnez Générer un certificat auto-signé.

Certificate | “ |

S—— - ——
The certificate |5 used to secure the HTTPS connection. Use this section to generate a seif signed certificate or to upload .:n@"'“”-“ Self Signed Cert -'Ula

ficar:
Tenable.ot Uplead Certificate

Tenable.ot
el 27, 2021

Feb 27, 2023

Lafenétre de confirmation de génération du certificat apparait.
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Generate Certificate %

Are you sure?
Generating a new certificate will override the
current certificate issued by Tenable.ot.

Self signed certificate will be valid for 1 year. Flease
note that your session will not be trusted.

Cancel Generate

Cliquez sur Générer.

OT Security génere le certificat auto-signé et peut étre affiché sur la page Paramétres
locaux > Configuration systeme > Certificat.

Charger un certificat HTTPS

Pour charger un certificat HTTPS :

1

Accédez a Parametres locaux > Configuration systéme > Certificats.
Lafenétre Certificats apparait.

Dans le menu Actions, sélectionnez Charger un certificat.

Certificate

The Certificate i used 1o Secunt the HTTPS connection. Use this Section 1o pernerate & self sgned cerificae or to uplosd an Denerste seif Jgned Certlicate

Upload Certificate

Tenabie ot
Tenabbe.ot
Fests 27, 2021

Fed 27, 2023

Le panneau latéral Charger un certificat apparait.
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CERTIFICATE FILE
PEM format only

R “

PRIVATE KEY FILE
PEM format anly

DROP FILE HERE

FRIVATE KEY PASSPHRASE

3. Dans la section Fichier de certificat, cliquez sur Parcourir et accédez au fichier de certificat a
charger.

4. Dans la section Fichier de clé privée, cliquez sur Parcourir et accédez au fichier de clé privée
acharger.

5. Dans la zone Mot de passe de la clé privée, saisissez le mot de passe de la clé privée.
6. Cliquez sur Charger pour charger les fichiers.

Le panneau latéral se referme.

Remarque : aprés avoir remplacé le certificat, Tenable recommande de recharger l'onglet du
navigateur pour s'assurer que la mise ajour du certificat HTTP a réussi. Si le chargement a échoué,
OT Security affiche un message d'avertissement.

Générer des clés API
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La génération d'une clé API peut faciliter l'intégration de OT Security a d'autres outils et systemes
de sécurité au sein de votre organisation.

Pour générer des clés API dans OT Security :
1 Accédez a Parametres locaux > Configuration systéme > Clés API.
La page Clés API apparait.
2. Dans le coin supérieur droit, cliquez sur Générer une clé.
Le panneau Générer une clé apparait.

3. Dans la zone Période d'expiration, sélectionnez le nombre de jours aprés lequel la clé API peut
expirer.

4. Dans la zone Description, saisissez la description de la clé API.
5. Cliquez sur Générer.
Le panneau Générer une clé apparait avec I'ID et la clé API.
6. Cliquez sur le bouton & pour copier la clé API.
7. Cliquez sur Terminé.

La page Clés API apparait avec I'ID de la clé API nouvellement ajoutée.

Licence

Lorsque vous devez mettre ajour ou réinitialiser votre licence OT Security, contactez votre
responsable de compte Tenable. Une fois que votre responsable de compte Tenable a mis a jour
votre licence, vous pouvez la mettre a jour ou la réinitialiser. Pour plus dinformations, voir le _
Activation de licence OT Security.

de I'environnement

La page comprend les sections suivantes :
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¢ Réseaux surveillés

e Récupérer une adresse IP pour les assets 0T

Réseaux surveillés

La configuration du réseau surveillé contient un ensemble de plages d'adresses IP (CIDR/ sous-
réseaux) qui définissent les limites de surveillance pour OT Security. OT Security ignore les assets

en dehors des plages configurées.

Par défaut, OT Security configure trois plages publiques par défaut : 10.0.0.0/8, 172.16.0.0/ 12 et
192.168.0.0/ 16, ainsi que la plage de lien local de 169.254.0.0/ 16 (APIPA).

Monitored Network

The Assets Network is an aggregation of IP ranges in which assets are located. Use
these settings in order to configure these IP ranges. Please note that in addition to
these settings, any host within tenable.ot's sensors subnets or any activity
performing device will be classified as an asset.

192.168.0.0/16

172.16.0.0/12

169.254.0.0/16

10.0.0.0/8

DEFAULT IP RANGES

ADDITIONAL IP RANGES

Pour désactiver l'une des plages par défaut ou pour ajouter des plages appropriées a votre

réseau :
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1 Dans la section Réseau surveillé, cliqguez sur Modifier.

Le panneau Réseau surveillé apparait.
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Monitored Network x

IDS engine will only monitor the
first 400 subnet definitions
(CIDRs).

Default IP ranges:
192.168.0.0/16

172.16.0.0/12
169.254.0.0/16
10.0.0.0/8

Additional IP ranges:
IP RANGES ONE CIDR PER LINE

e.g 10.10.10.10/8

Cancel Save
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2. Sélectionnez les Plages d'adresses IP par défaut requises et/ou ajoutez des Plages
d'adresses IP supplémentaires (une plage d'adresses IP par ligne) dans la zone de texte
désignée.

3. Cliquez sur Enregistrer.

OT Security enregistre la configuration du réseau surveillé.

Groupes d'événements

Pour faciliter le suivi des événements, plusieurs événements aux caractéristiques communes sont
regroupés pour former un cluster. Le clustering est basé sur le type d'événement (c'est-a-dire, les
événements qui ont une méme politigue en commun), les assets sources et cibles, etc.

Pour regrouper des événements dans un cluster, ils doivent étre générés dans les intervalles de
temps configurés suivants :

* Temps maximal entre événements conseécutifs —Définit l'intervalle de temps maximal entre
les événements. Au-dela de ce délai, les événements consécutifs ne sont pas mis en cluster.

* Temps maximum entre le premier et le dernier événement —Définit lintervalle de temps
maximal pour que tous les événements soient affichés dans un cluster. Un événement généré
apres cet intervalle de temps ne fait pas partie du cluster.

Pour activer le clustering :
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Event Clusters n
(I Configuration Event Clusters n
5 minutes
10 minutes

(:) SCADA Event Clusters _

& minurtes

1 day

C) MNetwork Threat Event Clusters

5 ranubes

1 day

(} Network Event Clusters “

5 manutes

1 day

2. Cliquez sur le curseur pour activer les catégories souhaitées pour le clustering.
3. Pour configurer les intervalles de temps pour une catégorie, cliquez sur Modifier.
Lafenétre Modifier la configuration apparait.

4. Saisissez la valeur numérique requise dans la zone numérique et l'unité de temps dans la zone
déroulante.

Remarque : pour plus dinformations sur le clustering et les intervalles de temps, cliquez sur licéne
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5. Cliquez sur Enregistrer.

Gestion des utilisateurs

L'accés ala console OT Security est contrélé par des comptes utilisateur qui désignent les
autorisations disponibles pour l'utilisateur. Les autorisations de l'utilisateur sont déterminées par
les groupes d'utilisateurs auxquels ils sont affectés. Chaque groupe d'utilisateurs se voit attribuer
un réle qui définit I'ensemble des autorisations qui sont disponibles pour ses membres. Ainsi, par
exemple, si le groupe d'utilisateurs Opérateurs de site a le role Opérateur de site, tous les
utilisateurs affectés a ce groupe ont I'ensemble d'autorisations associé au role Opérateur de site.

Le systeme est livré avec un ensemble de groupes d'utilisateurs pré-définis, correspondant a
chacun des roles disponibles, a savoir Administrators (Groupe d'utilisateurs >réle Administrator),
Site Operators (Groupe dutilisateurs >r6le Site Operator), etc. Vous pouvez également créer des
groupes dutilisateurs personnalisés et spécifier leurs réles.

Il existe trois méthodes pour créer des utilisateurs dans le systéme :

* Ajouter des utilisateurs locaux —Créez des comptes utilisateur afin d'autoriser les utilisateurs

individuels a accéder au systeme. Affectez des utilisateurs a des groupes d'utilisateurs qui
définissent leurs roles.

* Serveurs dauthentification — Utilisez les serveurs d'authentification de votre organisation
(par ex. Active Directory, LDAP) pour autoriser les utilisateurs a accéder au systeme. Vous
pouvez attribuer des réles OT Security en fonction de vos groupes existants dans
Active Directory.

* SAML —Configurez une intégration avec votre fournisseur d'identité (par exemple, Microsoft
Entra ID) et affectez des utilisateurs a votre application OT Security.

Utilisateurs locaux

Groupes d'utilisateurs

Roles d'utilisateur

Serveurs d'authentification

SAML

Utilisateurs locaux
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Un utilisateur administrateur peut créer de nouveaux comptes utilisateur et modifier les comptes
existants. Chaque utilisateur est affecté a un ou plusieurs groupes d'utilisateurs qui déterminent
son ou ses roles.

Remarque : les utilisateurs peuvent étre ajoutés aux groupes dutilisateurs lors de la création ou de la
modification de leur compte ou du groupe d'utilisateurs.

Afficher les utilisateurs locaux

Lafenétre Utilisateurs locaux affiche la liste de tous les utilisateurs locaux du systéme.

Local Users sew El =N

Fugll Moy Lisarnama 4 Wser Grasps

e, Agerin iy AgdriniErators

B S bl St Operators | Read-Onky Users

Lafenétre Utilisateurs locaux affiche les détails suivants :

Parametre Description

Nom complet Le nom complet de l'utilisateur.
Nom d'utilisateur Le nom d'utilisateur de l'utilisateur, pour la connexion.
Groupes d'utilisateurs Les groupes d'utilisateurs auxquels l'utilisateur est affecté.

Ajouter des utilisateurs locaux

Vous pouvez créer des comptes utilisateur afin d'autoriser des utilisateurs a accéder au systeme.
Chaque utilisateur doit étre affecté a un ou plusieurs groupes d'utilisateurs.

Pour créer un compte utilisateur :
1 Accédez alocaux >Gestion des utilisateurs > Utilisateurs locaux.
2. Cliquez sur Ajouter un utilisateur.

Le panneau Ajouter un utilisateur apparait.
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FULL HAME ™

USER GROUPS ™

Dans la zone Nom complet, saisissez les prénom et nom de famille.

Remarque : le nom que vous saisissez apparait dans la barre d'en-téte lorsque l'utilisateur est
connecte.

Dans la zone Nom d'utilisateur, saisissez le nom d'utilisateur a utiliser pour la connexion au
systeme.

Dans la zone Mot de passe, saisissez un mot de passe.

Dans la zone Confirmer le mot de passe, saisissez le méme mot de passe.

Remarque : il s'agit du mot de passe que l'utilisateur utilise pour la premiére connexion. Il peut le
modifier dans la fenétre Paramétres apres s'étre connecté au systeme.

Dans la zone déroulante Groupes d'utilisateurs, cochez la case de chaque groupe
d'utilisateurs a affecter a l'utilisateur.

Remarque : le systéme est livré avec un ensemble de groupes d'utilisateurs pré-définis,
correspondant a chacun des roles disponibles, a savoir Administrators (Groupe d'utilisateurs >role
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dministrator), Site Operators (Groupe d'utilisateur >réle Site Operator), etc. Pour une explication
es réles disponibles, voir Utilisateurs locaux.

8. Cliquez sur Créer.

OT Security crée le nouveau compte utilisateur dans le systeme et I'ajoute ala liste des
utilisateurs dans l'onglet Utilisateurs locaux.

Actions supplémentaires sur les comptes utilisateur

Modifier un compte utilisateur

Vous pouvez affecter un utilisateur a des groupes utilisateur supplémentaires ou retirer l'utilisateur
d'un groupe.

Pour modifier les groupes utilisateur d'un utilisateur :
1 Accédez alocaux >Gestion des utilisateurs > Utilisateurs locaux.

La page Utilisateurs locaux apparait.

2. Effectuez un clic droit sur l'utilisateur et sélectionnez Modifier l'utilisateur.

Remarque : vous pouvez également sélectionner un utilisateur, puis Modifier l'utilisateur dans le
menu Actions.

3. Le volet Modifier l'utilisateur apparait, indiquant les groupes dutilisateurs auxquels
l'utilisateur est affecté.

Edit User

USER GROUPS

4. Dans la zone déroulante Groupes d'utilisateurs, sélectionnez ou désélectionnez les groupes
d'utilisateurs requis.
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Site Operators Read-Only Users ~
Security Amalysis

Site Operators

Read-Only Users
Administrators
Agints

Supentsors

5. Cliquez sur Enregistrer.

Modifier le mot de passe d'un utilisateur

Remarque : cette procédure permet a un administrateur de changer le mot de passe de nimporte quel
compte du systeme. Un utilisateur peut modifier son propre mot de passe en accédant a Paramétres
locaux > Utilisateur.

Pour modifier le mot de passe d'un utilisateur :
1 Accédez alocaux > Gestion des utilisateurs > Utilisateurs locaux.
La page Utilisateurs locaux apparait.

2. Effectuez un clic droit sur l'utilisateur et sélectionnez Réinitialiser le mot de passe.

Remarque : vous pouvez également sélectionner un utilisateur, puis sélectionner Réinitialiser le mot
de passe dans le menu Actions.

Lafenétre Réinitialiser le mot de passe apparait.
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Reset password for Bob Smith.

FASSWORD

Password L

RETYFE NEW PASSWORD ~

Retype New Password L]

3. Dans la zone Nouveau mot de passe, saisissez un mot de passe.

4. Dans la zone Confirmer le nouveau mot de passe, ressaisissez le méme nouveau mot de
passe.

5. Cliquez sur Réinitialiser.

OT Security applique le nouveau mot de passe au compte utilisateur spécifié.

Supprimer des utilisateurs locaux

Pour supprimer un compte utilisateur :
1 Accédez alocaux > Gestion des utilisateurs > Utilisateurs locaux.
La page Utilisateurs locaux apparait.

2. Effectuez un clic droit sur l'utilisateur et sélectionnez Supprimer I'utilisateur.

Remarque : vous pouvez également sélectionner un utilisateur, puis Supprimer l'utilisateur dans le
menu Actions.

Une fenétre de confirmation apparait.
3. Cliquez sur Supprimer.

OT Security supprime le compte utilisateur du systeme.

Groupes d'utilisateurs
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Un utilisateur administrateur peut créer de nouveaux groupes d'utilisateurs et modifier les groupes
existants. Chaque utilisateur est affecté a un ou plusieurs groupes d'utilisateurs qui déterminent
son ou ses roles.

Le systeme est livré avec un ensemble de groupes d'utilisateurs pré-définis, correspondant a
chacun des r6les disponibles, a savoir Administrators (Groupe d'utilisateurs >réle Administrator),
Site Operators (Groupe d'utilisateurs >réle Site Operator), etc. Pour une explication des roles
disponibles, voir Roles d'utilisateur.

Affichage des groupes d'utilisateurs

La page Groupes d'utilisateurs affiche une liste de tous les groupes d'utilisateurs du systeme.

User Groups

Hara 4

BT )

[Tresraes

LIRS S

Agein Eged

Elle contient les informations suivantes :

Parametre Description

Nom Le nom du groupe d'utilisateurs.
Membres Une liste de tous les membres affectés au groupe.
Réle Le r6le donné a ce groupe. Pour une explication des autorisations associées a

chaque réle, voir Tableau des rdles d'utilisateurs.

Ajouter des groupes dutilisateurs

Vous pouvez créer des groupes d'utilisateurs et affecter des utilisateurs a ce groupe.

Pour créer un groupe d'utilisateurs :
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1 Accédez alocaux > Gestion des utilisateurs > Groupes d'utilisateurs.
L'écran Groupes d'utilisateurs apparait.
2. Cliquez sur Créer un groupe d'utilisateurs.

Le volet Créer un groupe d'utilisateurs apparait.

Create User Group *

BAME ©

Masma

BOLE ™

1

3. Dans la zone Nom, saisissez le nom du groupe.

4. Dans la zone déroulante Réle, sélectionnez le role que vous souhaitez affecter a ce
groupe. Les roles disponibles sont les suivants :

e Lecture seule
* Analyste sécurité

* Responsable sécurité
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* Opérateur de site
e Superviseur

5. Dans la zone déroulante Utilisateurs, sélectionnez un ou plusieurs utilisateurs que vous
souhaitez affecter a ce groupe.

6. Cliquez sur Créer.

OT Security crée le groupe d'utilisateurs dans le systéme et I'ajoute a la liste des groupes
affichés sur I'écran Groupes d'utilisateurs.

Actions supplémentaires sur les groupes d'utilisateurs
Modifier des groupes d'utilisateurs

Vous pouvez modifier les parametres, ajouter ou supprimer des membres a un groupe d'utilisateurs
existant en modifiant le groupe.

Remarque : vous pouvez également sélectionner un utilisateur, puis Supprimer ['utilisateur dans le menu
Actions.

Pour modifier un groupe d'utilisateurs :
1 Accédez alocaux > CGestion des utilisateurs > Groupes d'utilisateurs.
L'écran Groupes d'utilisateurs apparait.
2. Effectuezl'une des actions suivantes :
» Effectuez un clic droit sur le groupe d'utilisateurs et sélectionnez Modifier.

* Sélectionnez le groupe dutilisateurs que vous souhaitez modifier. Le menu Actions
apparait. Sélectionnez Actions > Modifier.

Le volet Modifier le groupe d'utilisateur apparait, indiquant les parametres du groupe.

3. Cliquez sur Enregistrer.

Supprimer des groupes d'utilisateurs
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Remarque : vous ne pouvez supprimer qu'un groupe d'utilisateurs auquel aucun utilisateur n'est
actuellement affecté. Si des utilisateurs sont affectés a un groupe, vous devez d'abord retirer les
utilisateurs du groupe avant de pouvoir le supprimer.

Pour supprimer un groupe d'utilisateurs :
1 Accédez alocaux > CGestion des utilisateurs > Groupes d'utilisateurs.
L'écran Groupes d'utilisateurs apparait.
2. Effectuezl'une des actions suivantes :
» Effectuez un clic droit sur le groupe d'utilisateur et sélectionnez Supprimer.

» Sélectionnez le groupe dutilisateurs que vous souhaitez supprimer. Le menu Actions
apparait. Sélectionnez Actions > Supprimer.

Une fenétre de confirmation apparait.
3. Cliquez sur Supprimer.

OT Security supprime le groupe d'utilisateurs.

Roles d'utilisateur
Les réles suivants sont disponibles :

* Administrators (Administrateurs) —Dispose du maximum de privileges pour effectuer toutes
les taches opérationnelles et administratives dans le systéme, y compris la création de
comptes utilisateur.

* Read-Only Users (Utilisateurs en lecture seule) —Peut afficher les données (inventaire des
assets, événements, trafic réseau) mais ne peut pas agir dans le systeme.

* Security Analysts (Analystes sécurité) —Peut afficher les données dans le systeme et
résoudre les événements de sécurité.

* Security Managers (Responsables sécurité) —Peut gérer toutes les fonctionnalités liées a la
sécurité, y compris la configuration des politiques, l'affichage des données dans le systeme et
la résolution des événements.
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* Site Operators (Opérateurs de site) —Peut afficher les données dans le systéme et gérer
linventaire des assets.

» Supervisors (Superviseurs) —Dispose de tous les privileges pour effectuer toutes les taches
opérationnelles du systéme ainsi que certaines taches administratives limitées (a l'exception
de la création de nouveaux utilisateurs et d'autres activités sensibles).

Tableau des rbles d'utilisateurs

Le tableau suivant donne une répartition détaillée des autorisations précisément activées pour

chaque réle.
Autorisation Administrateur Administrateur
(local) (externe/ AD)
Evénements
Afficher les événements Vv Vv
Résoudre Vv Vv
Télécharger le fichier de capture v/ v/
Exclure de la politique v/ v/
Tout résoudre v v/
Exporter v v
Créer une politique sur FortiGate v v
Actualiser Vv Vv
Politiques
Afficher les politiques Vv Vv
Activer/ Désactiver Vv v/
Afficher I'action v v
Modifier v v
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Dupliquer
Supprimer

Créer une politique
Exporter

Assets

Afficher les assets
Afficher I'action
Modifier
Supprimer

Importer (charger de nouveaux assets
via csv)

Masquer

Exporter

Resynchroniser

Scan Nessus

Prendre un instantané (un seul asset)

Mettre a jour les ports ouverts (un seul
asset)

Mettre a jour I'état des ports (un seul
asset)

Afficher dans le navigateur (un seul
asset)

Afficher dans la carte des assets
principaux (un seul asset)

CC X XX CC K KX

C L X KX

<
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Générer un vecteur dattaque (un seul
asset)

Vulnérabilités (Plug-ins)

Afficher les correspondances de plug-
in

Afficher 'action

Modifier le commentaire

Mettre a jour I'ensemble de plug-ins
Exporter

Réseau

Activer la capture de paquets
Fermer les captures en cours
Télécharger le fichier PCAP

Exporter le tableau des
communications

Deéfinir comme base de référence
Générer une cartographie
Actualiser la cartographie

Groupes

Afficher les groupes
Afficher 'action
Modifier

Dupliquer

O
v/

QKX SHSTSEST S

KK

C QKX
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Supprimer

Créer un groupe
Exporter

Rapport

Afficher les rapports
Géneérer

Télécharger
Exporter

Segments réseau
Afficher les segments réseau
Modifier

Supprimer

Créer

Exporter

En savoir plus
Parametres locaux
Requétes

Configuration systeme — Détails de
I'appareil

Configuration systéeme — Capteurs

Configuration systéme — Configuration
des ports

Configuration systeme —Mises a jour

NN

C L X KX QKX

<
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Configuration systéme — Certificat Vv Vv
(HTTPS)

Configuration systéme — Clés API v/ X
Configuration systéme —Licence Vv Vv
Configuration de I'environnement — Vv Vv
Parameétres de l'asset

Configuration de I'environnement — Vv Vv
Assets masqués

Configuration de I'environnement — Vv Vv
Champs personnalisés

Configuration de I'environnement — v/ v/
Clusters d'événements

Configuration de I'environnement — Vv Vv
Lecteur PCAP

Utilisateurs et roles —Paramétres de Vv Vv
l'utilisateur

Utilisateurs et réles — Utilisateurs Vv X
locaux

Utilisateurs et réles — Groupes v/ X
d'utilisateurs

Utilisateurs et réles —Active Directory Vv X
Intégrations Vv v
Serveurs v v/
Actions systeme v v/ sans réinitialisation des

parametres d'usine

v

<

Journal systéme
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Activer (lors de la configuration et Vv Vv

apres la désactivation)

Supprimer les assets v/ v/

. Superviseu Responsabl Analyste Opérateur Lecture
Autorisation ; . , o, .

r e Ssécurité sécurité de site seule

Evénements
Afficher les v v v v v
événements
Résoudre v Vv v X X
Télécharger le v v v N4 v
fichier de
capture
Exclure de la v/ v X X X
politique
Tout résoudre v/ Vv Vv X X
Exporter v/ v/ v/ v/ v
Créer une Vv Vv X X X
politique sur
FortiGate
Actualiser v v/ v/ v/ v/
Politiques
Afficher les v v v 4 v
politiques
Activer/ Désacti Vv Vv X X X
ver
Afficher l'action v v/ v/ v/ v/
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Modifier
Dupliquer
Supprimer

Créer une
politique

Exporter
Assets

Afficher les
assets

Afficher l'action
Modifier
Supprimer

Importer
(charger de
nouveaux assets
via csv)

Masquer
Exporter
Resynchroniser
Scan Nessus

Prendre un
instantané (un
seul asset)

Mettre a jour les
ports ouverts

AN NN

<

<

CC (X

CC QKX

<

QK KX

<

<

X X X <

CLC KX

<
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(un seul asset)

Mettre a jour
I'état des ports
(un seul asset)

Afficher dans le
navigateur (un
seul asset)

Afficher dans la
carte des assets
principaux (un
seul asset)

Générer un
vecteur
d'attaque (un
seul asset)

Vulnérabilités (Plug-ins)

Afficher les
correspondance
s de plug-in

Afficher l'action

Modifier le
commentaire

Mettre a jour
I'ensemble de
plug-ins

Exporter
Réseau

Activer la

v
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capture de
paquets

Fermer les
captures en
cours

Télécharger le
fichier PCAP

Exporter le
tableau des
communications

Définir comme
base de
référence

Générer une
cartographie

Actualiser la
cartographie

Groupes

Afficher les
groupes

Afficher I'action
Modifier
Dupliquer
Supprimer
Créer un groupe

Exporter

<

L QLKL

<

CC X KX
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Rapport

Afficher les Vv v/ v/ Vv v
rapports

Générer v v/ v/ v/ Vv
Télécharger v v v v 4
Exporter v v v v 4
Segments réseau

Afficher les Vv v/ v/ Vv v
segments

réseau

Modifier v/ v/ X X X
Supprimer v/ v’ X X X
Créer v v/ X X X
Exporter v v v v 4
En savoir plus v v v Vv v
Parametres locaux

Requétes v X X X X
Configuration v X X X X
systeme —

Deétails de

I'appareil

Configuration v v/ (Aucune VvV Vv Vv
systeme — action) (Aucune (Aucune (Aucune
Capteurs action) action) action)
Configuration v X X X X
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systeme —
Configuration
des ports

Configuration
systeme —Mises
ajour

Configuration
systeme —
Certificat
(HTTPS)

Configuration
systeme —
Clés API

Configuration
systeme —
Licence

Configuration de
I'environnement
—Parameétres de
l'asset

Configuration de
I'environnement
—Assets
masqués

Configuration de
I'environnement
— Champs
personnalisés

v

X

v

(Utilisateur
S locaux
uniquemen

t)
X

v/

(Utilisateurs
locaux
uniquemen

t)
X

v/ - pas de

restauratio
n

X
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Configuration de
I'environnement
—Clusters
d'événements

Configuration de
I'environnement
—Lecteur PCAP

Utilisateurs et
roles —
Paramétres de
['utilisateur

Utilisateurs et
roles —
Utilisateurs
locaux

Utilisateurs et
roles —Groupes
d'utilisateurs

Utilisateurs et
réles —
Active Directory

Intégrations

Serveurs

Actions systeme

v

sauvegarde
et

diagnostics
uniquemen

X

v (Aucune

action)

v/

diagnostics
uniquement
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Journal systéme V' v/ v/ v/ V/ pas de
journal
syslog

Activer (lors de X X X X X

la configuration
et apres la
désactivation)

Supprimer les v/ X X X X

assets

Serveurs d'authentification

La page Serveurs d'authentification affiche vos intégrations existantes avec des serveurs
d'authentification. Vous pouvez ajouter un serveur en cliquant sur le bouton Ajouter un serveur.

Authentication Servers 4] m n
Seabus Hamwe Dvomain [ Server Status
Active Dineciory (1)
E
O st AD — @) Erubied
Ldapd 1}
[} Fest LOAF 11 i ﬂ-n-! e

Active Directory

Vous pouvez intégrer OT Security a I'Active Directory de votre organisation. Cela permet aux
utilisateurs de se connecter a OT Security a l'aide de leurs identifiants Active Directory. La
configuration implique la définition de l'intégration, puis le mappage des groupes au sein de votre
AD aux groupes d'utilisateurs dans OT Security.

Remarque : le systéme est fourni avec des groupes d'utilisateurs prédéfinis qui correspondent a chacun
des roles disponibles, a savoir Administrateurs (Groupe d'utilisateurs >réle Administrateur ), Opérateurs
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e site (Groupe d'utilisateurs >réle Opérateur de site), etc. Pour une explication des roles disponibles,
oir Serveurs d'authentification.

Pour configurer Active Directory :

1 En option, vous pouvez obtenir un certificat CA auprés de l'autorité de certification ou de
I'administrateur réseau de votre organisation et le charger sur votre ordinateur local.

2. Accédez alocaux > Gestion des utilisateurs > Serveurs d'authentification.
Lafenétre Serveurs d'authentification apparait.
3. Cliquez sur Ajouter un serveur.

Le panneau Créer un serveur authentification apparait avec le volet Type de serveur.

- 364 -



O

Create Authentication Server =

®
Server Type Configuration
Active Directory LDAP

4. Cliguez sur Active Directory, puis sur Suivant.

Le volet de configuration d’Active Directory apparait.
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Sarver Type

Create Authentication Server

.

Configuration

®

Active Directory

Wil MLSE anter AT keast ane Groug DN in onder
o procesd

MAME ¥

poMay *

ADMINISTRATORS GROUP DN

READ-CRNLY UWSERS GROUP DN

SECURITY ANALYSTS GROUPF DN

SECURITY MANAGERS GROUP DM

SITE QPERATORS GROUP DN

SUPERVISORE GROUF DN

TRUSTED CA

DROP FILE HERE

5. Dans la zone Nom, saisissez le nom a utiliser sur I'écran de connexion.
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6. Dans la zone Domaine, saisissez le FQDN du domaine de l'organisation (par exemple,
société.com).

Remarque : si vous ne connaissez pas votre nom de domaine, vous pouvez le trouver en saisissant la
commande « set » dans l'invite de commandes ou Windows CMD. La valeur donnée pour l'attribut
« USERDNSDOMAIN » est le nom de domaine.

7. Dans la zone DN de base, saisissez le nom distinctif du domaine. Le format de cette valeur est
« DC={domaine de second niveau},DC={domaine de premier niveau} » (par exemple
DC=sociéte,DC=com).

8. Pour chacun des groupes que vous souhaitez mapper d'un groupe AD a un groupe

d'utilisateurs OT Security, saisissez le DN du groupe AD dans la zone appropriée.

Par exemple, pour affecter un groupe d'utilisateurs au groupe d'utilisateurs Administrateurs,
saisissez le DN du groupe Active Directory auquel vous souhaitez attribuer des priviléges
d'administrateur dans la zone DN du groupe Administrateurs.

Remarque : si vous ne connaissez pas le DN du groupe auquel vous souhaitez attribuer des
privileges OT Security, vous pouvez afficher la liste de tous les groupes configurés dans votre
infrastructure Active Directory qui contiennent des utilisateurs, en entrant la commande dsquery
group -name Users* dans linvite de commande ou Windows CMD. Saisissez le nom du groupe que
vous souhaitez attribuer dans le méme format que celui dans lequel il est affiché (par exemple

« CN=IT_Admins,OU=Groupes,DC=Société,DC=Com »). Le DN de base doit également étre inclus a la
fin de chaque DN.

Remarque : ces champs sont facultatifs. Si un champ est vide, aucun utilisateur AD n'est affecté a
ce groupe d'utilisateurs. Vous pouvez configurer une intégration sans groupe mappé, mais dans ce
cas, aucun utilisateur ne peut accéder au systéme tant que vous n‘avez pas ajouté au moins un ping
de mappage de groupe.

9. (Facultatif) Dans la section CA de confiance, cliquez sur Parcourir et accédez au fichier
contenant le certificat CA de votre organisation (que vous avez obtenu de votre autorité de
certification ou de votre administrateur réseau)

10. Cochez la case Activer Active Directory.
1. dliquez sur Enregistrer.

Un message vous invite a redémarrer l'unité afin d'activer Active Directory.
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A Active directory changes are pending a restart Restart

12. Cliquez sur Redémarrer.

L'unité redémarre. Au redémarrage, OT Security active les paramétres d'Active Directory. Tout
utilisateur affecté aux groupes désignés peut accéder a la plateforme OT Security a l'aide de
ses identifiants d'entreprise.

Remarque : pour vous connecter a l'aide d'Active Directory, le nom d'utilisateur principal (UPN) doit
étre utilisé sur la page de connexion. Dans certains cas, cela revient simplement a ajouter
@<domaine>.com au nom d'utilisateur.

LDAP

Vous pouvez intégrer OT Security au LDAP de votre organisation. Ainsi, les utilisateurs peuvent se
connecter a OT Security en utilisant leurs informations d'authentification LDAP. La configuration
implique la définition de l'intégration, puis le mappage des groupes au sein de votre AD aux groupes
d'utilisateurs dans OT Security.

Pour configurer LDAP :
1 Accédez alocaux > Gestion des utilisateurs > Serveurs d'authentification.
2. Cliquez sur Ajouter un serveur.

Le panneau Ajouter un serveur d'authentification apparait avec le Type de serveur.
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Create Authentication Server =

®
Server Type Configuration
Active Directory LDAP

. Sélectionnez LDAP, puis cliquez sur Suivant.

Le volet Configuration LDAP apparait.

Dans la zone Nom, saisissez le nom a utiliser sur I'écran de connexion.

Remarque : le nom de connexion doit étre distinctif et indiquer gu'il est utilisé pour LDAP. Dans le
cas ou LDAP et Active Directory sont configurés, seul le nom de connexion différencie les
différentes configurations sur I'écran de connexion.

Dans la zone Serveur, saisissez le FCDN ou l'adresse de connexion.
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4.

Remarque : si vous utilisez une connexion sécurisée, Tenable recommande d'utiliser le FQDN et non
pas une adresse IP, afin que le certificat sécurisé fourni soit vérifié.

Remarque : si un nom d'h6te est utilisé, il doit figurer dans la liste des serveurs DNS du systéme
OT Security. Voir Configuration systéeme > Appareil.

Dans la zone Port, saisissez 389 pour utiliser une connexion non sécurisée, ou 636 pour
utiliser une connexion SSL sécurisée.

| Remarque : si le port 636 est choisi, un certificat est requis pour terminer lintégration.

Dans la zone DN de l'utilisateur, saisissez le DN avec les parameétres au format DN. Par
exemple, pour le nom de serveur adsrvltenable.com, le DN de l'utilisateur peut étre
CN=Administrateur,CN=Utilisateurs,DC=adsrvl,DC=tenable,DC=com.

Dans la zone Mot de passe, saisissez le mot de passe du DN de l'utilisateur.

Remarque : la configuration OT Security avec LDAP ne fonctionne que si le mot de passe du DN de
l'utilisateur est valide. Par conséquent, en cas de changement ou d'expiration du mot de passe du DN
de l'utilisateur, la configuration OT Security doit également étre mise a jour.

Dans la zone DN de base de l'utilisateur, saisissez le nom de domaine de base au format DN.
Par exemple, pour le nom de serveur adsrvltenable.com, le DN de base de l'utilisateur est
OU=Utilisateurs,DC=adsrvl,DC=tenable,DC=com.

Dans la zone DN de base du groupe, saisissez le nom de domaine de base du groupe au
format DN. Par exemple, pour le nom de serveur adsrvltenable.com, le DN de base du groupe
est OU=Groupes,DC=adsrvl,DC=tenable,DC=com.

Dans la zone Ajout de domaine, saisissez le domaine par défaut qui est ajouté a la demande
d'authentification dans le cas ou l'utilisateur n'a pas appliqué un domaine dont il est membre.

Dans les zones appropriées de nom de groupe, saisissez les noms de groupe Tenable que doit
utiliser l'utilisateur avec la configuration LDAP.

Si vous utilisez le port 636 pour la configuration, sous CA de confiance, cliquez sur Parcourir
et accédez a un fichier de certificat PEM valide.

Cliquez sur Enregistrer.
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OT Security démarre le serveur en mode désactivé.
15. Pour appliquer la configuration, activez le curseur.
La boite de dialogue Redémarrage du systéme apparait.

16. Cliquez sur Redémarrer maintenant pour redémarrer et appliquer la configuration
immédiatement, ou sur Redémarrer ultérieurement pour continuer temporairement a utiliser
le systeme sans la nouvelle configuration.

Remarque : l'activation/la désactivation de la configuration LDAP n'est pas terminée tant que le
systéme n'a pas redémarré. Si vous ne redémarrez pas le systéme immédiatement, cliquez sur le
bouton Redémarrer sur la banniére en haut de I'écran lorsque vous étes prét aredémarrer.

SAML

Vous pouvez intégrer OT Security au fournisseur d'identité de votre organisation (par exemple,
Microsoft Azure). Cela permet aux utilisateurs de s'authentifier via leur fournisseur didentité. La
configuration implique la mise en place de l'intégration en créant une application OT Security au
sein de votre fournisseur didentité. Ensuite, vous devrez saisir des informations sur votre
application OT Security nouvellement créée, puis charger le certificat de votre fournisseur didentité
ala page SAML de OT Security, et enfin mapper les groupes de votre fournisseur didentité aux
groupes d'utilisateurs dans OT Security. Pour accéder a un tutoriel détaillé sur l'intégration de

OT Security a Microsoft Azure, voir Annexe —Intégration SAML pour Microsoft Azure.

Pour configurer SAML :

1 Accédez alocaux > Gestion des utilisateurs > SAML.
2. Cliquez sur Configurer..

Le panneau Configurer SAML apparait.
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Configure SAML

Yiou must enter a1 least one group object I0in
order (o procesd

BPin ™
werurL ™

CERTIFICATE DATA ™

Replace Current Certificate

WSERMAME ATTRIBUTE ©

GROUPS ATTRIBUTE &
Grougs|l

DESCRIPTION

ADMIMISTRATORS GROUP OBJECT ID

. Dans la zone ID IDP, saisissez lidentifiant du fournisseur didentité de l'application OT Security.
. Dans la zone URL IDP, saisissez I'URL du fournisseur didentité de l'application OT Security.

. Dans Données de certificat, cliquez sur Déposer le fichier ici, accédez au fichier de certificat
du fournisseur d'identité que vous avez téléchargé pour l'utiliser avec l'application OT Security
et ouvrez-le.

. Dans la zone Attribut de nom d'utilisateur, saisissez l'attribut de nom dutilisateur du
fournisseur didentité pour l'application OT Security.
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7. Dans la zone Attribut de nom d'utilisateur, saisissez l'attribut des groupes du fournisseur
didentité de l'application OT Security.

8. (Facultatif) Dans la zone Description, saisissez la description de la requéte.

9. Pour chaque mappage de groupe que vous souhaitez configurer, accédez a I'lD d'objet de
groupe du fournisseur d'identité d'un groupe dutilisateurs et saisissez-le dans le champ ID
d'objet de groupe souhaité pour le mapper au groupe dutilisateurs OT Security souhaité.

10. Cliquez sur Enregistrer pour enregistrer et refermer le panneau latéral.

1. Dans lafenétre SAML, cliquez sur le curseur Connexion unique SAML pour activer la
connexion authentifiée unique.

La fenétre de notification de redémarrage du systéme apparait.

System Restart X

In order to apply the configuration changes a restart is
required. Restart may take a few minutes and during that time
the system will not be available,

Cancel Restart Later Restart Now

12. Cliguez sur Redémarrer maintenant pour redémarrer le systeme et appliquer la
configuration SAML immédiatement, ou cliquez sur Redémarrer ultérieurement pour retarder
I'application de la configuration SAML au prochain redémarrage du systeme. Si vous
choisissez de redémarrer le systeme plus tard, OT Security affiche la banniere suivante
jusgu'a ce que le redémarrage soit terminé :

Authentication servers changes are pending a restart

Au redémarrage, les parameétres seront activés et tout utilisateur affecté aux groupes
désignés pourra accéder ala plateforme OT Security a l'aide de ses identifiants de fournisseur
didentité.

Intégrations
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Vous pouvez configurer des intégrations a d'autres plateformes prises en charge, afin de permettre
a OT Security de se synchroniser avec vos autres plateformes de cyber-sécurité.

Produits Tenable

Vous pouvez intégrer OT Security a Tenable Security Center et Tenable Vulnerability Management.
OT Security partage des données avec les autres plateformes via ces intégrations. Les données
synchronisées incluent les vulnérabilités OT, ainsi que les données découvertes par les scans
Tenable Nessus IT lancés a partir de OT Security.

Remarque : OT Security n'envoie pas de données pour les assets masqués a Tenable Security Center ni a
Tenable Vulnerability Management via lintégration.

Remarque : pour intégrer les plateformes, OT Security doit pouvoir accéder a Tenable Security Center
et/ou Tenable Vulnerability Management via le port 443. Tenable recommande de créer un utilisateur
spécifique sur Tenable Security Center et/ ou Tenable Vulnerability Management pour l'utiliser comme
utilisateur dintégration a OT Security.

Tenable Security Center

Pour intégrer Tenable Security Center, créez un référentiel universel dans Tenable Security Center
pour stocker les données OT Security et notez I'D de référentiel. Pour plus d'informations, voir
Universal Repositories (Référentiels universels).

Remarque : Tenable recommande de créer un utilisateur spécifique sur Tenable Security Center qui sera
utilisé pour lintégration a OT Security. L'utilisateur doit avoir le réle de Responsable sécurité/ Analyste
sécurité ou Analyste vulnérabilité et étre affecté au groupe « Accés complet ».

Pour effectuer l'intégration a Tenable Security Center :
1 Accédez alocaux >Intégrations.
La page Intégrations s'affiche.
2. Dans le coin supérieur droit, cliquez sur Ajouter un module d'intégration.
Le panneau Ajouter un module d'intégration apparait.

3. Dans la section Type de modules, sélectionnez Tenable Security Center.
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Cliquez sur Suivant.
Le panneau Définition des modules apparait avec les champs pertinents.

Dans la zone Nom d'h6te/ adresse IP, saisissez le nom d'héte ou l'adresse IP de votre Tenable
Security Center.

Dans la zone Nom d'utilisateur, saisissez I'ID utilisateur du compte.
Dans la zone Mot de passe, saisissez le mot de passe de votre compte.
Dans ID de référentiel, fournissez I'ID de référentiel universel.

Dans la zone déroulante Fréquence de synchronisation, définissez la fréguence de
synchronisation des données.

Cliquez sur Enregistrer.
OT Security crée lintégration et affiche la nouvelle intégration sur la page Intégrations.

Effectuez un clic droit sur la nouvelle intégration et cliquez sur Synchroniser.

Tenable Vulnerability Management

Remarque : vous devez d'abord générer une clé API dans la console Tenable Vulnerability Management
(Parameétres > Mon compte > Clés API > Générer). Vous recevez une clé d'accés et une clé secréte que
vous saisissez dans la console OT Security lors de la configuration de l'intégration.

Pour effectuer l'intégration a Tenable Vulnerability Management :

1

Accédez alocaux > Intégrations.

La page Intégrations s'affiche.

Dans le coin supérieur droit, cliquez sur Ajouter un module d'intégration.

Le panneau Ajouter un module d'intégration apparait.

Dans la section Type de modules, sélectionnez Tenable Vulnerability Management.
Cliquez sur Suivant.

Le panneau Définition des modules apparait avec les champs pertinents.
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5. Dans la zone Clé d'acces, saisissez la clé d'acces.
6. Dans la zone Clé secréte, saisissez la clé secréte.

7. Dans la zone déroulante Fréquence de synchronisation, sélectionnez la fréquence de
synchronisation des données.

Palo Alto Networks —Pare-feu de nouvelle génération (NGFW)

Vous pouvez partager les informations d'inventaire d'assets découvertes par OT Security avec votre
systéme Palo Alto.

Pour intégrer OT Security a vos pare-feux de nouvelle génération (NG-W) Palo Alto Networks :
1 Accédez alocaux >Intégrations.
La page Intégrations s'affiche.
2. Dans le coin supérieur droit, cliquez sur Ajouter un module d'intégration.
Le panneau Ajouter un module d'intégration apparait.
3. Dans la section Type de modules, sélectionnez Palo Alto Networks NGFW.
4. Cliquez sur Suivant.

5. Dans la zone Nom d'hote/ adresse IP, saisissez le nom d'héte ou l'adresse IP de votre compte
Palo Alto NGFW.

6. Dans la zone Nom d'utilisateur, saisissez le nom d'utilisateur de votre compte NGFW.
7. Dans la zone Mot de passe, saisissez le mot de passe de votre compte NGFW.
8. Cliquez sur Enregistrer.

OT Security enregistre lintégration.

Aruba —Gestionnaire de politiques ClearPass

Vous pouvez partager les informations d'inventaire d'assets découvertes par OT Security avec votre
systeme Aruba.

Pour intégrer OT Security a votre compte Aruba ClearPass :
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Accédez alocaux > Intégrations.

La page Intégrations s'affiche.

. Dans le coin supérieur droit, cliquez sur Ajouter un module d'intégration.
Le panneau Ajouter un module d'intégration apparait.

. Dans la section Type de modules, sélectionnez Aruba Networks ClearPass.
. Cliquez sur Suivant.

. Dans la zone Nom d'héte/ adresse IP, saisissez le nom d'héte ou l'adresse IP de votre compte
Aruba Networks ClearPass.

. Dans la zone Nom d'utilisateur, saisissez le nom d'utilisateur de votre compte Aruba
Networks ClearPass.

. Dans la zone Mot de passe, saisissez le mot de passe de votre compte Aruba
Networks ClearPass.

. Dans la zone ID client, saisissez I'ID client de votre compte Aruba Networks ClearPass.

. Dans la zone Code secret du client API, saisissez le code secret du client API de votre compte
Aruba Networks ClearPass.

. Cliquez sur Enregistrer.

OT Security enregistre lintégration.

Serveurs

Vous pouvez configurer des serveurs SMTP et des serveurs Syslog dans le systéme pour permettre

aux notifications d'événement d'étre envoyées par e-mail et/ ou connectées a un SIEM. Vous pouvez

également configurer des pare-feu FortiGate afin denvoyer des suggestions de politique de pare-
feu a FortiGate en fonction des événements réseau de OT Security.

Serveurs SMTP

Pour envoyer les notifications d'événement par e-mail aux parties pertinentes, vous devez

configurer un serveur SMTP dans le systeme. Si vous ne configurez pas de serveur SMTP, le
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systéme ne peut pas envoyer de notifications par e-mail chaque fois que des événements sont
générés. Dans tous les cas, tous les événements peuvent étre visualisés dans la console de gestion
(interface utilisateur) sur I'écran des événements.

Pour configurer un serveur SMTP :
1 Accédez alocaux > Serveurs > Serveurs SMTP.
2. Cliquez sur Ajouter un serveur SMTP.

Lafenétre de configuration des serveurs SMTP apparait.

SMTP Servers
Tenabile Hostname / IF: 100.0.012 Edit  Delete

Server Name *

Hostname /1P *

Sencler Email Address *

Username (Optional)

3. Dans la zone Nom du serveur, saisissez le nom d'un serveur SMTP a utiliser pour les
notifications par e-mail.

4. Dans la zone Nom d'hote/ adresse IP, saisissez le nom d'hote ou l'adresse IP du serveur SMTP.

5. Dans la zone Port, saisissez le numéro de port sur lequel le serveur SMTP doit écouter les
evenements (port 25, par défaut).
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6. Dans la zone Adresse e-mail de I'expéditeur, saisissez l'adresse e-mail qui apparait comme
expéditeur de l'e-mail de notification d'événement.

7. (Facultatif) Dans les zones Nom d'utilisateur et Mot de passe, saisissez le nom dutilisateur et
le mot de passe a utiliser pour accéder au serveur SMTP.

8. Pour envoyer un e-mail de test afin de vérifier que la configuration est correcte, cliquez sur
Envoyer un e-mail de test, puis saisissez l'adresse e-mail de destination et vérifiez la boite de
réception pour déterminer si I'e-mail a été recu. Si tel n'est pas le cas, identifiez la cause du
probleme et résolvez-le.

9. Cliquez sur Enregistrer.

Vous pouvez configurer des serveurs SMTP supplémentaires en répétant la procédure.

Serveurs Syslog

Pour collecter les événements des journaux sur un serveur externe, vous devez configurer un
serveur Syslog dans le systéme. Si vous ne souhaitez pas configurer de serveur Syslog, les journaux
d'événements ne sont enregistrés que sur la plateforme OT Security.

Pour configurer un serveur Syslog :
1 Accédez alocaux > Serveurs > Serveurs Syslog.

2. Cliquez sur + Ajouter un serveur Syslog. La fenétre de configuration Serveurs SMTP apparait.
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Syslog Servers

Server Name *

Haostrame /1P *

Transpor *

Select w

3. Dans la zone Nom du serveur, saisissez le nom du serveur Syslog a utiliser pour consigner les
evenements systeme.

4. Dans la zone Nom d'hote/ adresse IP, saisissez le nom d'héte ou l'adresse IP du serveur Syslog.

5. Dans la zone Port, saisissez le numéro de port du serveur Syslog auquel les événements
doivent étre envoyés. Port par défaut : 514.

6. Dans la zone déroulante Transport, sélectionnez le protocole de transport a utiliser. Les
options sont TCP ou UDP.

7. Pour envoyer un message de test pour vérifier que la configuration a réussi, cliquez sur
Envoyer un message de test et vérifiez si le message est arrivé. Si tel n'est pas le cas,
déterminez la cause du probléme et résolvez-le.

8. Cliquez sur Enregistrer.

Vous pouvez configurer des serveurs Syslog supplémentaires en répétant la procédure.

Pare-feux FortiGate

Pour configurer un serveur FortiGate :
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1 Accédez alocaux > Serveurs > Pare-feux FortiGate.

2.

ISk

Cliquez sur Ajouter un pare-feu.

Lafenétre de configuration Ajouter un pare-feu FortiGate apparait.

Add FortiGate Firewall

et Terupltiie. of -Fortaute inbegration Al
the uder b fend firewall gty tuggethond
barsed on ithe Teruble.of eteork svents, to
Fortagate

SERVER NAME ©

ST/

A Y

[ omo |

Dans la zone Nom du serveur, saisissez le nom du serveur FortiGate a utiliser.

Dans la zone Nom d'héte/ adresse IP, saisissez le nom d'héte ou l'adresse IP du
serveur FortiGate.

Dans la zone Clé API, saisissez le jeton API que vous avez généré a partir de FortiGate.

Remarque : pour les instructions de génération d'un jeton API FortiGate, voir
https://registry.terraform.io/ providers/fortinetdev/fortios/latest/docs/ guides/fgt _token.

Cliquez sur Ajouter.

OT Security crée le serveur FortiGate Firewall.

Remarque : pour l'adresse source (qui est nécessaire pour garantir que le jeton API ne puisse étre
utilisé qu'a partir dhétes de confiance), utilisez l'adresse IP de votre unité OT Security.

Lors de la création d'un profil dadministrateur pour OT Security, veillez & appliquer les
autorisations d'acces en fonction des parametres suivants :
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Access Permissions
Access Control

Security Fabric
FortiView
User & Device
Firewall
Log & Report
Network
System
Security Profile
VPN
WAN Opt & Cache

WIFi & Switch

@ None

@ None

@ None

@ None

@ None

@ None

@ None

@ None

Permissions Set All~

® Read o Read/Write

® Read # Read/Write

@® Read # Read/Write

@ None @ et |

@® Read o Read/Write

@ None m # Read/Write

® Read

® Read

® Read

® Read

® Read

# Read/Write
# Read/Write
# Read/Write
# Read/Write

# Read/Write

£ Custom
& Custom
& Custom
& Custom

© Custom

Journal systeme

La page Journal systéme affiche le journal de tous les événements systeme (par exemple, politique
activée, politique modifiée, événement résolu, etc.) qui se sont produits sur le systéme. Ce journal
inclut alafois les événements déclenchés par l'utilisateur et les événements systéme qui se
produisent automatiquement (par exemple, la stratégie s'est automatiquement désactivée en raison
d'un trop grand nombre de correspondances). Le journal n'inclut pas les événements généres par
des politiques, qui sont affichés sur I'écran Evénements. Vous pouvez exporter les journaux dans un
fichier CSV. Vous pouvez également configurer le systéme pour envoyer les événements du journal

systeme a un serveur Syslog.

System Log
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Chague événement consigné contient les détails suivants :
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Parametre Description

Date/ Heure La date et I'heure de I'événement.

Evénement Une breve description de I'événement qui s'est produit.

Nom Le nom de l'utilisateur qui a lancé I'événement. Pour les événements qui se
d'utilisateur produisent automatiquement, aucun nom d'utilisateur n'est donne.

Envoi du journal systéme a un serveur Syslog

Pour configurer le systeme pour qu'il envoie les événements systéme a un serveur Syslog :
1 Accédez al'écran locaux >Journal systeme.

2. Dans le coin supérieur droit, cliquez sur la zone déroulante pour afficher la liste des serveurs.

| Remarque : pour ajouter un serveur Syslog, voir Serveurs Syslog.

3. Sélectionnez le serveur souhaité.

OT Security envoie les événements du journal systéme au serveur Syslog spécifié.

Annexe —Intégration SAML pour Microsoft Azure

OT Security prend en charge lintégration a Azure via le protocole SAML. Cela permet aux
utilisateurs Azure affectés a OT Security de se connecter a OT Security via SSO. Vous pouvez
utiliser le mappage de groupe pour attribuer des réles dans OT Security en fonction des groupes
auxquels les utilisateurs sont attribués dans Azure.

Cette section explique le processus complet de configuration d'une intégration SSOde OT Security
a Azure. La configuration implique la mise en place de l'intégration en créant une application

OT Security dans Azure. Vous pouvez ensuite fournir des informations sur cette application

OT Security nouvellement créée et charger le certificat de votre fournisseur didentité sur la page
OT Security SAML. La configuration est compléte lorsque vous mappez les groupes de votre
fournisseur didentité aux groupes d'utilisateurs dans OT Security.

- 383 -



O

Pour mettre en place la configuration, vous devez étre connecté en tant qu'utilisateur
administrateur dans Microsoft Azure et OT Security.

Etape 1—-Création de l'application Tenable dans Azure

Pour créer l'application Tenable dans Azure :

1 Dans Azure, accédez a Microsoft Entra ID > Applications d'entreprise et cliquez sur + Nouvelle
application.

La page Parcourir la galerie Microsoft Entra ID apparait.
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Create your own application X

,ﬂ? Got feedback?

If you are developing your own application, using Application Proxy, or want to integrate an
application that is not in the gallery, you can create your own application here.

What's the name of your app?

| Input name

What are you looking to do with your application?

O Configure Application Proxy for secure remote access to an on-premises application
O Register an application to integrate with Microsoft Entra 1D (App you're developing)
@ Integrate any other application you don't find in the gallery (Non-gallery)

2. Cliquez sur + Créer votre propre application.

Le panneau latéral Créer votre propre application apparait.
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3. Dans le champ Quel est le nom de votre application ?, saisissez un nom pour l'application (par
exemple, Tenable OT), sélectionnez l'option par défaut Intégrer une autre application que
vous ne trouvez pas dans la galerie, puis cliquez sur Créer pour ajouter l'application.

Etape 2 —Configuration initiale

Cette étape est la configuration initiale de I'application OT Security dans Azure, consistant a créer
des valeurs temporaires pour les valeurs de la configuration SAML de base, l'identificateur et I'URL
de réponse, afin de permettre le téléchargement du certificat requis.

Remarque : configurez uniguement les paramétres mentionnés dans cette procédure. Conservez les
valeurs par défaut pour les autres parametres.

Pour réaliser la configuration initiale :

1 Dans le menu de navigation de Azure, cliquez sur Authentification unique, puis sélectionnez

SAML comme méthode d'authentification unique.

La page Authentification basée sur SAML apparait.
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Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery > Tenable_OT

Tenable_OT | SAML-based Sign-on

Enterprise Application

i Overview
Deployment Plan
2 Diagnose and solve problems
~ Manage

11! Properties

2 Owners

o, Roles and administrators

£2 Users and groups

3) Single sign-on

@ Provisioning

' Application proxy

C Self-service

| Custom !E‘LU‘\'.:\«' attributes

> Security
> Activity

> Troubleshooting + Support

«

$ Upload metadata file

Set up Single Sign-On with SAML

2 Change single sign-on mode

Test this application 47 Got feedback?

An S50 implementation based on federation protocols improves security, reliability, and end user experiences and is easier to

implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlID Connect or OAuth. Learn

maore.

Read the configuration guide & for help integrating Tenable OT.

Basic SAML Configuration

Identifier (Entity ID)

Reply URL (Assertion Consumer Service URL)
Sign an URL

Relay State (Optional)

Logout Url (Optional)

Attributes & Claims

A\ Fill out required fields in Step 1
givenname

surname

emailaddress

name

Unigue User Identifier

SAML Certificates

Token signing certificate
Status

Thumbprint

Expiration

Notification Email

App Federation Metadata Url

Certificate (Base64d)
Certificate [Raw)
Federation Metadata XML

& Edit

Required
Required
Optional
Optional
Optional

user.givenname
user.surname

user.mail
user.userprincipalname
user.userprincipalname

£ Edit

Active

11/27/2028, 11:04:39 AM

Download
Download
Download

2. Dans la section 1-Configuration SAML de base, cliquez sur Modifier /

Le panneau latéral Configuration SAML de base apparait.
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Basic SAML Configuration X

E Save ,!-'3.,'_'J Got feedback?

Identifier (Entity ID) = @©
The unigue ID that identifies your application to Microsoft Entra ID. This value must be unique across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated SSO.

Add identifier

Reply URL (Assertion Consumer Service URL) * @

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consumer Service” (ACS) in SAML.

Add reply URL

Sign on URL (Optional)
Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

Enter a sign on URL e

Relay State (Optional) ©

The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

Enter a relay state |

Logout Url (Optional)
This URL is used to send the SAML logout response back to the application.

Enter a logout url e

3. Dans lazone Identificateur (ID de I'entit€), saisissez un identifiant temporaire pour
I'application Tenable (par exemple : tenable_ot.
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4. Dans la zone URL de réponse (URL du service consommateur d'assertion), saisissez une URL
valide (par exemple : https://0T Security.

Remarque : lidentificateur et I'URL de réponse sont des valeurs temporaires que vous pouvez
modifier plus tard dans le processus de configuration.

5. Cliquez sur E Enregistrer pour enregistrer les valeurs temporaires et refermer le panneau
latéral Configuration SAML de base .

6. Dans la section 4 —Configurer, cliquez sur le bouton &1 pour copier lidentifiant Microsoft
Entra ID.

o Set up Tenable_OT

You'll need to configure the application to link with Microsoft Entra ID.

Login URL | https://login.microsoftonline.com, .. O
Microsoft Entra |dentifier | https://sts.windows.net/ N ILn)
Logout URL | https://login.microsoftonline.com, .. I

7. Basculez vers la console OT Security et accédez a Gestion des utilisateurs > SAML.

8. Cliquez sur Configurer pour afficher le panneau latéral Configurer SAML , puis collez la valeur
copiée dans la zone ID de I'IDP.
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iop 1D *

[ https://SAML_Host.com ]
IDP URL *

[ https://SAML_host/saml-authresponse ]

CERTIFICATE DATA *

____________________________________________________

USERNAME ATTRIBUTE *

= |

GROUPS ATTRIBUTE *

[ GroupsID ]

DESCRIPTION

ADMINISTRATORS GROUP OBJECT ID

Cancel Save

9. Dans la console Microsoft Azure, cliquez sur le bouton 21 pour copier 'URL de connexion.

10. Revenez ala console OT Security et collez la valeur copiée dans la zone URL de I'IDP.
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11 Dans la console Azure, dans la section 3 — Certificats SAML, pour Certificat (Base64), cliquez
sur Télécharger.

12. Revenez ala console OT Security et dans la section Données de certificat, cliquez sur
Parcourir, puis accédez au fichier de certificat de sécurité et sélectionnez-le.

13. Dans la console Azure, dans la section 2 — Attributs et revendications, cliquez sur /
Modifier.

14. Dans la section Revendications supplémentaires, sélectionnez et copiez 'URL du nom de la
revendication qui correspond a la valeur user.userprincipalname.

Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery > Tenable_OT | SAML-based Sign-on > SAML-based Sign-on >

Attributes & Claims

-+ Add new claim - Add a group claim == Columns P? Got feedback?

Required claim
Claim name Type Value

Unigue User Identifier (Name 1D} SAML user.userprincipalname [... ***

Additional claims

Claim name Type Value
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailadd... SAML user.mail
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname  SAML user.givenname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name SAML user.userprincipalname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname SAML User.surname

s Advanced settings

15. Revenez alaconsole OT Security et collez cette URL dans la zone Attribut de nom
d'utilisateur.

16. Dans la console Azure, cliquez sur + Ajouter une revendication de groupe.

Le panneau latéral Revendications de groupe apparait.
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Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery > Tenable_OT | SAML-based Sign-on > SAML-based Sign-on > Group Claims %
Attributes & Claims - Manage the group claims used by Microsoft Entra ID to populate SAML tokens issued to your app
Which groups associated with the user should be returned in the claim?
== &
-+ Add new claim| + Add a group claim | == Columns 2 Got feedback? O None
(®) All groups
Required claim Security groups
q ty group
Claim name Type Value O pirectory roles
(O Groups assigned to the application
Unique User Identifier (Name ID} SAML useruserprincipalname [... ***

Source attribute *

Additional claims

[‘Group 0 ~
Claim name Type Value
SAML usermail . [] Emit group name for cloud-only groups @
SAML usergivenname - Advanced opt
SAML useruserprincipalname e+
SAML usersumame

v Advanced settings

17. Dans la section Quels groupes associés a l'utilisateur doivent étre retournés dans la
revendication ?, sélectionnez Tous les groupes et cliquez sur Enregistrer.

Remarque : si vous activez les paramétres de groupes dans Azure, vous pouvez sélectionner
Groupes attribués a l'application au lieu de Tous les groupes. Dans ce cas, Azure fournit
uniguement les groupes d'utilisateurs attribués a l'application.

18. Dans la section Revendications supplémentaires, mettez en surbrillance et copiez 'URL du
nom de la revendication associée a la valeur user.groups [All].
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Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery » Tenable_OT | SAML-based Sign-on > SAML-based Sign-on >

Attributes & Claims

-+ Add new claim -+ Add a group claim == Columns & Got feedback?

Required claim

Claim name Type Value

Unique User Identifier (Mame D) SAML user.userprincipalname [... *=*

Additional claims

Claim name Type Value

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailadd... SAML user.mail ves
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname  SAML user.givenname ver
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name SAML user.userprincipalname ves
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname SAML user.surname e

~  Advanced settings

19. Revenez ala console OT Security et collez cette URL dans la zone Attribut des groupes.

20. (Facultatif) Ajoutez une description de la configuration SAML dans la zone Description.

Etape 3 —Mappage des utilisateurs Azure aux groupes Tenable

Au cours de cette étape, vous assignez les utilisateurs Azure a l'application OT Security. Les
autorisations accordées a chaque utilisateur sont désignées par mappage entre les groupes Azure
auxquels ils sont affectés et un groupe d'utilisateurs OT Security prédéfini, auquel est associé un
réle et un ensemble d'autorisations. Les groupes d'utilisateurs prédéfinis de OT Security sont les
suivants : Administrateurs, Utilisateurs en lecture seule, Analystes sécurité, Gestionnaires de
sécurité, Opérateurs de site et Superviseurs. Pour plus dinformations, voir Gestion des utilisateurs.

Chaque utilisateur Azure doit étre affecté a au moins un groupe mappé a un groupe d'utilisateurs
OT Security.

Remarque : les administrateurs connectés via SAML sont considérés comme des administrateurs
(externes) et ne bénéficient pas de tous les privileges des administrateurs locaux. Les utilisateurs affectés
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plusieurs groupes d'utilisateurs recoivent les autorisations les plus élevées possibles parmi leurs
roupes.

Pour mapper des utilisateurs Azure a OT Security :

1 Dans Azure, accédez a la page Utilisateurs et groupes et cliquez sur + Ajouter un
utilisateur/ groupe.

2. Sur la page Ajouter une attribution, sous Utilisateurs, cliquez sur Aucune sélection.

La page Utilisateurs apparait.

Home > lilil | Users and groups

Add Assignment

TENB OT Research and Development

A\ Groups are not available for assignment due to your Active Directory plan level. You can assign individual users to
the application.

Users

None Selected

elect arole

[

Remarque : si vous activez les parametres de groupes dans Azure et que vous sélectionnez Groupes
attribués a l'application au lieu de Tous les groupes, vous pouvez attribuer des groupes plutét que
des utilisateurs individuels.

3. Recherchez et sélectionnez tous les utilisateurs requis, puis cliquez sur Sélectionner.
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Selected (0)

z) Reset

() Try changing or adding filters if you don't see what you're looking for.

Search
| | No items selected

25 results found

All Users liat

Name Type Details

User

User

User

User

User

User

User

User

User

O 00 4doooogd

Be Be Be Pe Po e Po Po Do Bo

User

Cliquez sur Attribuer pour les affecter al'application.
La page Utilisateurs et groupes apparait.

Cliquez sur le nom d'affichage d'un utilisateur (ou groupe) pour afficher le profil de cet
utilisateur (ou groupe).
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D e e i b

I D Copilot

Home > lilil

Users and groups

Enterprise Application

0« -+ Add user/group ¢ Edit

Overview

0 @ The application will appear for assigned users within My Apps. Set ‘isible to users?' to na in properties to prevent this.
[ eployment Plan

X Diagnose and solve problems .
Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration
~ Manage

O First 200 shown, search all users & groups

1! Properties

8 Owners Display name Object type

m
S2 Users and groups
D single sign-on OJ . User

@ Provisioning

L, Roles and administrators

£ Application proxy

C self-service

J Custom security attributes

~

Security

~

Activity

~

Troubleshoating + Suppart

La page Profil apparait.
Dans la barre de navigation de gauche, sélectionnez Groupes.

La page Groupes apparait.
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jential () Refresh 3 Manage view &P Got feedback?

Role assigned

User

User




Microsoft Azure

Home > lilil | Users and groups >

i,

| A& Overview

& Edit properties () Refresh

Overview Monitoring Properties

& Audit logs
D sign-in logs Basic info
¥ Diagnose and solve problems

El Custom security attributes

Assigned roles

2
& Administrative units —
F-3

O

P Search resources, services, and docs (G+/)

Q) Reset password (3 Revoke sessions  £03 Manage view A7 Got feedback?

Groups e .
User principal name ] Group memberships 1
E&2 Applications
P Object ID D -
. Applications 1
w Licenses .
Created date time Sep 6, 2024, 6:11 PM
[H Devices Assigned roles 0
User type Guest
Azure role assignments R . N
Identities ExternalAzureAD Assigned licenses a
@ Authentication methods
B New support request My Feed

Account status
@ Enabled

a

Edit

Quick actions

—
—
-—

Edit properties

B2B invitation

a

Invitation state: Accepted

Reset redemption status

7. Dans lacolonne ID d'objet, sélectionnez et copiez la valeur du groupe qui sera mappé a

Tenable.

Home >
| Groups
User

5« + Addmemberships < Remove memberships () Refresh

Ovend
& oveniew [ search groups | 5 Add fiters
E Audit logs

Name 1. Objectid

3 Sign-inlogs

O OT_test

X Diagnose and solve problems
] Custom security attributes
&, Assigned roles
& Administrative units
28 Groups
B Applications
w4 Licenses
[l Devices
Azure role assignments
© Authentication methods

B New support request

== Columns | A7 Got feedback?

Group Type Membership Type Email Source

Security Assigned Cloud

8. Revenez ala console OT Security et collez la valeur copiée dans la zone ID d'objet de groupe

correspondante. Par exemple, I'ID d'objet du groupe Administrateurs.
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Configure SAML X

GROUPS ATTRIBUTE ™

[fsf

DESCRIPTION

ADMINISTRATORS GROUP OBJECT ID

READ-ONLY USERS GROUP OBJECT ID

| |

SECURITY ANALYSTS GROUP OBJECT ID

| |

SECURITY MANAGERS GROUP OBJECT ID

| |

SITE OPERATORS GROUP OBJECT ID

| |

SUPERVISORS GROUP OBJECT ID

Cancel Save

9. Répétez les étapes 1a 7 pour chaque groupe a mapper a un groupe d'utilisateurs distinct dans
OT Security.
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10. Cliquez sur Enregistrer pour enregistrer et refermer le panneau latéral.

La page SAML apparait dans la console OT Security avec les informations configurées.

(I SAML single sign-on log-in
Populate SAML account with the following

ENTITY ID Tenable_OT_

URL https:/.

Configuration details
IDPID fsfsf

1DP URL sfsfs
~--w-BEGIN CERTIFICATE-----

CERTIFICATE DATA

Read More
USERNAME ATTRIBUTE fsf
GROUPS ATTRIBUTE fsf
:;DMINISTRATORS GROUP OBJECT 3191

Etape 4 —Finalisation de la configuration dans Azure

Pour finaliser la configuration dans Azure :

1 Sur la page OT Security SAML, cliquez sur le bouton &' pour copier I'D de I'entité.

SAML

(I SAML single sign-on log-in

Populate SAML account with the following

ENTITY ID enab\E,UT,

URL (& httpsi/.

Configuration details
IDP ID fsfsf

IDP URL sfsfs
---=-BEGIN CERTIFICATE-----

CERTIFICATE DATA

Read More
USERNAME ATTRIBUTE fsf
GROUPS ATTRIBUTE fsf

ADMINISTRATORS GROUP OBJECT 2107

- 399 -



O

2. Dans la console Azure, cliquez sur Authentification unique dans le menu de navigation de
gauche.

La page Authentification basée sur SAML apparait.

3. Dans la section 1-Configuration SAML de base, cliquez sur Modifier / et collez la valeur

copiée dans la zone Identificateur (ID de I'entité) en remplacant la valeur temporaire que vous
avez saisie précédemment.

I B copilot

Home > TENB OT Research and Development | Overview > Browse Microsoft Entra Gallery > lilil Basic SAML conﬁguration e
lilil | SAML-based Sign-on
Enterprise Application E‘ Save ﬂj Got feedback?

o« T Upload metadatafile 7 Change single sign-onmode 7= Test this application | & Got feedback?

Identifier (Entity ID) * ©

i Overview » P - ” "
The unique ID that identifies your application to Microsoft Entra ID. This value must be unique across all applications in your

Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated SSO.

Deployment Plan Set up Single Sign-On with SAML

X Diagnose and solve problems An S50 implementation based on federation protocols improves security,reliabilty, and end user experiences and is easier to Default
implement. Choose SAML single sign-on whenever possible far existing applications that do not se OpeniD Connect or OAuth. Learn
~ Manage more. [Fnter an identiier ] [} o}

11l Properties Read the configuration guide ¢ for help integrating lill. Add identifier
2 Owners (1

Basic SAML Configuration ) § X
2, Roles and administrators & kit Reply URL (Assertion Consumer Service URL) * @

Identifier (Entity ID) Required The reply URL is where the application expects to receive the authentication token. This is also referred to as the “Assertion
£ Users and groups N

Reply URL {Assertion Consumer Service URL)  Required Consumer Service* (ACS) in SAML
D Singlesign-on Sign on URL Optional

Relay State (Optiona) Optional Index  Default
@ Provisioning Logout Url (Optional) Optional

0]

£ Application prox,
PP prow Add reply URL

C Self-senvice

] Custom security attributes

> Security

Attributes & Claims

A Fil out required fields in Step 1

Sign on URL (Optional)
Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL

givenname usergivenname
N surname usersurmame for your application. This feld s unnecessary if you want to perform identity provider-initiated single sign-on.
civi
¥ emailaddress usermail

userprincipalname Enter a sign on URL v

useruserprincipalname

> Troubleshooting + Support

name
Unique User Identifier

e Relay State (Optional) ©
SAML Certificates The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically

a URL or URL path that takes users to a specific location within the application

Token signing certificate
o & edit
Active Enter a relay state ‘

11/27/2028, 11:04:39 AM
Logout Url (Optional)

s l/deo oSS Ton ReEai) - B This URL is used to send the SAML logout response back to the application.

Download
Aaminad ["Entar 2 lamnut

4. Basculez vers OT Security et, sur la page SAML, cliquez sur le bouton & pour copier 'URL.

5. Basculez vers la console Azure et, dans la section Configuration SAML de base, collez 'URL
copiée dans la zone URL de réponse (URL du service consommateur d'assertion) en
remplacant I'URL temporaire que vous avez saisie préecédemment.

6. Cliquez sur Enregistrer pour enregistrer la configuration et refermer le panneau latéral.

La configuration est terminée et la connexion apparait sur la page Applications Azure
Enterprise.

Etape 5 —Activation de l'intégration
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Pour activer l'intégration SAML, vous devez redémarrer OT Security. Vous pouvez redémarrer le
systeme immédiatement ou choisir de le redémarrer plus tard.

Pour activer lintégration :

1 Dans la console OT Security, sur la page SAML, cliquez sur le curseur Connexion unique SAML
pour activer SAML.

Lafenétre de notification de redémarrage du systéme apparait.

System Restart X

In order to apply the configuration changes a restart is
required. Restart may take a few minutes and during that time
the system will not be available,

Cancel Restart Later Restart Now

2. Cliguez sur Redémarrer maintenant pour redémarrer le systeme et appliquer la
configuration SAML immédiatement, ou cliquez sur Redémarrer ultérieurement pour retarder
I'application de la configuration SAML au prochain redémarrage du systéeme. Si vous
choisissez de redémarrer plus tard, la banniere suivante apparait jusqu'a ce que le
redémarrage soit terminé :

Authentication servers changes are pending a restart

Se connecter via SSO

Aprés le redémarrage, la fenétre de connexion OT Security comporte un nouveau lien Sign in via
SSO (Se connecter via SSO) sous le bouton Se connecter. Les utilisateurs Azure affectés a
OT Security peuvent se connecter a OT Security a l'aide de leur compte Azure.

Pour se connecter via SSO:

1 Dans lafenétre de connexion OT Security, cliquez sur le lien Sign in via SSO (Se connecter via
SSO.
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£ sername

 Password

Sign in via 350

Si vous étes déja connecteé a Azure, vous étes dirigé directement vers la console OT Security ;
sinon, vous étes redirigé vers la page de connexion Azure.

Si vous possédez plusieurs comptes, OT Security vous redirige vers la page Microsoft Choisir
un compte, ou vous pouvez sélectionner le compte souhaité pour la connexion.
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