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Bienvenue dans Tenable Identity Exposure

Derniére mise a jour : 30/04/2024

Tenable Identity Exposure (anciennement Tenable.ad) permet de sécuriser votre infrastructure en
anticipant les menaces, en détectant les violations et en répondant aux incidents et aux attaques.
Grace a un dashboard intuitif qui permet de surveiller Active Directory en temps réel, vous pouvez
identifier d'un coup d'eeil les vulnérabilités les plus critiques et les mesures de remeédiation
recommandées. Les indicateurs d'attaque et les indicateurs d'exposition de Tenable

Identity Exposure permettent de découvrir les probléemes sous-jacents qui affectent votre

Active Directory, d'identifier les relations d'approbation dangereuses et d'analyser en profondeur les
détails des attaques.

Les fonctionnalités Indicateurs d'attaque et Indicateurs d'exposition sont disponibles en fonction de la
licence que vous avez acquise.

Pour démarrer, voir Premiers pas avec Tenable ldentity Exposure.

Remarque : Tenable Identity Exposure peut étre acheté seul ou dans le cadre de la suite Tenable One. Pour
plus d'informations, voir Tenable One.

Conseils : le Guide de lutilisateur Tenable Identity Exposure est disponible en anglais, en japonais, en
allemand, en coréen, en chinois simplifié et en chinois traditionnel. L'interface utilisateur de Tenable
Identity Exposure est disponible en anglais, en japonais, en allemand, en francais, en coréen, en chinois
simplifié et en chinois traditionnel. Pour modifier la langue de l'interface utilisateur, voir Préférences
utilisateur.

Pour plus d'informations sur Tenable |dentity Exposure, consultez les supports de formation client
suivants :

e Guide d'intégration autonome Tenable Identity Exposure (en anglais)

e Introduction a Tenable |dentity Exposure (Tenable University)

Plateforme de gestion de I'exposition Tenable One

Tenable One est une plateforme de gestion de I'exposition qui permet aux organisations de gagner
en visibilité sur la surface d'attaque moderne, de concentrer leurs efforts pour prévenir les attaques



GetStartedUser.htm
https://fr.tenable.com/products/tenable-one
https://docs.tenable.com/identity-exposure/Content/User/Introduction.htm
https://jp.docs.tenable.com/identity-exposure/Content/User/Introduction.htm
https://de.docs.tenable.com/identity-exposure/Content/User/Introduction.htm
https://kr.docs.tenable.com/identity-exposure/Content/User/Introduction.htm
https://zh-cn.docs.tenable.com/identity-exposure/Content/User/Introduction.htm
https://zh-tw.docs.tenable.com/identity-exposure/Content/User/Introduction.htm
https://static.tenable.com/ps/SH_IE_Onbd_Guide.pdf
https://university.tenable.com/learn/course/internal/view/elearning/414/introduction-to-tenablead
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probables et de communiquer avec précision sur le cyber-risque, afin d'assurer des performances

opérationnelles optimales.

La plateforme offre la protection la plus large contre les vulnérabilités puisqu'elle couvre les assets
informatiques, les ressources cloud, les conteneurs, les applications web et les systemes d'identité,
s'appuie sur la rapidité et I'étendue de la couverture des vulnérabilités de Tenable Research et
ajoute des analyses completes pour prioriser les actions et communiquer sur le cyber-risque. Grace
a Tenable One, les entreprises :

* béneéficient d'une visibilité compléete sur I'ensemble de la surface d'attaque moderne ;
* anticipent les menaces et priorisent leurs efforts pour prévenir les attaques ;
e communiquent sur le cyber-risque pour prendre de meilleures décisions.

Tenable ldentity Exposure existe en tant que produit autonome ou peut étre acheté dans le cadre
de la plateforme de gestion de I'exposition Tenable One.

Conseil : pour plus d'informations sur la prise en main des produits Tenable One, voir le Guide de déploiement
de Tenable One.



https://docs.tenable.com/quick-reference/tenable-one-deployment-guide
https://docs.tenable.com/quick-reference/tenable-one-deployment-guide
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Naviguer dans Tenable Identity Exposure

Apres vous étre connecté a Tenable Identity Exposure, la page d'accueil, représentée ci-dessous,
apparait.

Pour développer ou réduire la barre de navigation latérale :
« Pour la développer : cliquez sur le menu — dans l'angle supérieur gauche de la fenétre.

* Pour la réduire : cliquez sur le signe X dans l'angle supérieur gauche de la fenétre.

X Otenable identity Exposure “0 @30 ®
P ® ®°0 O©
=S 0A User ®
S fr-aplab@sandbox.io
| @ I —
2 Explorateur didentités (@) @Q Nouveautés
@ Mon compte
A~y Trail Flow e
@ > Se déconnecter
¢ Ind exposition  €)
4 Indicateurs dattaque e
a a
Topologie @
£0
* Chemin dattaq o
Q, Comptes @

A Vérification de I'état du s\,rs:ﬁ

€ (4 problemes, 1alerte)

# Elément Fonction

1 Dashboards Les dashboards vous permettent de
gérer et de surveiller efficacement et
visuellement la sécurité au sein d'une

infrastructure Active Directory.

2 Explorateur d'identités La vue Explorateur d'identités de

Tenable ldentity Exposure unifie les
identités entre Active Directory et
Microsoft Entra ID. Cette vue affiche
le score de risque de l'identité (béta)
pour chaque asset répertorié et la

_]0_



Trail Flow

Indicateurs d'exposition

Indicateurs d'attague

Topology

Chemin d'attaque
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portée potentielle des identités
compromises.

Le Trail Flow affiche la surveillance
et l'analyse en temps reel des
evenements qui affectent votre
infrastructure Active Directory.

Tenable Identity Exposure utilise des
indicateurs d'exposition (loE) pour
mesurer la maturité de la sécurité de
votre infrastructure Active Directory
et attribuer des niveaux de séevérité
(critique, élevé, moyen ou faible) au
flux d'événements qu'il surveille et
analyse.

Tenable Identity Exposure détecte les
attaques en temps réel par le biais
des indicateurs d'attaque.

La page Topologie affiche votre
infrastructure Active Directory sous
la forme d'un graphique interactif.
Elle montre les foréts, les domaines
et les relations d'approbation qui
existent entre eux.

Les pages Chemin d'attaque sont des
représentations graphiques des
relations Active Directory :

* Blast Radius : (litéralement
« rayon d'impact ») évalue les
mouvements latéraux dans
l'infrastructure AD a partir d'un
asset potentiellement


../../../../../Content/User/Topology/TopologyGraph.htm

8,9 Gestion

Role utilisateur requis : utilisateur
organisationnel disposant des
autorisations appropriées.

10 Veérifications de l'état du systeme

-12 -

compromis.

* Chemin d'attaque : anticipe les
techniques d'élévation de
privileges pour atteindre un
asset a partir d'un point
d'entrée donné.

* Exposition d'un asset : mesure
la vulnérabilité d'un asset en
visualisant son exposition et
permet de mettre en
évidence/traiter toutes les
élévations de privileges via les
chemins empruntés.

Cette section vous permet de
configurer les éléments suivants :

* Comptes : comptes utilisateurs,
réles et profils de sécurité.

* Systeme : foréts et domaines,
services d'application, alertes
et authentification.

Pour plus d'informations, voir le Guide
de I'administrateur Tenable

|dentity Exposure.

Les vérifications de I'état du systeme
vous offrent une visibilité en temps
réel sur la configuration de vos
domaines et comptes de service
dans une seule vue unifiée, a partir
de laquelle vous pouvez accéder a
des informations plus détaillées.
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Widgets

Actualités du produit

Parametres

Notifications (icone de cloche)

Sélecteur d'applications

Icone de profil utilisateur (Préférences

utilisateur)

Profils de sécurité

Nouveauteés
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Les widgets sont des datasets (ou
ensembles de données)
personnalisables sur un dashboard.
lls peuvent contenir des
histogrammes, des graphiques en
courbes et des compteurs.

Informations sur les derniéres
fonctionnalités du produit.

Acces a la configuration systeme, a la
gestion des foréts et des domaines, a
la gestion des licences, des

utilisateurs et des roles, aux profils et

aux journaux d'activite.

L'icone de cloche et le badge
compteur vous signalent les alertes
d'attaque et/ou les alertes
d'exposition en attente dont vous

devez prendre connaissance.

Cliquez sur cette icone pour passer
d'une application a l'autre a partir de
l'espace de travail Tenable.

Cliquez sur cette icone pour accéder
a un sous-menu contenant les profils
de seécurité, les notes de version, les
journaux d'activité, les preférences

ou la déconnexion.

Les profils de sécurité permettent a
différents types d'utilisateurs
d'examiner l'analyse de la sécurité

sous différents angles de reporting.

Cliquez pour ouvrir les notes de


https://docs.tenable.com/release-notes/Content/identity-exposure/tenablead.htm
https://docs.tenable.com/identity-exposure/3_x/Content/User/workspace.htm
https://docs.tenable.com/release-notes/Content/identity-exposure/tenablead.htm

version pour la derniere version de
Tenable Identity Exposure.

20 Déconnexion Cliquez pour vous déconnecter de
Tenable Identity Exposure.

-14 -
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Se connecter a Tenable Identity Exposure

Vous accédez a l'application web Tenable Identity Exposure par le biais d'une URL cliente.
Pour vous connecter a Tenable Identity Exposure, sélectionnez I'une des options suivantes :

J © Utilisation d'un compte Tenable Identity Exposure

° Utilisation d'un compte LDAP

° Utilisation de SAML

Utilisation d'un compte Tenable Identity Exposure

Pour vous connecter avec votre compte Tenable Identity Exposure :

1. Dans un navigateur, saisissez 'URL de votre client (par exemple : client.tenable.ad) dans la
barre d'adresse.

La fenétre de connexion apparait.

-15 -
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Otenable

ldentity Exposure

Tenable Identity Exposure

Email address R client@tenable.ad

Passwaord D sssssssssssrsrssssns )

2. Cliquez sur l'onglet Tenable Identity Exposure.
3. Saisissez votre adresse e-mail.

4. Saisissez votre mot de passe.

5. Cliquez sur Se connecter.

La page Tenable Identity Exposure apparait.

Utilisation d'un compte LDAP

Pour vous connecter avec LDAP :

1. Dans un navigateur, saisissez 'URL de votre client (par exemple : client.tenable.ad) dans la
barre d'adresse.

La fenétre de connexion apparait.

-16 -
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Otenable

ldentity Exposure

Tenable Identity Exposure

Email address R client@tenable.ad

Passwaord D sssssssssssrsrssssns )

2. Cliquez sur l'onglet LDAP.

3. Saisissez votre nom de compte LDAP.
4. Saisissez votre mot de passe LDAP.
5. Cliquez sur Se connecter.

La page Tenable Identity Exposure apparait.

Utilisation de SAML

Pour vous connecter avec SAML :

1. Dans un navigateur, saisissez 'URL de votre client (par exemple : client.tenable.ad) dans la
barre d'adresse.

La fenétre de connexion apparait.

-17 -
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Otenable

ldentity Exposure

Tenable Identity Exposure

Email address A client@tenable.ad

paSSWOrd E LT T YT T T T I Y] ;’@-"»

2. Cliquez sur l'onglet SAML.
3. Cliquez sur le lien d'acces a votre fournisseur d'identité (IDP).

Tenable Identity Exposure vous redirige vers votre serveur SAML pour l'authentification.
4. Saisissez les identifiants de votre entreprise sur votre IDP.

Vous étes redirigé vers Tenable Identity Exposure en tant qu'utilisateur connecté.

Attention : si votre tentative de connexion échoue a plusieurs reprises, Tenable Identity Exposure
verrouille votre compte. Contactez votre administrateur.

Pour vous déconnecter de Tenable Identity Exposure :

-18 -
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. Dans Tenable Identity Exposure, cliquez sur votre icéne d'utilisateur.
Un sous-menu apparait.
. Cliquez sur Se déconnecter.

Tenable Identity Exposure revient a la page de connexion.

-19 -



Accéder a I'espace de travail

Lorsque vous vous connectez a Tenable, la page Espace de travail apparait par défaut. Sur la page
Espace de travail, vous pouvez passer d'une application Tenable a une autre ou définir une
application par défaut pour y accéder sans afficher la page Espace de travail a I'avenir. Vous pouvez
également passer d'une application a une autre a partir du menu Espace de travail qui apparait
dans la barre de navigation supérieure.

Quvrir le menu Espace de travail

Pour ouvrir le menu Espace de travail :

1. A partir de n'importe quelle application Tenable, dans I'angle supérieur droit, cliquez sur le
bouton 5.

Le menu Espace de travail apparait.

_20_



Workspace

=== Workspace

O Tenable.cs

{ © Exposure View

5= Asset Inventory

2. Cliquez sur une tuile d'application pour l'ouvrir.

Afficher la page Espace de travail

Pour afficher la page Espace de travail :

() Tenable.io

@ Tenable.io Web App Scanning

4 Attack Path

&5 Lumin

1. A partir de n'importe quelle application Tenable, dans l'angle supérieur droit, cliquez sur le

bouton 8.

Le menu Espace de travail apparait.

2. Dans le menu Espace de travail, cliquez sur Espace de travail.

-21-



La page Espace de travail apparait.

= @tenable |Vu|nerabi\ity Management ‘ Workspace © Quick Actions @oA B @
Tenable Products

Tenable Identity Exposure Tenable Cloud Security

Discover and prioritize weaknesses within o Tenable.asm ElrEmV\;Sn(T::;k:;:‘?vTroeunrécfs:ﬂtznctkti acauire
your existing Active Directory domains and Understand your external attack surface. : '
reduce your exposure. Application Protection Platform (CNAPP).

Read the press release

Vulnerability Management Web App Scanning

Scan assets for vulnerabilities, view and —

refine results and related data, and share this sean \_Neb_apphgatlons t.o und.erStand the.true
security risks without disrupting or delaying

information with an unlimited set of users or

groups the applications.

Analysis and Prioritization Guidance

Attack Path Analysis Lumin

o AssetInventory
. . Embrace the attacker's perspective to 0 Assess your Cyber Exposure risk and
OC3  organize, manage, and review all of your o F A
ocs organization's assets. manage critical attack techniques across your 0 0 compare your health and remediation
& g organization. performance to other Tenable customers.

Lumin Exposure View
@ Unite the global cyber exposure risk of your

organization in a single view.

Définir une application par défaut

Lorsque vous vous connectez a Tenable, la page Espace de travail apparait par défaut. Cependant,
vous pouvez définir une application par défaut pour y accéder sans passer par la page Espace de
travail a l'avenir.

Par défaut, les utilisateurs ayant les roles Administrateur, Gestionnaire de scan, Opérateur de scan,
Standard et De base peuvent définir une application par défaut. Si vous avez un autre role, contactez votre
administrateur et demandez l'autorisation Gérer sous Mon compte. Pour plus d'informations, voir Rdles

personnalisés.

Pour définir une application de connexion par défaut :
1. Connectez-vous a Tenable.

La page Espace de travail apparait.

2. Dans l'angle supérieur droit de l'application & choisir, cliquez sur le bouton %.

-22 -


https://docs.tenable.com/vulnerability-management/Content/Settings/access-control/CustomRoles.htm
https://docs.tenable.com/vulnerability-management/Content/Settings/access-control/CustomRoles.htm

Un menu apparait.

Tenable Products

Tenable.cs Vulnerability Man

Make Default Login Page Web App SCannlﬂg
Secure your full-stack from code to cloud, Scan assets for vulfl : Scan web applications to understand the true
. . results and related data, and share this - ’ . . .
eliminate posture drifts, and track and report . N : security risks without disrupting or delaying the
information with an unlimited set of users or R
violations. eroups applications.

Web App Scanning (Beta)

Scan web applications to understand the true
security risks without disrupting or delaying the
applications.

3. Dans le menu, cliquez sur Choisir comme page de connexion par défaut.

Cette application apparait désormais lorsque vous vous connectez.

Supprimer une application par défaut

Pour supprimer une application d'accueil par défaut :
1. Connectez-vous a Tenable.
La page Espace de travail apparait.
2. Dans l'angle supérieur droit de l'application & supprimer, cliquez sur le bouton .
Un menu apparait.
3. Cliquez sur Ne plus utiliser comme page de connexion par défaut.

La page Espace de travail apparait désormais lorsque vous vous connectez.

_23_



Préférences utilisateur

Vous pouvez définir vos préférences utilisateur dans Tenable ldentity Exposure.

* Pour sélectionner votre langue :

e Pour sélectionner votre profil :

* Pour changer votre mot de passe :

e Pour sélectionner votre profil :

Pour définir vos préférences :

1. Dans Tenable Identity Exposure, cliquez sur l'icéne de votre profil utilisateur dans l'angle
supérieur droit.

Un sous-menu apparait.

0A User X

<

Tenable

& Nouveautés

2 Mon compte

= Se déconnecter

2. Sélectionnez My Account (Mon compte).

La page Preferences (Préférences) apparait.

Pour sélectionner votre langue :

- 24 -
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a. Dans Languages (Langues), cliquez sur la fleche de la liste déroulante pour sélectionner la
langue de votre choix.

b. Cliquez sur Save (Enregistrer).

Un message confirme que Tenable Identity Exposure a mis a jour vos préférences. L'interface
utilisateur apparait dans la langue que vous avez sélectionnée.

Pour sélectionner votre profil :

Le passage d'un profil de sécurité a un autre modifie la facon dont Tenable Identity Exposure
affiche la configuration des indicateurs et la représentation des données sur les dashboards, les
widgets et |le Trail Flow.

a. Sous Préférences, cliquez sur Profils.

b. Dans Profil préféré, cliquez sur la fleche déroulante pour sélectionner votre profil par défaut
apres vous étre connecté a Tenable Identity Exposure.

c. Cliquez sur Enregistrer.
Un message confirme que Tenable Identity Exposure a mis a jour vos préférences.

Pour plus d'informations, voir Profils de sécurité.

Pour changer votre mot de passe :

Remarque : les informations de mot de passe ne sont pas disponibles si vous disposez d'une licence
Tenable One. Dans ce cas, Tenable Vulnerability Management gére tous vos parametres d'authentification.
Pour plus d'informations, voir Contréle d'accés dans le Guide de I'utilisateur Tenable Vulnerability Management.

a. Sous Préférences, cliquez sur Identifiants.
b. Fournissez les éléments suivants :
° Votre ancien mot de passe.
° Votre nouveau mot de passe.
c. Dans la zone Confirmation du nouveau mot de passe, resaisissez le nouveau mot de passe.

d. Cliquez sur Enregistrer.

_25_
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Un message confirme que Tenable |dentity Exposure a changeé votre mot de passe.

Remarque : vous ne pouvez pas modifier le mot de passe des comptes connectés par le biais de
fournisseurs externes tels que LDAP ou SAML dans Tenable Identity Exposure.

Pour gérer votre clé API :

a. Sous Préférences, cliquez sur Clé API.
Votre jeton d'acces apparait dans la zone Clé API actuelle.
b. Vous pouvez effectuer les opérations suivantes :

c. Cliquez sur licone T pour copier la clé API vers le presse-papiers, afin de ['utiliser selon vos
besoins.

d. Cliquez sur Actualiser la clé APl pour générer un nouveau jeton d'acces.

Un message vous demande confirmation.

I Remarque : si vous actualisez la clé API, Tenable Identity Exposure désactive le jeton actuel.

Pour plus d'informations, voir Utiliser I'API publique.

_26_



Notifications

Dans la partie supérieure droite de la page d'accueil de Tenable Identity Exposure, figurent une
icéne de cloche et un badge compteur qui signalent les alertes d'attaque et/ou les alertes
d'exposition en attente dont vous devez prendre connaissance. Lorsqu'il recoit de nouvelles alertes,
Tenable Identity Exposure augmente le compteur du badge de notification.

Bleu

Rouge

Pour afficher les alertes :

1. Dans Tenable Identity Exposure, cliquez sur licéne de cloche.

Le volet Alertes apparait.

2. Effectuez l'une des actions suivantes :

° Cliquez sur l'onglet Alertes d'exposition pour afficher les alertes d'exposition.

° Cliquez sur lI'onglet Alertes d'attaque pour afficher les alertes d'attaque.

Pour afficher un événement associé a une alerte :
1. Sélectionnez une alerte dans la liste et cliquez sur Actions > Voir la déviance.

Le volet Détails de I'événement apparait avec les informations suivantes :

o

La liste des alertes associées apparait.

Source (collecteur d'événements)
Type d'objet

Fichier

Chemin d'acces

Domaines impactés
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° Date
° Ljste dattributs avec leurs valeurs au moment de I'événement et leur valeur actuelle
2. Cliquez sur l'onglet Déviances.

Le volet Déviances apparait avec la liste des déviances associées a I'événement.

= : . [ 1] a ana
= Otenable identity Exposure O St H
*  Trail Flow Détails de I'événement X
B . . S P —
ol <. @ LDAP Object deleted computer TCORP Forest 01:13:13, 2024-02-16
I TCORP Domain

[ L)
LDAI
2 LDAI Déviances
LDAI

LDAI
a LDAI Mot de passe stocké a |'aide d'un chiffrement réversible Résolue a 0113:13,2024-02-16 S+89:56:2024-02~16 ‘ [ ] v
Lol
P2 LDAI L'utilisateur WIN-TEST13 sents mettant a |'Active Directory de st e passe avec un chiffrement réversible. Un attaquant ayant un accés
e privilégié 3 nlimporte quel r de domaine n'a alors pas besoin de brutefo WIN-TESTA3 , puisqu'i ot de passe stocké 2 Iaide d'un chiffrement réversible.
4 & Ry Mots de passe utilisant un algorithme de chiffrement
o] réversible
. LDAI
o LoAl
s oAl
. Lol
Loal
LoAl
LoAl
L LDAl
Loal
o LDAI
™ ’ . )

3. Cliquez sur n/n indicateurs pour afficher le volet de l'indicateur d'exposition qui a déclenchée

l'alerte.
4. Cliquez sur n/n raisons pour afficher les raisons de l'alerte.
5. Cliquez sur la fleche pour développer ou réduire les informations relatives a l'alerte.

6. Cliquez sur le nom de l'indicateur pour afficher la page Détails de l'indicateur.

Pour archiver l'alerte :
Apres avoir affiché l'alerte, vous pouvez l'archiver.
1. Dans la liste des alertes du volet Alertes, cochez la case de l'alerte a archiver.

° Sivous le souhaitez, vous pouvez cocher la case n/n objets sélectionnés au bas du volet

pour sélectionner toutes les alertes simultanément.
2. Au bas du volet, cliqguez sur Sélectionner une action > Archiver.

3. Cliquez sur OK.
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Dashboards

Les dashboards vous permettent de visualiser des données et des tendances sur la sécurité de
votre infrastructure Active Directory. Vous pouvez les personnaliser avec des widgets pour afficher
des graphes et des compteurs selon vos besoins.

Tenable ldentity Exposure fournit des modeles de dashboards que vous pouvez utiliser pour vous
concentrer sur les problemes prioritaires qui affectent votre organisation, notamment les modeéles

suivants :

* Conformité AD et risques principaux — Score de conformité, évolution et conformité a la

criticité du risque

 AD risque 360 — Evolution de la déviance et problémes selon le niveau de sévérité de
l'indicateur d'exposition

* Gestion du risque des mots de passe — Problemes liés aux mots de passe

« Surveillance des utilisateurs — Evolution des utilisateurs AD, nombre de catégories
d'utilisateurs

* Surveillance des administrateurs natifs — Métriques des comptes d'administration

Pour créer un dashboard a I'aide d'un modele :

1. Dans Tenable ldentity Exposure, cliquez surE ou sur Dashboards. Cette page s'ouvre

également par défaut dans Tenable Identity Exposure.
2. Vous pouvez procéder de deux manieres :
° Sile volet est vide : cliquez sur Ajouter des dashboards.
° Sile volet contient déja au moins un dashboard : cliquez sur T > Ajouter un nouveau
dashboard dans l'angle supérieur droit.
Le volet Configuration des modeéles de dashboards apparait.
3. Sélectionnez les dashboards a ajouter.

4. Cliquez sur Ajouter des dashboards.
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5. Un message confirme que Tenable Identity Exposure a créé le dashboard et les widgets. Les

nouveaux dashboards apparaissent sous un onglet dans le volet Dashboards.

Pour ajouter un dashboard personnalisé :

1. Dans Tenable Identity Exposure, cliquez surE ou sur Dashboards. Cette page s'ouvre

également par défaut dans Tenable Identity Exposure.

Cliquez sur T > Ajouter un nouveau dashboard dans l'angle supérieur droit.
Le volet Configuration des modeéles de dashboard apparait.

Sélectionnez le modéle Dashboard personnalisé en bas de 'écran.

. Saisissez le nom du dashboard.

Cliquez sur Ajouter des dashboards.

Un message confirme que Tenable Identity Exposure a créé le dashboard. Les nouveaux
dashboards apparaissent sous un onglet dans le volet Dashboards.

Voir Widgets pour plus d'informations sur l'ajout de widgets a votre dashboard.

Pour renommer un dashboard :

1.

Dans le volet Dashboards, sélectionnez I'onglet du dashboard a renommer.

Cliquez sur > Modifier le nom dans |'angle supérieur droit.
Le volet Configurer le dashboard apparait.

Dans la zone Nom, saisissez le nouveau nom du dashboard.
Cliquez sur Modifier.

Un message confirme que Tenable Identity Exposure a mis a jour le dashboard.

Pour supprimer un dashboard :

1.

2.

Dans le volet Dashboards, sélectionnez l'onglet du dashboard a supprimer.

Cliquez sur ~ > Supprimer le dashboard dans I'angle supérieur droit.
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Le volet Supprimer le dashboard apparait pour vous demander de confirmer la suppression.
3. Cliquez sur Supprimer.

Un message confirme que Tenable Identity Exposure a supprimé le dashboard.
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Widgets

Dans les dashboards, les widgets permettent de visualiser vos données Active Directory sous forme
d'histogrammes, de graphiques en courbes et de compteurs. Vous pouvez personnaliser les widgets
pour afficher des informations spécifiques et les déplacer en les faisant glisser sur le dashboard.

Vous pouvez ajouter des widgets a un dashboard que vous venez de créer ou a un dashboard
existant.

Pour ajouter un widget a un dashboard :

1. Dans Tenable Identity Exposure, cliquez surE ou sur Dashboards. Cette page s'ouvre

également par défaut dans Tenable Identity Exposure.
2. Sur le volet Dashboards, sélectionnez I'onglet Dashboard.
3. Vous pouvez effectuer I'une des opérations suivantes :

° Sile dashboard est vide : cliquez sur Ajouter des widgets.

° Sile dashboard contient déja des widgets : T > Ajouter un widget sur le dashboard

actuel dans l'angle supérieur droit.
Le volet Ajouter un widget apparait.
4. Cliquez sur une tuile pour sélectionner 'une des options suivantes :
° Histogramme
° Graphique linéaire
° Compteur
5. Dans la zone Nom du widget, saisissez le nom du widget.

6. Sous Configuration du widget, dans la zone Type de données, cliquez sur la fleche dans la
liste déroulante pour sélectionner l'une des options suivantes :
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Nombre d'utilisateurs : nombre d'utilisateurs actifs pour le domaine.

Nombre d'éléments déviants : nombre de déviances ou de violations de sécurité
détectées.

Score de conformité : score de 0 a 100 que Tenable Identity Exposure détermine en
calculant le nombre de déviances détectées et leurs niveaux de séverité.

Durée (pour les graphiques en courbes) : cliquez sur la fleche dans la liste déroulante
pour sélectionner la durée a afficher.
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7. Sous Configuration des datasets :

Configuration des datasets

Statut (nombre Sélectionnez Actif, Inactif ou Tout.
d'utilisateurs)

Indicateurs a. Cliguez sur Indicateurs pour sélectionner un ou
plusieurs indicateurs.

Le volet Indicateurs d'exposition apparait.

b. Sélectionnez un ou plusieurs indicateurs dans la liste.

Vous pouvez aussi :

B Saisir un nom d'indicateur dans la zone de

recherche.
B Sélectionner tous les indicateurs.

B Seélectionner tous les indicateurs d'un niveau de
sévérité spécifique (critique, élevé, moyen ou
faible).

c. Cliquez sur Filtrer sur la sélection.

Domaines a. Cliguez sur Domaines pour sélectionner un ou
plusieurs domaines.

Le volet Foréts et domaines apparait.

b. Sélectionnez un domaine dans la liste. Vous pouvez
aussi :

B Saisir un nom de domaine dans la zone de

recherche.
B Sélectionner tous les domaines.

c. Cliquez sur Filtrer sur la sélection.

8. Dans la zone Nom du dataset, saisissez le nom du dataset.
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10.

11.

12.

Sélectionnez le domaine du widget.
Vous pouvez aussi saisir un nom de domaine dans la zone de recherche.
Cliquez sur Filtrer sur la sélection.

Vous pouvez aussi cliquer sur Ajouter un dataset pour ajouter un autre dataset avec
différentes options pour le widget.

Cliquez sur Ajouter.

Un message confirme que Tenable Identity Exposure a ajouté le widget.

Pour modifier un widget :

. Dans Tenable Identity Exposure, cliquez sur Dashboards.

. Sélectionnez le dashboard qui contient le widget a modifier.

Sélectionnez le widget.

Cliquez sur l'icone Z dans I'angle supérieur droit du widget.
Le volet Modifier un widget apparait.

Modifiez selon vos besoins.

Cliguez sur Modifier.

Un message confirme que Tenable |dentity Exposure a mis a jour le widget.

Pour actualiser un widget :

1.

2.

Sélectionnez le widget.

Cliquez sur licone C)' dans l'angle supérieur droit du widget.

Le widget s'actualise.

Pour supprimer un widget :

1.

2.

Dans Tenable Identity Exposure, cliquez sur Dashboards.

Seélectionnez le dashboard qui contient le widget a supprimer.
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3. Sélectionnez le widget.
. . ~ &,
4. Cliquez sur l'icone Il

Le volet Retirer un widget apparait. Un message demande de confirmer la suppression.

5. Cliquez sur OK.

Un message confirme que Tenable Identity Exposure a supprimé le widget du dashboard.

Voir aussi

e Dashboards
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Explorateur d'identités

Autorisations : pour accéder a la configuration et a la visualisation des données pour Microsoft Entra ID,
votre réle utilisateur doit disposer des autorisations appropriées. Pour plus d'informations, voir Définir les
autorisations d'un réle.

La vue Explorateur d'identités de Tenable Identity Exposure unifie les identités entre
Active Directory et Microsoft Entra ID. Cette vue affiche le score de risque de l'identité (béta) de

chaque asset répertorié et la portée potentielle des identités compromises.

Pour accéder a I'Explorateur d'identités :

Remarque : I'Explorateur d'identités n'est visible que si vous utilisez la fonctionnalité Microsoft Entra ID.
Pour plus d'informations, voir Support Microsoft Entra ID.

* Dans Tenable Identity Exposure, cliquez sur l'icone Explorateur d'identités dans la barre de

navigation de gauche.

Le volet Explorateur d'identités apparait.

= Otenable identity Exposure 6} {?}g@ ] o
4 Explorateur didentités
ol Q F 7 dent )| 5/5 tenants > 5/5 domaines >
B|-- =] = = -
= 500 1 o
() - 6 356
~ 1050 54 6 9
I - i
] 10
-+ 0
> 98
o > o8
Q > s

n: 3 4 s 13 . Exporter tout

Le volet Explorateur d'identité affiche les informations suivantes pour I'ensemble des ressources
accessibles :

* Nom de l'identité — Nom du compte utilisateur sous le fournisseur d'identité.

* Fournisseur de compte — Fournisseur d'identité.
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* Score d'exposition — Tenable Identity Exposure calcule cette métrique en évaluant la criticité
d'un asset ou d'une identité et ses vulnérabilités pour chaque fournisseur d'identité, et I'agrege
pour fournir le score d'exposition global d'une identité donnée.

Remarque : Tenable Identity Exposure n'affiche le score d'exposition que si vous disposez de la
licence Tenable One.

* Risques ouverts — Nombre de détections qu'un indicateur d'exposition Microsoft Entra ID
effectue lorsqu'il scanne l'asset. Pour plus d'informations, voir Indicateurs d'exposition liés a
Microsoft Entra ID.

* Total des ressources accessibles — Nombre de ressources, quel que soit leur type,
auxquelles cet asset a accés (lecture, écriture, etc.)

Pour rechercher une identité :

1. Dans la zone de recherche du volet Explorateur d'identité, saisissez le nom de ['utilisateur ou
du compte.

. M 2o Q
2. Cliquez sur l'icéne

Tenable Identity Exposure affiche les résultats correspondants.
Pour exporter des identités :

1. Au bas du volet de 'Explorateur d'identités, cliquez sur Exporter tout.
Le volet Exporter des identités apparait.
2. Cliquez sur Exporter tout.

Tenable ldentity Exposure télécharge le fichier vers la machine locale.
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Trail Flow

Le Trail Flow de Tenable Identity Exposure affiche la surveillance et I'analyse en temps réel des
evenements qui affectent votre infrastructure AD. |l permet d'identifier les vulnérabilités critiques
et les mesures correctives recommandeées.

Dans la page Trail Flow, vous pouvez remonter dans le temps et charger des événements antérieurs
ou rechercher des événements specifiques. Vous pouvez également utiliser sa zone de recherche
en haut de la page pour rechercher des menaces et détecter des modéles malveillants.

Pour accéder au Trail Flow :

* Dans Tenable Identity Exposure, cliquez sur Trail Flow dans la barre de navigation sur la partie
gauche.

La page Trail Flow apparait avec une liste d'événements. Pour plus d'informations, voir
Tableau Trail Flow.

X Otenable identity Exposure

Trail Flow

B Dashboards

2 Explorateur didentités

AN
00 Trai Flow.
position

5% 0 B BB OO L0000 00000000000O0KLISE

A Vérification de Iétat du systé

@ (6 problemes, 1 2lerte)

Pour sélectionner une période :
1. En haut de la page Trail Flow, cliquez sur la zone du calendrier.
2. Sélectionnez une date de début et une date de fin.
3. Cliquez sur Rechercher.

Tenable Identity Exposure met a jour le tableau Trail Flow avec la période sélectionnée.

_39_



O

Pour sélectionner un domaine :
1. En haut de la page Trail Flow, cliquez sur n/n domaines >.
Le volet Foréts et domaines apparait.
2. Sélectionnez les foréts et les domaines.
3. Cliquez sur Filtrer sur la sélection.

Tenable Identity Exposure met a jour le tableau Trail Flow et affiche des informations

concernant la forét et le domaine sélectionnés.

Pour afficher un événement :
* Dans le tableau Trail Flow, cliquez sur une ligne contenant I'événement a explorer.

Le volet Détails de I'événement apparait. Pour plus d'informations, voir Détails d'un

événement.

Pour suspendre Trail Flow et le redémarrer :

e Effectuez l'une des actions suivantes :

o Cliquez sur licone @ pour suspendre le Trail Flow.

La suspension du Trail Flow arréte le défilement vertical automatique des événements
les plus récents, mais l'analyse continue de s'exécuter en arriere-plan et permet
d'effectuer une recherche sur les événements.

o Cliquez sur licone ® pour redémarrer le Trail Flow.

Pour charger les événements suivants ou précédents :
* Sur la page Trail Flow, effectuez 'une des opérations suivantes :
° Cliquez sur Charger les événements suivants.

° Cliquez sur Charger les événements précedents.
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Tableau Trail Flow

Tenable Identity Exposure répertorie en continu les événements de votre architecture

Active Directory dans le tableau Trail Flow a mesure qu'ils se produisent. Il contient les informations

suivantes :
Informations Description
Source Indique l'origine d'une modification d'ordre sécurité dans vos
infrastructures AD.
Il existe deux sources possibles :
* Protocole LDAP (Lightweight Directory Access Protocol) utilisé pour
communiquer avec votre infrastructur AD.
* Protocole SMB (Server Message Block) utilisé pour partager des
fichiers, des imprimantes, etc.
Tenable Identity Exposure analyse en profondeur le trafic LDAP et SMB sur
votre réseau pour déetecter les anomalies et les menaces potentielles.
Remarque : Active Directory (AD) permet aux administrateurs de créer des
stratégies de groupe qui contrélent les parameétres déployés dans les comptes
des utilisateurs et des machines. La stratégie de groupe (GPO) stocke ces
parametres de contréle. Le dossier Sysvol stocke les fichiers GPO sur le
contréleur de domaine. Il est important de surveiller le contenu des GPO pour la
securité de votre infrastructure AD, car chaque membre du domaine peut les
appliquer ou les exécuter avec un haut niveau de privileges.
Type Affiche les élements caractéristiques d'un évéenement tels que :

* ACL modifiee

* SPN modifié

* Membre supprimé

* Nouveau membre

* Nouvelle relation d'approbation

* Type de fichier inconnu ajouté
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Objet

Chemin d'acces

Annuaire

Date

* Nouvel objet

* Objet supprimeé

* Mot de passe mis a jour

* UAC modifie

* Nouvelle GPO liee

* Lien de GPO supprimé

* Changement de propriétaire
* Fichier renommeé

* SPNcréé

* Echec de réinitialisation de l'authentification
e Echec de lauthentification

Indique la classe ou I'extension de fichier associée a un objet AD. Vous
pouvez rechercher un objet d'annuaire (utilisateur, ordinateur, etc.) ou un
fichier avec une extension spécifique (ini, XML, csv).

Indique le chemin complet vers un objet AD pour identifier 'emplacement
unique de l'objet dans l'infrastructure AD.

Indique I'annuaire d'ou provient la modification de votre infrastructure AD.

Indique la date de I'événement.
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Lancer une recherche dans Trail Flow a l'aide de I'assistant

L'assistant de recherche vous permet de créer et de combiner des expressions de requéte.

O

* Lorsque vous utilisez des expressions fréquentes dans la zone de recherche, vous pouvez les

ajouter a une liste de favoris pour les réutiliser ultérieurement.

* Lorsque vous saisissez une expression dans la zone de recherche, Tenable Identity Exposure

enregistre I'expression dans son volet Historique pour que vous puissiez la réutiliser.

Pour effectuer une recherche a l'aide de I'assistant :

1. Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.

2. Cliquez sur l'icone #=.

Le volet Modifier I'expression de requéte apparait. Pour plus d'informations, voir
Personnaliser les requétes Trail Flow.

X Otenable identity Exposure

Trail Flow ()

GENERAL
T
2" Dashboards

Source
LDAP
LoAP

LDAP
LDAP

ANALYSE DE SECURITE
00 Trail Flow LDAP
LDAP

LDAP

« Indicateurs d'exposition
LDAP

LDAP
§ indicateurs d'attaque LDAP

LDAP
+% Topologie LDAP
LDAP
LDAP
LDAP
LDAP

o Chemin dattaque

LDAP
Q. Comptes LDAP
LDAP.
LDAP
LDAP.
LDAP
LDAP.
LDAP
LDAP.
LDAP
LDAP
LDAP

B Systtme

- Vérification de Iétat du systé

@ (6problemes, 1 alerte)

osieT
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode
dnsNode

Chargerles événements suvants A

e
DC=dc-vm DC=tenable ad CN=MicrosoftDNS DC=DomainDnsZ

Modifier I'expression de requéte

cAConnect =

Annuler

Réitsiser

3. Pour définir I'expression de la requéte dans le panneau, cliquez sur le bouton de l'opérateur

AND ou OR (1) pour l'appliquer a la premiere condition.

4. Sélectionnez un attribut dans le menu déroulant et saisissez sa valeur (2).

5. Effectuez l'une des opérations suivantes :
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° Pour ajouter un attribut, cliquez sur + Ajouter une nouvelle régle (3).

° Pour ajouter une autre condition, cliquez sur Ajouter une nouvelle condition et sur
l'opérateur +AND ou +OR. Sélectionnez un attribut dans le menu déroulant et saisissez sa
valeur.

° Pour limiter la recherche aux objets déviants, cliquez sur le bouton Déviants
uniquement. Selectionnez l'opérateur +AND ou +OR pour ajouter la condition a la
requéte.

° Pour supprimer une condition ou une regle, cliquez sur l'icone UJ.

6. Cliquez sur Valider pour lancer la recherche ou sur Réinitialiser pour modifier vos expressions
de requéte.

Voir aussi

Recherche manuelle dans Trail Flow

e |Lancer une recherche dans Trail Flow a l'aide de l'assistant

Personnaliser les requétes Trail Flow

Ajouter des requétes aux favoris

Historigue des requétes
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Recherche manuelle dans Trail Flow

Pour filtrer les événements qui correspondent a des chaines de caractéres ou a des modeles
spécifiques, vous pouvez saisir une expression dans la zone de recherche afin d'affiner les résultats
a laide des opérateurs booléens *, AND et OR. Vous pouvez encapsuler des instructions OR avec
des parenthéses pour modifier la priorité de recherche. La recherche identifie une valeur spécifique

dans un attribut Active Directory.

Pour effectuer une recherche manuelle dans Trail Flow :
1. Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.
2. Dans la zone de recherche, saisissez une expression de requéte.
3. Vous pouvez filtrer les résultats de la recherche comme suit :
° Cliquez dans la zone Calendrier pour sélectionner une date de début et une date de fin.
© Cliguez sur n/n domaines pour sélectionner des foréts et des domaines.
4. Cliquez sur Rechercher.

Tenable Identity Exposure met a jour la liste avec les résultats correspondant a vos criteres de

recherche.

Exemple :

L'exemple suivant recherche ce qui suit :
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* Comptes utilisateur désactivés pouvant mettre en danger les infrastructures AD surveillées.

* Activités suspectes et utilisation anormale de compte.

X Otenable identity Exposure

Trail Flow
- /4| SaDeviantitrue OR userscoountcontrol: DISABLE" J ©® 23208000000 > XBVASBNI
28 Dashboards e e
L
& Explorateur didentités QL SECT oo
s LDAP ge: user
o curre R LDAP user
w LDAP user
00 Trail Flow o LDAP nged user
o LDAP user
¢ Indicateurs d'exposition O L
o LDAP user
o LDAP user
# indicateurs dattaque o LDAP Jeer
o Loap user
&, Topologie o Loap ser
o LoAp '
o Chemin dattaque © oA
o LoAP
o © SYSVOL  Objectchanged
o LoAP Authentication usi N
Q Comptes LDAP UAC changed user 4 TCORP Domain
LDAP UAC changed ser 4 TCORP Domain
& Systime LDAP UAC changed 4 TCORP Domain
LDAP UAC changed 4 TCORP Domain
LDAP UAC changed 235118, 2031212
LDAP UAC changed n 235018, 2023022
LDAP UAC changed -
LoAP UAC changed
LDAP UAC changed
LoAP
LDAP
4 Véification de Iétat du systé nan

@ (4 problemes, 1 alerte)

Grammaire et syntaxe

Une expression de requéte manuelle utilise la grammaire et la syntaxe suivantes :
* Grammaire : EXPRESSION [OPERATOR EXPRESSION]*
e Syntaxe: KEY__ _ SELECTOR__ _ VALUE__

ou:

[e]

__KEY__ désigne l'attribut d'objet AD a rechercher (par exemple, CN,
userAccountControl, membres, etc.)

© _ SELECTOR__ désigne l'opérateur: :, >, <, >=,<=.

[¢]

__VALUE__ désigne la valeur a rechercher.
Vous pouvez utiliser davantage de clés pour rechercher un contenu spécifique :
° isDeviant recherche les événements qui ont créé une déviance.

Vous pouvez combiner plusieurs expressions de requéte Trail Flow a l'aide des opérateurs AND et
OR.

Exemples :
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Rechercher tous les objets contenant la chaine alice dans l'attribut de nom commun :
cn:"alice"

Rechercher tous les objets contenant la chaine alice dans l'attribut de nom commun et ayant

créeé une déviance spécifique : isDeviant:"true" and cn:"alice"

Rechercher la GPO nommeée Politique de domaine par défaut :
objectClass:"groupPolicyContainer" and displayname:"Politique de domaine

par défaut”

Rechercher tous les comptes désactivés avec un SID contenant S-1-5-21:
userAccountControl:"DISABLE" and objectSid:"S-1-5-21"

Rechercher tous les fichiers script.ini dans Sysvol : globalpath:"sysvol" and
types:"SCRIPTSini"

| Remarque : ici, types fait référence a l'attribut d'objet et non pas a l'en-téte de colonne.
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Personnaliser les requétes Trail Flow

Le Trail Flow permet d'étendre les fonctionnalités Tenable ldentity Exposure au-dela de la
surveillance par défaut des indicateurs d'exposition et des indicateurs d'attaque. Vous pouvez créer
des requétes personnalisées pour récupérer rapidement des données et également utiliser la
requéte comme une alerte personnalisée que Tenable Identity Exposure peut envoyer a votre
systéme de gestion des informations et des événements de sécurité (SIEM).

Les exemples suivants montrent des requétes personnalisées pratiques dans Tenable
|dentity Exposure.

Cas d'utilisation Description

Fichiers binaires de démarrage et Surveille les scripts dans le chemin d'initialisation de
d'arrét de GPO et surveillance du I'amorcage et/ou le chemin d'acces de
chemin d'accés SYSVOL global réplication SYSVOL global. Les attaquants utilisent

généralement ces scripts pour tromper les services AD
natifs, afin de faire proliférer rapidement les
ransomwares dans un environnement.

* Scripts dans la requéte de chemin de
démarrage :

globalpath: "sysvol" AND types:
"Scriptsini”

Remarque : ici, types fait référence a l'attribut
d'objet et non pas a I'en-téte de colonne.

* Requéte de surveillance SYSVOL :

globalpath:"sysvol"” AND
(globalpath:".ps1l" OR globalpath:".msi"
OR globalpath:".bat" OR
globalpath:".exe"
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Modifications de la configuration
d'une GPO

Echec de l'authentification et de la
réinitialisation du mot de passe

= ==} s =

Surveille les modifications apportées aux configurations
des GPO. Les attaquants utilisent genéralement cette
meéthode pour rétrograder les paramétres de sécuriteg,
afin de faciliter la persistance et/ou la prise de contrdle
de compte.

* Requéte de surveillance de GPO :

gptini-displayname:"New Group Policy
Object"™ AND changetype:"Changed"

= =] ] ==

Surveille les tentatives d'authentification qui ont échoué
a plusieurs reprises et qui ont abouti a un verrouillage,
ce qui peut constituer un signal d'alerte annonciateur
de tentatives d'attaque par force brute.

Remarque : vous devez définir la stratégie de verrouillage
et les variables de date/heure. Pour plus d'informations,
voir Authentification a l'aide d'un compte Tenable

Identity Exposure.

 Echec de la requéte d'authentification :

useraccountcontrol:"Normal"™ AND
badpwdcount:"<ACCOUNT_LOCKOUT _
THRESHOLD>" AND badpasswordtime:"<DATE_
TIME_STAMP>"
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Autorisations d'objet ajoutées,
supprimées ou modifiées

Modifications apportées aux
administrateurs entrainant une
déviance

* Requéte de réinitialisation du mot de passe :

pwdlastset:"<DATE_TIME_STAMP"

Surveille les modifications non autorisées des droits de
I'ACL et des groupes d'autorisations d'objets associes.
Les attaquants abusent de cette methode pour élever
les autorisations.

| Remarque : vous devez définir la variable date/heure.

* Requéte d'autorisations d'objet :

ntsecuritydescriptor:0 AND
whenchanged: "DATE_TIME_STAMP"

Les groupes d'administration intégrés et les groupes
personnalisés sont des groupes sensibles qui
nécessitent de surveiller attentivement les deviances
ou les modifications de configuration pouvant

introduire des risques. Cette requéte permet d'examiner
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rapidement les modifications récentes qui auraient pu
affecter négativement les parametres de sécurité au
sein du groupe d'administrateurs.

* Modifications apportées a la requéte Admins :

isDeviant:true AND cn:"admins"

Voir aussi

¢ Recherche manuelle dans Trail Flow

e |Lancer une recherche dans Trail Flow a l'aide de l'assistant

Ajouter des requétes aux favoris

Historique des requétes

Cas d'utilisation du Trail Flow
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Ajouter des requétes aux favoris

Lorsque vous utilisez fréequemment des expressions de requéte, vous pouvez les ajouter a une liste

de favoris personnalisés pour les réutiliser.

Pour ajouter une expression de requéte a vos favoris :

1.

Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.
Cliquez sur l'icone 7" en regard de la zone de recherche.

Le volet Modifier I'expression de requéte apparait.

Dans la zone de recherche, saisissez une expression de requéte.

Cliquez sur l'icéne W en regard de la zone de recherche.

La boite Ajouter a vos favoris apparait.

Dans la zone Choisir un dossier, cliquez sur la fleche déroulante pour sélectionner un dossier
dans la liste.

(Facultatif) Cliquez sur le curseur Créer un dossier pour activer Oui. Dans la zone Nom du
dossier, saisissez le nom du dossier de favoris.

Dans la zone Nom du favori, saisissez le nom du favori.
Cliquez sur Ajouter.

Un message confirme que Tenable Identity Exposure a ajouteé le favori a la liste.

Pour utiliser un favori d'expression de requéte :

1.

2.

Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.
Cliquez dans la zone de recherche.

Les onglets Historique et Favoris apparaissent sous la zone de recherche.

Cliquez sur l'onglet Favoris.

La liste des favoris apparait.
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4. Cliquez sur le favori pour le sélectionner.

Tenable ldentity Exposure charge I'expression de requéte et lance la recherche.

Pour gérer vos favoris :
1. Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.
2. Cliquez dans la zone de recherche.
Les onglets Historique et Favoris apparaissent sous la zone de recherche.
3. Cliquez sur lI'onglet Favoris.
La liste des favoris apparait.
4. Cliquez sur Gérer vos favoris.
Le volet Favoris apparait.
5. Effectuez I'une des opérations suivantes :
° Rechercher un favori :
a. Saisissez le nom du favori dans la zone de recherche.
b. Sélectionnez un dossier dans la liste déroulante.
° Modifier le nom d'un favori ou d'un dossier de favoris :
a. Cliquez sur l'icone Z. du favori ou du dossier de favoris.

b. Dans la zone Nom du favori ou Nom du dossier, saisissez un nouveau nom de
favori ou de dossier de favoris.

c. Cliquez sur Modifier.

Un message confirme que Tenable Identity Exposure a mis a jour le nom du favori
ou du dossier.

° Supprimer un favori du dossier de favoris :

® Cliquez sur l'icone UJ du favori ou du dossier de favoris.

Voir aussi
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Recherche manuelle dans Trail Flow

Lancer une recherche dans Trail Flow a l'aide de l'assistant

Personnaliser les requétes Trail Flow

Historigue des requétes

Cas d'utilisation du Trail Flow
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Historique des requétes

Lorsque vous saisissez une expression dans la zone de recherche, Tenable ldentity Exposure
enregistre I'expression dans son volet Historique pour que vous puissiez la réutiliser.

Pour utiliser une expression de requéte de I'historique :
1. Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.
2. Cliquez dans la zone de recherche.
Les onglets Historique et Favoris apparaissent sous la zone de recherche.
3. Cliquez sur l'onglet Historique.
La liste des expressions de requéte apparait.
4. Cliguez pour sélectionner une expression de requéte a utiliser.

Tenable ldentity Exposure charge I'expression de requéte et lance la recherche.

X Otenable identity Exposure 26 ﬁ?g@ i °

Trail Flow @

Rl +<oevtan: (S8 o[ useraceountcontron: (RN %O wBn0swom - msnsnsn M 55dmanes > [T | ©

Pour gérer I'historique de vos expressions de requéte :
1. Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.
2. Cliquez dans la zone de recherche.
Les onglets Historique et Favoris apparaissent sous la zone de recherche.
3. Cliquez sur l'onglet Historique.
La liste des expressions de requéte apparait.

4. Cliquez sur Gérer votre historique.
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Le volet Historique apparait.
5. Effectuez l'une des opérations suivantes :
* Pour rechercher une expression de requéte :
a. Dans la zone de recherche, saisissez une expression de requéte.

b. Cliquez dans la zone de calendrier pour sélectionner une date de début et une date de
fin.

c. Cliquez sur Rechercher.
¢ Pour utiliser une expression de requéte dans l'historique :
® Cliquez sur l'icone 0.
* Pour supprimer toutes les expressions de requéte de I'historique :
a. Cliquez sur Effacer la sélection.
Un message demande de confirmer la suppression.

b. Cliquez sur Confirmer.

Voir aussi

e Recherche manuelle dans Trail Flow

e |Lancer une recherche dans Trail Flow a l'aide de l'assistant

Personnaliser les requétes Trail Flow

Ajouter des requétes aux favoris

Cas d'utilisation du Trail Flow
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Afficher les événements déviants

Dans le tableau Trail Flow, vous pouvez vous concentrer directement sur les événements déviants.

Pour afficher uniquement les événements déviants :

1. Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.

2. Cliquez sur l'icéne #* en regard de la zone de recherche.

Le volet Modifier I'expression de requéte apparait.

X Otenable dentity Exposure

GENERAL

B Dashboards

& Explorateur didentités

ANALYSE DE SECURITE

00 Trai Flow

« Indicateurs d'exposition
¥ indicateurs dattaque
+* Topologie

® Chemin dattaque

Q, Comptes

B Systeme

4 virification de état du systé

@ (6 problémes, 13lerte)

Trail Flow

Pl oo R

35 CH BB OO LOGOG00000000C0000CORLEE

SoURCE
LDAP.
LDAP
LDAP
LDAP
LDAP.
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
svsvoL
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP.
LDAP
LDAP

Tvee
UAC changed
UAC changed
UAC changed
UAC changed
Password changed
UAC changed
UAC changed
UAC changed
UAC changed
UAC changed
UAC changed
UAC changed
UAC changed
UAC changed

Object changed
Authentication

SID History created
GPO linked

UAC changed

SID History created

Authentication
UAC changed
SID History created
Password changed
UAC changed

osjeT
user

user
user

user

user

user

user

user

user

user

user

user

user

user
groupPolicyContainer
GptTmplinf

user

izationalUnit

user

user
groupPolicyContainer
user
user
user

user
user

Modifier l'expression de requéte

e Evnements shants
== e 1speviant: [T

e
CN=Hatase K OU=DemoOU.DC=ten:
ON=Hatase K,OU=DemoOU,
CN=Hatase K OU=Demo0U.
CN=Hatase K,OU=DemoOU.DC=
CN=Melva Powell 0U=Contractors,
CN=Rudy Glass 0U=Contractors, 0U=Accounts, DC=tcorp,DC
CN=Reed Travis,0U=Contractors 0U=Accounts,DC=tcorp,DC
CN=Ram Matias 0U=Contractors,0U=Accounts,DC=tcorp DG
CN=Ormazd Desruisseaux OU=Contractors OU=Accounts, DC=t
CN=Olivia Roliins,0U=Contractors OU=Accounts,DC=tcorp,DC

CN=Nehueln Parra 0U=Contractors OU=Accounts, DC=tcorp D
CN=Morton Barks Contractors QU=Accounts,DC=tcorp,D

-

ON=(FI0668!
=Administrato

Annuler

+ Ajouter une nouvelle régle

[0 18

“OR

Réinitialiser

3. Cliquez sur le curseur Déviants uniquement pour n'afficher que les événements déviants.

4. Cliquez sur Valider.

Tenable Identity Exposure met a jour le tableau Trail Flow et affiche une liste d'événements

avec un losange rouge a c6té de la source.

X Otenable identity Exposure

NERAL

o
2™ pashboards

& Explorateur didentités

00 Trail Flow

¢ Indicateurs d'exposition

§ indicateurs d'attaque

Trail Flow @

» ()

©c0 oo 0o s BB E

LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP
LDAP

DAP

DAP

nan

UAC changed
UAC changed
UAC changed

UAC changed

UAC changed

UAC changed
UAC changed
u

Charger les événements suvants. A
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« < Trail Flow a détecté une déviance dans le profil de sécurité Tenable Identity Exposure.
« ® Trail Flow a détecté une déviance dans dautres profils de sécurite.

« % Les changements ont résolu la déviance.
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Détails d'un événement

Le flux de suivi (Trail Flow) dans Tenable Identity Exposure fournit des informations détaillées sur

chaque événement qui affecte votre infrastructure Active Directory (AD). Les détails d'un

evénement permettent d'examiner les informations techniques et de prendre les mesures

correctives requises par le niveau de sévérité de l'indicateur d'exposition (loE).

Pour afficher les détails d'un événement :

1.

2.

loE,

Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.
Cliqguez pour sélectionner une entrée dans le tableau Trail Flow.

Le volet Détails de I'événement apparait.

événement et objet déviant

Un indicateur d'exposition (IoE) décrit une menace qui affecte l'infrastructure AD. Les IoE de
Tenable Identity Exposure évaluent les niveaux de sécurité apres avoir regu un événement en
temps réel. Les IoE peuvent inclure plusieurs vulnérabilités techniques. lIs fournissent des
informations sur les vulnérabilités détectées, les objets déviants associés et des
recommandations en termes d'actions correctives.

Un événement indique une modification de la sécurité qui peut apparaitre dans une
infrastructure AD. Il peut s'agir d'un changement de mot de passe, de la création d'un
utilisateur, de la création ou de la modification d'une GPO, de la création d'un droit délégué,
etc. Un événement peut rendre non conforme un loE conforme.

Un objet déviant est un élément technique, seul ou associé a un autre objet déviant, qui
permet au vecteur d'attaque de I'loE de fonctionner.
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i [ ] [ =] .
X Otenable identity Exposure O Sl H @
Tril Flow Détails de lévénement X
ATE DE LEVENEMENT
P - @ LDAP dnsNode 16:22:1,2023-12-14

Attributs

souR
Loar  Attributs
Lol
A Q
Lol
Lol
LDA! '+ dnsrecorc
Lol
LoAl
Loal
LoAl
LoAl
LoAl
LDAI
LoAl
LoAl
LoAl
LoAl
Q comptes Loal
LoAl
LoAl
LoAl
LoAl
LoAl
LDAI

Tableau des attributs

Le tableau Attributs contient les colonnes suivantes :

Colonne Description

Attributs Indique les attributs de l'objet AD associé a I'événement que vous
avez selectionneé dans le tableau Trail Flow. Les attributs décrivent
les caractéristiques de l'objet. Plusieurs attributs peuvent décrire un
seul objet AD.

Valeur a I'événement Indique la valeur de l'attribut au moment de I'événement.

Valeur actuelle Indique la valeur de l'attribut dans l'infrastructure AD au moment ou

vous le visualisez.

Conseil : pour afficher la valeur de l'attribut avant l'occurrence de I'événement, survolez le point bleu a
gauche (le cas échéant).

Pour rechercher un attribut :
¢ Dans le volet Détails de I'événement, saisissez une chaine dans la zone de recherche.
Tenable ldentity Exposure réduit la liste aux attributs correspondant a la chaine de recherche.

Pour plus d'informations, voir Changements d'attribut.
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Déviances

Si un événement du Trail Flow contient des déviances, le volet Détails de I'événement les affiche
egalement pour vous permettre d'accéder a la source du probleme.

Pour afficher les déviances :
1. Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.
2. Cliquez pour seélectionner une entrée dans le tableau Trail Flow.
Le volet Détails de I'événement apparait.
3. Cliquez sur l'onglet Déviances.

Tenable |dentity Exposure affiche la liste des déviances et les IoE qui les ont déclenchées.

; N [ 1] a s
X Otenable dentity Exposure O Sl H
- Trail Flow Détails de Iévénement X
Source Tvee sse ’ (S IMPACTES DATE DE UEVENEMENT
o © LDAP UAC changed user 08:10:23, 2024-02-22
GENERA . > A ALSID
L] S| 5
8% Dashooards . .
LDA!
2 Explorateur d'identités LDAI Déviances
LDAF 1/1indicateur > 1M raison >
ANALYSE DE SECURITE LDAF
LDAF
00 Trail Flow LDAI . B
Mot de passe stocké a 'aide d'un chiffrement réversible Résolue 3 081023,2024-0222 ©8:626:20240222 | @ v
LDA!
« Indicateurs d'exposition < LDAF L'utilisateur Armand Alonso le flag ENCRYPTED_TEXT_PASSWORD_ALLOWED dans attribut userAccountControl , permettant a I'Active Directory de stocker son mot de passe avec un chiffrement
LoAF réversible. Un attaqu accés privilégié A nlimporte quel contrdleur de domaine n'a alors pas besoin de bruteforcer Fempreinte du mot e passe de lutilisateur Armand Alonso. puisqu'll aura directement
o] accés & son mot de passe stocké 3 laide d'un chiffrement réversible.
¥ indicateurs d'attaque
LDAI
ol Mots de passe utilisant un algorithme de chiffrement
. réversible
o Topologie S
o LDAF
o Chemin d'attaque LOAI
LDAI

Pour accéder aux deétails de I'loE :
1. Dans l'onglet Déviances, cliquez sur la tuile IoE sous la raison de la déviance.

Le volet Détails de l'indicateur apparait avec la liste des objets déviants et les informations

suivantes :
° Nom de l'loE
° Sévérité de I'loE (critique, élevée, moyenne, faible)
° Statut de I'loE

° Horodatage de la derniere détection
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2. Cliquez sur l'un des onglets suivants :
° Informations : contient les ressources internes et externes sur I'loE.

° Détails de la vulnérabilité : fournit des explications sur la faille détectée dans votre
infrastructure AD.

° Objets déviants : contient des détails techniques et une zone de recherche pour filtrer
les objets.

°© Recommandations : contient des conseils sur la fagon de résoudre le probleme.
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Changements d'attribut

Lorsque la valeur d'un attribut change, un point bleu figure avant la colonne Attribut dans le
Trail Flow.

Pour afficher le changement d'attribut :

1. Dans Tenable Identity Exposure, cliquez sur Trail Flow dans la barre de navigation sur la partie
gauche.

La page Trail Flow apparait avec une liste d'événements.
2. Survolez le point bleu devant la ligne d'événement pour afficher les modifications.

La couleur de I'etiquette Valeur a I'événement dépend des modifications appliquées a
l'attribut :

° Vert — Ajout
° Rouge — Suppression
° Gris — Inchangé

X Otenable identity Exposure l6) {E’}gg # °
Teil Fow it de e

ATE D MENT
B s @ LDAP dnsNode DC=dc-vm,DC=tenable.ad,CN=Microsoft. 12:3710,2023-12-14

Attribut « ntsecuritydescriptor »

Un descripteur de sécurité est une structure de données qui contient des informations de sécurité
sur un objet AD, telles que sa propriété et ses autorisations. Pour plus d'informations, voir la
documentation en ligne de Microsoft.

Pour afficher les informations du descripteur de sécurité d'un objet :
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Dans Tenable Identity Exposure, cliquez sur Trail Flow pour ouvrir la page Trail Flow.

Cliqguez pour sélectionner une entrée dans le tableau Trail Flow.

Le volet Détails de I'événement apparait.

Survolez I'entrée d'attribut ntsecuritydescriptor avec la souris (colonne Valeur a

I'événement ou Valeur actuelle) **.

Trail Flow Détails de I'événement
A os @ LDAP
Attributs
SOUR
Loal  Attributs
LDAI
oAl Q
LDAI
LDAI
LDAI '« dnsrecord
LDAl , cnchanged
LAl |, henchanged
LDAI de
LDAI
oAl distinguishedname
toal dnstombstoned
LDAI name
LDAI ntsecuritydescriptor
LDAI objectcategory

dnsNode

Voir la description de la SDDL
ac-vm

0:5-1-5-18G:5-1-5-32-544D:Al(A;;CCDCLCSWRPWPDTLOCR

le CN=Schema, CN=Configuration,DC=ten

Cliquez sur Voir la description de la SDDL.

Le volet Description de la SDDL apparait.

DC=dc-vm,DC=tenable.ad,CN=Microsoft...

RecordType

2023-12-15T09:52:20.0
m

DC=dc-vm DC=tenable.ad CN=MicrosoftDNS,DC=DomainDn.

de-vm
0:5-1-5-18G:5-1-5-32-544D:Al(A; CCDCLCSWRPWPDTLOCR
CN=Dns-Node CN=Schema,CN=Configuratien, DC=tenable,

$"A","Version":5, "Rank":24@,"Flags":..

EVENEMENT

1:52:21, 20231215

Cliquez sur les fleches a gauche de SDDL (1), DACL (2) et Descripteur (3) pour développer la

description :

X Otenable identity Exposure

Trail Flow

# sa C

A" Dashboards

& Explorateur didentités
v DE SECURIT

« Indicateurs d'exposition

4 indicateurs d'attaque

o, Topologie
®  Chemin dattaque
STION

Q, comptes

& Systeme

- Vérification de I'état du systé

€ (4 problemes, 1 alerte)

SOUR
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDA!I
LDAI

Détails de l'événement X

SOURCE
LDAP

Attributs

Attributs

Q Rechercher

ATTRIBUT
dnsrecord
usnchanged
whenchanged

dc
distinguishedname
dnstombstoned
name
ntsecuritydescriptor
objectcategory
objectelass
objectguid
usncreated
whencreated
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Description de la SDDL

a v SDDL

Owner
Group
e v DACL
0

[IPPPN <= DACL_AUTO_INHERITED

o v AGEs

> ACE

dnsNode

Local System

> ACE

> ACE

> ACE

Annuler

Copier dans le presse-papiers 0
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6. Accédez a une entrée de controle d'acces (ACE)(4) en couleur pour afficher les droits d'accés
a l'objet. Couleurs et signification :

° Rouge : des utilisateurs disposent de droits potentiellement dangereux et ne doivent
pas disposer de droits d'acces a l'objet.

° Orange : des utilisateurs dotés de privileges disposent de droits potentiellement
dangereux, mais ils disposent généralement de ce type de droit (par exemple :
Administrateurs de domaine).

° Vert : aucun droit potentiellement dangereux sur l'objet n'a été accorde.

i [ ] (=] -
X Otenable identity Exposure (ORI =AW ]
Tral Flow Détails de lévénement X
o . I Description de la SDDL X
o (:) LDAP dnsNode
i = v ACEs
B8 pashboards Arbus
souR > ACE
& Explorateur didentités Loar Attributs
= > A
N : LA Q Recherd '
LDAI v | ACE
LDAI ;
¢ Indicateurs dexposition ‘L-g:: nge T
Loal
# indicateurs d'attaque oAl > Rights
Loal
o+ Topologie LDAI | AccountSid [N
LAl
# Chemin dattaque s
LDAI > ACGE
LDAI
Loy > ACGE
Q, comptes LDAI
LDAl e
>
5 LDAl
Systéme
o) LoAl
LDAl > ACGE
LoAl
LDAl > ACGE
A Vérificat = :
& (4proble Annuler Copier dans le presse-papiers 0

7. Pour copier la description de la SDDL, cliquez sur Copier dans le presse-papiers.
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Cas d'utilisation du Trail Flow

Pour comprendre le comportement du Trail Flow, deux exemples montrent comment une opération
que vous effectuez dans votre interface Active Directory (AD) est répercutée dans la page
Trail Flow.

Chaque exemple compare les données du point de vue de 'administrateur (dans l'interface AD) avec
celles du point de vue de l'utilisateur final (dans Tenable Identity Exposure). Que vous utilisiez une
application, une APl ou un service pour effectuer une opération sur votre interface AD, le résultat
sur le Trail Flow est le méme.

I Remarque : ces exemples ne sont pas exhaustifs et ne peuvent couvrir toutes les situations possibles.

Que se passe-t-il dans le Trail Flow lorsque vous créez un compte utilisateur AD ?

» Coté administrateur, vous saisissez diverses informations sur le nouveau compte utilisateur.

& Active Directory Users and Computers - *
File Action View Help

e nmolEBoE HEl2aETaR

] Active Directory Users and Compute|| Name Type Description
» [ Saved Queries
~ 3 esaf.alsid.corp
» [ Builtin
» [0 Computers
5 [Z] Domain Controllers
» [ ForeignSecurityPrincipals
5 [ Managed Service Accounts

@, Administrator  User Built-in account for ad...
H2 Allowed RO...  Security Group... Members in this aroup c...
8 Cert Publish... Securi| New Object - User %
82 Cloneable D... Securi
& Defaulthcco.. User
8% Denied ROD... Securi & Createin:  esaf.alsid.cop./Users

P s 8 DnsAdmins  Securi
% DnsUpdateP... Securi
B Domain Ad... Secur| Fistmame: \ | wiais: | |

2 pomain Co..  Securi =iee ‘ ‘
82 Domain Con... Securi
8% Domain Gue.. Secur{ Fullname ‘Naw Users| ‘
8 Domain Users  Securi
B Enterprice A.. Secur{ Jserlogon name

B Enterprise R Securll  gr jogon name fre-Viindows 2000)
82 Group Palic... Securi

2, uest oo |ESAF\ ‘ ‘newuser ‘

B Key Admins  Securi

2 MyUser User

82 protected Us... Securi < Back Next > Cancel

HERAS and IAS ... Securi - -
8% Read-only D... Security Group.. Members of this group ...
8 Schema Ad...  Security Group... Designated administrato...

R, usert User
2 userio User
2o usernt User
By user12 User
2, user1z User
2 usert4 User
B user’s User
g > || ®certa User
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» (Coté utilisateur final, Tenable Identity Exposure met a jour la page Trail Flow. Consultez la
colonne Type indiquant Nouvel objet.

‘ " a Q "
X Otenable identity Exposure O ol B
Trai Flow €1
N - LX) sisdomanes > [T | ®
% Dasnboarcs L. e

2 Explorateur didentités LoAP user CN=NewUserS OU=Alsid,DC=alsid,DC=corp 4 Tenable's domal 16:35:24, 2021-06-29
LDAP user CN=NewUserS OU=Alsid DC=alsid DC=corp A Tenable's domai 16:35:24, 2021-06-29
i LDAP user CN=NewUserS,0U=Alsid,DC=alsid,DC=corp A Tenable's domai 16:35:24, 2021-06-29
LoAP user CN=NewUsers,0U=Alsid,DC=alsid,DC=corp 4 Tenable's domal 16:35:24, 2021-06-29
LDAP  New object user CN=NewUsers,0U=Alsid,DC=alsid,DC=corp A Tenable's domai 16:35:24, 2021-06-29

« Indicateurs dexposition

% indicateurs d'attaque %

.
o Topologie

* La page Détails de I'événement reflete également ce changement. Le point bleu a gauche des
noms d'attributs indique qu'une modification a eu lieu.

Pour plus de détails sur les attributs, voir Détails d'un événement.

Trail Flow Détails de Mévénement X
. EVENEMENT
B - LDAP dnsNode 15221, 2023-12-15

Attributs

muu—
Loal  Attributs
LDAI

A Q

LDAI
LDAI
LDAI o
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI s
LDAI objectguid

LDA usncreated
LDAI
LDAI
LDAI
LDAI
LDAI
LDAI

whencreated

Que se passe-t-il dans le Trail Flow lorsque vous modifiez le mot de passe d'un utilisateur AD ?

* COté administrateur, vous saisissez diverses informations pour réinitialiser le mot de passe
d'un utilisateur.
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O Adi tor
File Action View Help

e nF 48 XECR B R aETE%R

] Active Directory Users and Compute|| pame Type Description
; Sav:dlqslerles %Administrator User Built-in account for ad...
ML e‘%a ; sllt corp %Allowed RO.. Security Group.. Members in this group c...
j CUI " " %Cer‘t Publish... Security Group... Members of this group ...
omputers
= Dom:in Controllers %Cloneable D, Security Group..,  Members of this group t.
| ForeignSecurityPrincipals &Defaultﬁ\cco... User A user account manage...
= Managed Service Accounts %Denied ROD.. Security Group.. Members in this group c..
| Users %Dnmdmins Security Group... DNS Administrators Gro...
%DnsUpdateP... Security Group...  DNS clients who are per...
%Domain Ad... Security Group... Designated administrato...
%Domain Co... Security Group... All workstations and ser...
%Domain Con... Security Group... All domain controllers i...
%Domain Gue... Security Group... All domain guests
%Domain Users Security Group..  All domain users
%Enterprise)\... Security Group... Designated administrato...
%Enterprise K.. Security Group... Members of this group ..
%Enterprise R.. Security Group... Members of this group ..
%Group Polic... Security Group... Members in this group c...
5 Guest User Built-in account for gue...
%Keyﬁ\dmins Security Group...  Members of this group ...
&MyUser User
E Reset Password [ b
4
lt New password: LAl L] |
{ Corfirm password: |.oooo.o.oo| |
E User must change password at next logon
E The user must logoff and then logon again for the change to take effect.
E Account Lockout Status on this Domain Controller; Unlocked
E [] Unlock the user's account
< > _s
| QK | Cancel

e Cote utilisateur final, Tenable Identity Exposure met a jour la page Trail Flow. Consultez la
colonne Type indiquant « Mot de passe mis a jour ».

Trail Flow 3
o cn:  ® 2 (= s/5domaines > | ®
Char nts A
LDAP Password changed user CN=MyUser CN=Users,DC= 4 2112:43,
© LDAP New object user CN=MyUser CN=Users,DC= 4 210304

* |a page Détails de I'événement reflete également ce changement avec un point bleu a
gauche de l'attribut whenchanged.
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Pour plus de détails sur les attributs, voir Détails d'un événement.

Trail Flow Détails de lévénement X
SOURCE Tree
= . LDAP Password changed
s
. Attributs Déviances
LDAs
LOA" Attributs
SYS\
o] Q. Rechercher un attri
SYS\
LDA
LDA = —
. 2024-02-21T07:37:1212257952
LDA
oA * ged
LDA * Whenchanged
LDA accountexpires
LDA badpasswordtime
LDA badpwdcount
LDA o
LDAl displayname
O LDA distinguishedname
LDA
msds-supportedencryp.
© LDA
ntsecuritydescriptor
® LDA .
o objecteategory
& ool objectclass
oy objectguid
O SYS\ objectsid
o sys\ primarygroupid

samaccountname
samaccounttype
useraccountcontrol

Voir aussi

user

Recherche manuelle dans Trail Flow

Lancer une recherche dans Trail Flow a l'aide de l'assistant

CN=Kato,0U=demoOU,DC=

2024-02-21T07:39:09.99505472

Personnaliser les requétes Trail Flow

Ajouter des requétes aux favoris

Historique des requétes
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Indicateurs d'exposition

Tenable ldentity Exposure mesure la maturité de la sécurité de vos infrastructures AD par le biais
d'indicateurs d'exposition (IoE) et attribue des niveaux de sévérité au flux d'événements qu'il
surveille et analyse. Tenable Identity Exposure déclenche des alertes lorsqu'il détecte des
régressions de sécuritée.

Pour afficher les IoE :
1. Dans Tenable Identity Exposure, cliquez sur Indicateurs d'exposition dans le volet de
navigation.

Le volet Indicateurs d'exposition apparait. Par défaut, Tenable Identity Exposure affiche
uniguement les IoE qui contiennent des déviances.

2. (Facultatif) Pour afficher tous les loE, cliquez sur le curseur Afficher tous les indicateurs pour
activer l'option Oui.

X Otenable identity Exposure 26 @g@ i e

Indicateurs d'exposition

Tous  ActiveDirectory  Microsoft EntralD
Q Rechercher unindicateu Afficher tous les indicateurs 55 tenants > 5/5 domaines >
B Dashboards .
. Citique
& Explorateur didentités
c Contrdleurs de d érés par des util mal Vérifier les autorisations su les objets et les fichiers
intentionnés GPO sensibles

La CVE-2020-1472 ("Zerologon") affecte e protocole
Netlogon et permet une élévation de priviieges.

t étre gérés par les fichiers

) Ut aison de droits sensibles (tels que les
% Indicateurs dexposition

4 4 domaines Complexité () | &5 domaines Complexité (%) | & domaines Complexité @) | a3domaines Complexité ()
& indicateurs d'attaque A

Paramétrages dangereux sur des serveurs ADCS Vérifier les autorisations lié Microsoft égies de mots de passe faibles appliqué isations 4 a racine du domaine p des

.
Topologie
4.4 Topoleg Liste les autorisations dangereuses et les paramétres mal Entra Connect utilisateurs attaques comme DCSync

ies sur les comptes

configurés iés 3 I'Infrastructure de Gestion de Clés (PKI) de
Windows.

@ permettent des
ts dauthentification

Q Comptes 12 domaines Complexité ¢T) | 4 2domaines Complexité ¢T) | a5 domaines Complexité (1) | &5 domaines Complexité ¢T)
& Systme Délégation Kerberos dangereuse S'assurer e la cohérence de SDProp Membres des groupes d'administration par défaut Comptes privilégiés utilisant des services Kerberos
Vérifie quaucune déiégation Kerberos dangereuse (non Vérifie que fobjet adminSDHolder est dans un état sain Trop de comptes dans les groupes dadministration par Liste les comptes dotés de priviléges élevés ayant un

ée, et défaut Service Principal Name.
que les utiisa
délégations,

45 domaines Complexité ¢ | 4 4 domaines Complesité () | 4 domaines Complexité ) | &3 domaines Complexité fF)
» rificat éta e N N 0o o
Veriication de Fétat dusyste Porte dérobée de domaine fédéré connue Utilisation d'algorithmes de chiffrement faibles dans a
© (4 problémes, 1alerte) Microsoft Entra ID peut déléguer lauthentification a un PHl do PActhm Diractory
tre four tification - cette fonctionnalité Les certificatsracines déploys ne doivent pas utiiser

Pour rechercher un IoE :

1. En haut de la page Indicateurs d'exposition, saisissez une chaine dans la zone de recherche.
Vous pouvez saisir nimporte quel terme lié¢ a un IoE (mot de passe, utilisateur, connexion,
etc.).

2. Appuyez sur Entrée.
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La page IoE est actualisée et affiche les indicateurs associés a votre terme de recherche.
Pour filtrer les IoE d'une forét ou d'un domaine spécifique :

1. Cliquez sur n/n domaines.
Le volet Foréts et domaines apparait.
2. Sélectionnez la forét ou le domaine.

3. Cliquez sur Filtrer sur la sélection.

Niveau de sévérité

Les niveaux de séverité permettent d'évaluer la sévérité des vulnérabilités détectées et de prioriser
les actions de remédiation.

Le volet Indicateurs d'exposition affiche les |IoE comme suit :
* Par niveau de sévérité en utilisant des codes couleur.

» Verticalement — du plus sévere au moins sévére (rouge pour la priorité absolue et bleu pour la
priorité la plus basse).

* Horizontalement — du plus complexe au moins complexe. Tenable Identity Exposure calcule
dynamiquement l'indicateur de complexité afin d'indiquer le niveau de difficulté de la
correction de I'loE déviant.

Sévérite Description

Critique — Indique comment empécher les attaques et la compromission de
Rouge l'infrastructure Active Directory par certains utilisateurs sans privileges.

Elevé —Orange  Traite des techniques de post-exploitation conduisant au vol d'identifiants
ou a un contournement de securité, ou des techniques d'exploitation qui
doivent étre enchainées a d'autres pour étre dangereuses.

Moyen - Jaune Indique un risque limité pour l'infrastructure Active Directory.

Faible - Bleu Affiche les bonnes pratiques de sécurité. Certains contextes opérationnels
peuvent autoriser des déviances a faible impact qui n'affectent pas
nécessairement la sécurité AD. Ces déviances n'ont d'impact sur
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linfrastructure AD que si un administrateur commet une erreur, en activant
un compte inactif par exemple.

Voir aussi

¢ Deétails d'un indicateur d'exposition

Objets déviants

Rechercher des objets déviants

e |gnorer un objet déviant

Attributs incriminants
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Détails d'un indicateur d'exposition

Les détails d'un indicateur d'exposition permettent d'examiner les informations techniques sur les
vulnérabilités détectées, les objets déviants associés et les recommandations de remédiation.

Pour afficher les détails d'un indicateur d'exposition :

1. Dans Tenable Identity Exposure, cliquez sur Indicateurs d'exposition dans |e volet de

navigation.

Le volet Indicateurs d'exposition apparait. Par défaut, Tenable Identity Exposure affiche
uniquement les loE qui contiennent des déviances.

2. (Facultatif) Pour afficher tous les loE, cliquez sur le curseur Afficher tous les indicateurs pour
activer l'option OQui.

3. Cliquez sur une tuile d'Indicateur d'exposition sur la page.

Le volet Détails de l'indicateur apparait.

X Otenable identity Exposure balo} @g@ E 0

Indicateurs d'exposition | Détails de lindicateur X

Tous A t iere détectior
— @ Contraleurs de domaine gérés par des utilisate & « Critique [ Non conforme | 14:2134,2023-07-17
Q Ré(hénl

nformation Détails de la vulnérabilité

* Critique

SYNTHESE MANAGERIALE DOMAINES IMPACTES
Config

En dépit du volume d'assets présents dans IAd

La CVE

ALSID. (p , TCORP Forest
Netiog ALSID

4 ALSID Solutioncentr Roat Domain & TCORP Domain

Seuls des compte:

KHLAB forest
£ KHLAB

A4dol  DOCUMENTS

En haut, le volet Détails de l'indicateur resume les informations déja fournies dans le tableau
Trail Flow :

° Le nom de l'loE.
° Son niveau de sévérité (Critique, Elevé, Moyen ou Faible).

° Son statut de conformité est basé sur le résultat de la derniére analyse réalisée
par Tenable |dentity Exposure.

° La derniére détection indiquant quand Tenable Identity Exposure a exécuté la
derniéere analyse.
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4. Cliguez sur les onglets suivants pour obtenir plus de détails sur I'loE :

Onglet Description

Informations Indique les ressources internes et externes sur I'loE, telles que :

* Synthese managériale : présentation générale du
probleme pour faciliter la prise de décisions appropriées.

e Documents : liens vers des ressources externes sur I'loE.
» Qutils d'attaque connus : nom des outils de piratage.
* Arborescence des domaines impacteés.

Détails de la Fournit des explications sur la faille détectée dans votre
vulnérabilité infrastructure AD et indique les risques auxquels elle est
exposeée si vous ne prenez pas de mesures correctives.

Objets déviants Les objets déviants révelent des faiblesses ou des
comportements potentiellement dangereux dans votre
infrastructure AD. Vous pouvez appliquer des filtres aux objets
déviants pour identifier les problemes critiques.

Lorsqu'un statut loE n'est pas conforme et inclut des objets
déviants, vous pouvez prendre des mesures de remédiation
pour corriger les failles de sécurité que Tenable

Identity Exposure a détectées. Pour plus d'informations, voir
Objets déviants.

Recommandations Conseils pour rétablir la conformité a vos exigences de sécurité

et ameéliorer la sécurité de votre infrastructure AD :

* Une synthese managériale présente la solution suggeéree
par Tenable Identity Exposure.

* |La sous-section Détails donne des conseils sur la mise en
ceuvre du plan d'action et aide les responsables a
effectuer les changements nécessaires dans leurs
infrastructures AD.
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e |La sous-section Documents fournit des liens vers des
ressources externes concernant la solution suggérée ou la
menace.

Voir aussi

* Indicateurs d'exposition

Objets déviants

Rechercher des objets déviants

e |gnorer un objet déviant

Attributs incriminants
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Objets déviants

Les indicateurs d'exposition (IoE) de Tenable Identity Exposure peuvent signaler des objets déviants
qui révelent des faiblesses ou des comportements potentiellement dangereux dans une
infrastructure Active Directory (AD). L'examen de ces objets déviants peut permettre d'identifier des
problemes critiques et d'y remédier. Vous pouvez effectuer les opérations suivantes :

* Rechercher un objet déviant.

* Ignorer un objet déviant pendant une période.

Sélectionner des foréts et des domaines pour y rechercher des objets déviants.

Obtenir des explications sur les attributs incriminants affectant I'loE.

Télécharger un rapport montrant tous les objets déviants.

Pour afficher des objets déviants :

1. Dans Tenable Identity Exposure, cliquez sur Indicateurs d'exposition dans le volet de
navigation.

La page Indicateurs d'exposition apparait. Par défaut, Tenable Identity Exposure affiche
uniquement les loE qui contiennent des déviances.

2. Cliguez sur une tuile d'Indicateur d'exposition sur la page.

Le volet Détails de l'indicateur apparait.

X Otenable identity Exposure o) @gﬁ -] °
Indicateurs dexposition | Détais de fincicateur X

Tous A Nom t nire détection
@ Vérifier les autorisations sur les objets et les fichiers GPO sensibles * Critique [ Mon conforme | 00:40:59, 2023-10-20

Q Recherf
nformation  Détails dela vuinérabiité || Objets déviants |  Recommandations

® Critique|
identités SYNTHESE MANAGERIALE DOMAINES IMPACTES
Config

LacVE Lesobje Object
- Netiog ~ Seuls e:

‘"’ contene
 Indicateurs d'exposition DOCUMENTS

4449 [y Group Policy Object reference

ALSID.CORP Forest (prod) TCORP Forest KHLAB forest
4 ALSD 4 TCORP Domain 4 KHLAB
4 Japan Domain @ Alsid corp

3. Cliquez sur l'onglet Objets déviants.

La liste des objets déviants associés aux lokE apparait.
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X Otenable identity Exposure (ORI -A ]
Indicateurs dexposition | Détais de Findicateur X
Tous A @ dom N miére détection
Vérifier les autorisations sur les objets et les fichiers GPO sensibles » Critique o 00:40:59, 2023-10-20
- Q. Recherf
2% Dashboards nformation  Détails de la vuinérabilté  Objetsdéviants  Recommandations
® Crtique
A Explorateur didentités OBJETS DEVIANTS
Cconfig
Netlog
A Trail Flow
Type Chemin Domaine Raisons
T — LDAP 0U=Domain Controllers bC=ip DC=alsid DC=corp 4 Japan Domain @ Alsid.corp de PO >
LDAP DC=alsid,DC=corp 4 ALSID de PO >
® indicateurs dateaque Do | LDAP 4 ALSID Autorisations laxistes sur e fichir de GPO >
AP 4 ALSID decpo >
o, Topologie paran) AP 4 ALSID deGro >
o's Topolog
Lstie ] DAP 4 ALSID Autorisations laxistes sur le fichier de GPO >
config| TCORP Domain
e Chemin dattaque windd AP 4 TCORP Doma e S
LDAP i KHLAB de GPO >
Q, Comptes 42dof
& Systéme Délégi
Vérifi
contral
que e
délég
5dor
- Vérification de I'état du systé Porte |
@ (4prodlemes, Talerte) Microg | v Sélectionner 2 page courante
autred

Le tableau des objets déviants contient les informations suivantes :

° Type — indique l'origine d'une modification liée a la sécurité dans AD
(protocole LDAP ou SMB).

° Objet — indique la classe ou I'extension de fichier associée a un objet AD.

° Chemin — indique le chemin complet vers un objet AD pour vous permettre
d'identifier son emplacement unique dans l'infrastructure AD.

° Domaine — indique le domaine d'origine de la modification de votre
infrastructure AD.

° Raisons — répertorie les attributs incriminants affectant les objets déviants.

Pour exporter le rapport des objets déviants :
1. Au bas de la page Objets déviants, cliquez sur Exporter tout.
Le volet Exporter les objets déviants apparait.

2. Dans la zone Format d'exportation, cliquez sur la fleche déroulante pour
sélectionner le format.

3. Cliquez sur Exporter tout.

Tenable Identity Exposure télécharge le rapport d'objets déviants sur votre
machine.
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Voir aussi

Indicateurs d'exposition

Détails d'un indicateur d'exposition

Rechercher des objets déviants

Ignorer un objet déviant

Attributs incriminants
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Rechercher des objets déviants

Vous pouvez rechercher les objets déviants manuellement ou a l'aide de l'assistant.

Recherche via l'assistant

L'assistant de recherche permet de créer des expressions de requéte.

* Lorsque vous utilisez des expressions fréquentes dans la zone de recherche, vous pouvez les

ajouter a une liste de favoris pour les réutiliser ultérieurement.

* Lorsque vous saisissez une expression dans la zone de recherche, Tenable Identity Exposure

enregistre I'expression dans son volet Historique pour que vous puissiez la réutiliser.

Pour rechercher un objet déviant a l'aide de l'assistant :

1. Affichez la liste des Objets déviants.

2. Cliquez sur l'icéne #™.

Le volet Modifier I'expression de requéte apparait.

X Otenable identity Exposure

MODIFIER L'EXPRESSION DE REQUETE

oN

o
AdminSDHolder
attribuf

cAConnect

teSchema
inDescription

“0 wgo # @

itialiser Valider

3. Pour définir I'expression de la requéte dans le panneau, cliquez sur le bouton de l'opérateur

AND ou OR (1) pour l'appliquer a la premiére condition.

4. Sélectionnez un attribut dans le menu déroulant et saisissez sa valeur (2).

5. Effectuez I'une des opérations suivantes :
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° Pour ajouter un attribut, cliquez sur + Ajouter une nouvelle régle (3).

° Pour ajouter une autre condition, cliquez sur Ajouter une nouvelle condition et sur
l'opérateur +AND ou +0R. Sélectionnez un attribut dans le menu déroulant et saisissez sa
valeur.

° Pour limiter la recherche aux objets déviants, cliquez sur le bouton Déviants
uniquement. Selectionnez l'opérateur +AND ou +OR pour ajouter la condition a la
requéte.

° Pour supprimer une condition ou une regle, cliquez sur l'icone UJ.

6. Cliquez sur Valider pour lancer la recherche ou sur Réinitialiser pour modifier les expressions
de requéte.

Recherche manuelle

Pour filtrer les objets déviants qui correspondent a des chaines de caractéres ou a des modeles
spécifiques, vous pouvez saisir une expression dans le champ de recherche, afin d'affiner les
résultats a l'aide des opérateurs booléens *, AND et OR. Vous pouvez encapsuler des instructions
OR avec des parenthéses pour modifier la priorité de recherche. La recherche identifie une valeur
spécifique dans un attribut Active Directory. Pour effectuer une recherche manuelle dans

Trail Flow :

Pour rechercher manuellement un objet déviant :

1. Affichez la liste des Objets déviants.

Indicateurs d'exposition Détails de lindicateur X
Tous A @ Niveau de criticité Statut Derniére détection
st Utilisateurs autorisés a joindre des machines au domaine Moyenne Non conforme 16:48:12,2023-07-13
Micros
Information Détails de la vulnérabilité Objets déviants Recommandations.
b2t

OBJETS DEVIANTS

Moyenn|

| /5 [enz]-tenavie”] [oR) [enzl ~atsia"| saisissez une expression. s/5 domaines » 2/2 raisons > Ignorés
omp
| Type Objet Chemin Domaine Raisons
LDAP domainDNS. DC=jp,DC=alsid,DC=corp A Japan Domain @ Alsid.corp >
LDAP domainDNS DC=alsid DC=corp 4 ALSID >
LoAP computer CN=MWG302,CN=Computers DC=solutioncentr,DC=org Solutioncentr Root Domain >
. LoAP computer CN=mwg902v2,CN=Computers, DC=solutioncentr.DC=org Solutioncentr Root Domain >
asdo
LoAP domainDNS DC=solutioncentr,DC=org Solutioncentr Root Domain >
sy LDAP computer CN=W10-01CN=Computers, DC=tcorp,DC=local 4 TCORP Domain >
admin LDAP domainDNs DC=tcorp DC=local 4 TCORP Domain >
o LDAP domainDNs DC=tenable DC=ad 4 KHLAB >
décom
difficilf
L, Exporter tout

aaad

2. Dans la zone de recherche, saisissez une expression de requéte.
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3. Vous pouvez filtrer les résultats de la recherche comme suit :
° Cliguez dans la zone Calendrier pour sélectionner une date de début et une date de fin.
° Cliquez sur n/n domaines pour sélectionner des foréts et des domaines.

4. Cliguez sur Rechercher.

Tenable Identity Exposure met a jour la liste avec les résultats correspondant a vos criteres de
recherche.

Grammaire et syntaxe
Une expression de requéte manuelle utilise la grammaire et la syntaxe suivantes :
* Grammaire : EXPRESSION [OPERATOR EXPRESSION]*
e Syntaxe: KEY__ _ SELECTOR__ _ VALUE__
ou:

°© _ KEY__ désigne l'attribut d'objet AD a rechercher (par exemple, CN,

userAccountControl, membres, etc.)

[e]

__SELECTOR__ désigne l'opérateur : :, >, <, >=, <=.
°© _ VALUE__ désigne la valeur a rechercher.

Vous pouvez utiliser davantage de clés pour rechercher un contenu spécifique :
° isDeviant recherche les événements qui ont créé une déviance.

Vous pouvez combiner plusieurs expressions de requéte Trail Flow a l'aide des opérateurs AND et
OR.

Exemples :

* Rechercher tous les objets contenant la chaine alice dans l'attribut de nom commun :
cn:"alice"

* Rechercher tous les objets contenant la chaine alice dans l'attribut de nom commun et ayant

créé une déviance spécifique : isDeviant:"true" and cn:"alice"
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* Rechercher la GPO nommée Politique de domaine par défaut :
objectClass:"groupPolicyContainer" and displayname:"Politique de domaine

par défaut”

* Rechercher tous les comptes désactivés avec un SID contenant S-1-5-21:
userAccountControl:"DISABLE" and objectSid:"S-1-5-21"

* Rechercher tous les fichiers script.ini dans Sysvol : globalpath:"sysvol" and
types:"SCRIPTSini"

I Remarque : ici, types fait référence a l'attribut d'objet et non pas a I'en-téte de colonne.

Voir aussi

Indicateurs d'exposition

Détails d'un indicateur d'exposition

Objets déviants

e |gnorer un objet déviant

Attributs incriminants
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Ignorer un objet déviant

Pour éviter d'encombrer I'écran au cours d'une investigation ou de la création d'un rapport, vous
pouvez filtrer certains objets déviants en forgant Tenable Identity Exposure a les ignorer sur une
période donnée. Vous pouvez choisir d'ignorer un ou plusieurs objets déviants. Vous pouvez
appliquer un filtre personnalisé immédiatement ou spécifier la période sur laquelle activer le filtre.

I Remarque : ignorer un objet ne le résout pas dans Tenable |dentity Exposure.

Pour ignorer des objets déviants :

1. Dans Tenable Identity Exposure, affichez la liste des Objets déviants.

2. Cochez les cases correspondant aux objets déviants a ignorer.
3. Le cas échéant, vous pouvez aussi filtrer les objets déviants a ignorer :
° Cliguez sur la zone Calendrier pour sélectionner une date de début et une date de fin.

° Cliquez sur n/n domaines pour sélectionner des foréts et des domaines.

Astuce : pour accélérer la sélection, vous pouvez cocher la case Sélectionner toutes les
pages ou Sélectionner la page courante en bas de la page.

X Otenable identity Exposure k6] @gﬂ ] °

Indicateurs dexposition | Détails de findicateur X

Tous A Nom i re détectior
| — @ Vérifier les autorisations sur les objets et les fichiers GPO sensibles * Critique | Non conforme | 00:40:59, 2023-10-20

. Q. Recherf
2% Dashboards nformation  Détails dela vinérabiité  Objets déviants  Recommandations

o Citique
& Explorateur didentités OBJETS DEVIANTS
Config

LAOE 21 sasasases une axpression 5/5 domaines > 22r2is0ms > gnorés Rechercher
~ e Netiog
vl Flow
Chemin Domaine Raisons.

4 J3pan Domain @ Alsd corp o

s aLsD b

4 ALSID Autorisations laxistes sur le fichier de GPO

Type

“# Indicateurs dexposition LoAp
[

a4dof Loap

4 ALSID obi
2 ALSID obie
2 ALSID Autorisations laxistes surl fichier de GPO.

LDAP
LDAP

Param

Liste e
config|
o Chemin dattaque Windg

4 TCORP Domain obie
L KHLAB obie

>
>
>
>
>
>
>
>

Sélectionner toutes les pages

Tout désélectionner

les ol
igno
porte|
® A Séectionner|a page courante et sélectionné
Microg

4. Dans la liste déroulante en bas de la page, sélectionnez Ignorer les objets sélectionnés.

5. Cliquez sur OK.
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Le volet Ignorer les objets sélectionnés apparait.

6. Cliquez sur la zone Ignorer jusqu'a pour afficher |le calendrier et sélectionnez la date jusqu'a
laquelle Tenable Identity Exposure doit ignorer I'objet déviant.

7. Cliquez sur OK.

Tenable Identity Exposure affiche un message de confirmation et met a jour la liste des objets
déviants restants.

Pour afficher les objets déviants ignorés :
1. Cliquez sur le curseur Ignoré pour activer l'option Oui.
2. Au bas de la page, cliquez sur Sélectionner toutes les pages.
3. Sélectionnez Ne plus ignorer les objets sélectionnés dans la liste déeroulante.
4. Cliquez sur OK.
Un volet de confirmation apparait.
5. Cliquez sur OK pour valider vos modifications.

Tenable Identity Exposure affiche les objets déviants ignorés.

Voir aussi

* Indicateurs d'exposition

Détails d'un indicateur d'exposition

Objets déviants

Rechercher des objets déviants

Attributs incriminants
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Attributs incriminants

Tenable Identity Exposure affiche les attributs incriminants qui déclenchent des objets déviants
dans un indicateur d'exposition (IoE) et en donne les raisons pour vous aider a comprendre la
déviance et a'y remédier.

Pour afficher les attributs incriminants :

1. Affichez la liste des Objets déviants.

X Otenable identity Exposure 26 {ﬁg@ ] °

Indicateurs dexposition | Détais de Findicateur X
Tous A Nom Niveau de criticité statut Dermiére détection
@ Vérifier les autorisations sur les objets et les fichiers GPO sensibles » Critique o 00:40:59, 2023-10-20
- Q. Recher| .
2% Dashboards Information  Détailsde la vuinérabilté  Objets déviants  Recommandations
® Crtique
A Explorateur didentités OBJETS DEVIANTS
Config
URITE LaOl (2] satatasez une expression /5 domaines > 22 risons > Ignerés (] Rechercher
Netiog
A Trail Flow
Type Objet Domaine Raisons
2 Indicataurs dxpostion Loap organizationalUnit 4 Japan Domain @ Alsid.corp decro >
LDAP 4 ALSID deGro >
ndic — 0ot | LDAp 4 ALSID Autorisationskxistes sur le fichier de GPO >
Loap 4 ALSID decro >
Param
&5 Topologie ‘ LDAP 4 ALSID deGPO >
L\s(: '] LDAP 4 ALSID Autorisations laxistes sur le fichier de GPO >
config| .
S G datane ook | Loap 4 TCORP Domain >
LDAP 4 KHLAB >
Q Comptes 42dof
& Systéme Délégi
Vérifie
contral
quele
délégd
5dor
- Vérification de I'état du systé Porte |
@ (4problemes, 1alerte) Micros v Sélectionnerla page courante 0/ objet sélectionné
autred

2. Cliquez sur une entrée dans la liste des objets déviants.
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Tenable Identity Exposure affiche une liste d'attributs incriminants pour cet objet déviant :

X Otenable identity Exposure o) {"}8@ E e

Indicateurs d'exposition | Détails de lindicateur X
T A @ Nom d Derniire détection
Vérifier les autorisations sur les objets et les fichiers GPO sensibles « Critique Non conforme. 00:40:59,2023-10-20
'™ Q Recher{ )
2% Dashboards Information  Détailsdelawunérabiité  Objetsdéviants  Recommandations
o Critigue
A Explorateur didentitds OBJETS DEVIANTS
Config
LACVE | 50 saisissez une expression 5/5 domaines > 2 raisons > Ignorés (J Rechercher
Netlo
A Trail Flow 1
Type Objet Chemin Domaine Raisons
vganizational =Domain Contr “pOC= =con @ Alsid.cor d v
o T e LDAP organizationalunit OU=Domain Controllers, DC=jp,DC=alsid DC=corp 4 Japan Domain @ Alsid.corp de.GPO
Al By
 Incicsteurs dattaque | AUTORISATIONS LAXISTES SUR LE FICHIER DE GPO 0116, 202 Qv
paran] Un certain nombre dlentrées dans le descripteur de sécurité sur le fichier de GPO \\3p. alsia 3p.81sia 1786C-016F-1 LINT (associé 3 13 GPO sensible Default Domain Controllers Policy)
o Topologie Listel permettent a des utilisateurs illégitimes de réaliser des actior iveillantes sur cette GPO, telles qu'affaiblir e niveau de sécurité ou exécuter du code. Ces utilisateurs peuvent alors utiliser cet accés afin de compromettre le domaine. Les ACE problématiques sont les.
stely suivantes
configf
® Chemin d'attaque Windd 5-21-1853920151, 36478 646978 (alsid.corp\Ben Angel)
« File write
. Appenddata
Q comptes 42dof + itedats
& Systime Dédgi o
Vérifd AUTORISATIONS LAXISTES SUR L'OBJET DE GPO av
t .
“;"E E; Un certain nombre d'entrées dans le descripteur de sécurité de 13 GPO sensible Default Domain Controllers Policy (correspondant 3 fobjet LDAP Cli={6AC1786C-816F-1102-045F -08C04F8984FI}, CN-Policies, CNi-System, DC~jp,DC~alsid,DC-corp )
3.‘. permettent 3 des utilisateurs il de réaliser des actior cette GPO. Ces utilisateurs peuvent alors utiiser cet accés afin de Les ACE probié les suivantes
déga
364782-4229646 (alsid.corp\Ben Angel)
15dol + Create all hild objects
+ Delete 3l child abjects
- Vérification de 'état du systé | * Wiiteal properties
(& probie ) ¢
O EremaiEEs) Micros| v Sélectionner la page courante /8 objet sélectionné & Exporter tout
autred

La liste contient les informations suivantes :

* Des tags colorés pour distinguer les différentes raisons lorsqu'il en existe plusieurs.

e Valeurs:
° ? — Valeur d'attribut manquante (vide) indiquant un comportement anormal.

° Aucune description n'est disponible pour cette déviance : la détection date
de la version 2.6 et Tenable Identity Exposure ne gere plus cet attribut.

Pour copier un attribut incriminant :

o Sélectionnez l'attribut et cliquez sur l'icone .

Voir aussi

¢ |ndicateurs d'exposition

Détails d'un indicateur d'exposition

Objets déviants

Rechercher des objets déviants

e |gnorer un objet déviant
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Indicateurs d'exposition basé sur un RSoP

Tenable Identity Exposure utilise un ensemble d'indicateurs d'exposition (loE) basés sur un RSoP
(jeu de stratégies résultant) pour évaluer et assurer la sécurité et la conformité de divers aspects.
Cette section fournit des informations sur le comportement actuel de certains IoE basés sur un
RSoP et sur la maniere dont Tenable Identity Exposure traite les problemes de performances
associés a leurs calculs.

Les loE suivants, qui dépendent d'un RSoP, jouent un réle dans l'infrastructure de sécurité de
Tenable Identity Exposure :

* Restrictions d'authentification des utilisateurs avec privileges

* Privileges sensibles dangereux

Application de stratégies de mot de passe faible aux utilisateurs

e Durcissement insuffisant contre les ransomwares

Configuration non sécurisée du protocole Netlogon

Ces loE dépendent du cache des résultats de calcul d'un RSoP qui est initialisé en cas de besoin, ce
qui permet de calculer les valeurs ajoutées a la demande au lieu de s'appuyer sur des valeurs pré-
existantes. Auparavant, les modifications apportées aux AdObjects provoquaient l'invalidation du
cache, entrainant frequemment un recalcul pendant les exécutions du RSoP de ['loE.

Tenable Identity Exposure traite I'impact exercé sur les performances par les calculs d'un RSoP de
la maniere suivante :

1. Analyse d'loE en direct avec des données potentiellement obsolétes — | e calcul (événement
d'entrée/sortie) d'loE qui dépendent de RSoP a lieu en temps réel a mesure qu'ils se
produisent, méme si les données utilisées pour le traitement ne sont pas les plus récentes.
Les événements mis en mémoire tampon qui sont susceptibles d'invalider le cache du RSoP
restent stockés jusqu'a ce gqu'ils remplissent une condition spécifique, ce qui déclenche alors

le calcul prévu.

2. Invalidation de RSoP planifiée — Apres avoir rempli la condition d'un nouveau calcul, le
systeme invalide le cache du RSoP, en tenant compte des événements mis en mémoire
tampon pendant le processus d'invalidation.
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3. Réexécution des IoE avec un cache a jour — Aprés l'invalidation du cache, les IoE sont
réexécutés avec la derniere version de 'AdObject du cache, en intégrant les événements mis
en mémoire tampon. Tenable Identity Exposure calcule chaque loE individuellement pour

chaque événement mis en mémoire tampon.

Pour ces raisons, la durée de calcul optimisée pour les |IoE dépendant d'un RSoP entraine un calcul
plus lent des déviances liées au RSoP.
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Indicateurs d'exposition liés a Microsoft Entra ID

Indicateurs d'exposition spécifiques a Microsoft Entra ID

Tenable Identity Exposure dispose d'indicateurs d'exposition (IoE) dédiés qui envoient des alertes
relatives aux vulnérabilités potentielles des assets dans Microsoft Entra ID.

Pour afficher les IoE Microsoft Entra ID :

1. Dans Tenable Identity Exposure, cliquez sur l'icéne |oE dans la barre de navigation de
gauche.
Le volet loE apparait.

2. Cliquez sur l'onglet Microsoft Entra ID.

Tenable Identity Exposure montre les IoE liés a Microsoft Entra ID qui ont déclenché des

détections.

Otenable identity Exposure o) @g@ ] @

Indicateurs dexposition [

Tous  ActiveDirectory || Microsoft EntralD
Rechy ateur

Afficher tous les indicateurs (J 5/5 tenants >

~
%
» ALSID TESTORG Complexité (1)
4
. * Elevie
Principal de service propriétaire (ou intemne) avec Compte Entra privilégié synchronisé avec AD (hybride) Autorisations d'AP| dangereuses affectant le tenant Authentification MFA manquante pour un compte
identifiants privilégié
Les principaux c
ent AD de pivoter vers
q Microsoft Les attaquantsy sjoutent des identifiants po Entra .
exploiter discrétement e par
2tenant Complexit 2tenants c
" » ALSID TESTORG Complexité (T) $ 2tenants ni=iie) $ 2ten: 0y = ) ) 2 tenants Complexité (™)
Nombre dadministrateurs élevé
T disposent de
[

Movenne

3. Cliquez sur la tuile contenant I'loE & analyser.
4. Le volet Détails de l'indicateur apparait avec les informations suivantes :

° Informations sur les vulnérabilités : comment I'exposition a une attaque potentielle

peut se produire.
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° Détections : détails sur le type de fournisseur d'identité et description du risque.

° Recommandations : étapes pour remeédier a la menace.
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Remeédier a des déviances liées a des indicateurs d'exposition
Tenable Identity Exposure déclenche des alertes lorsqu'un indicateur d'exposition (loE) rencontre
des objets déviants qui nécessitent une remédiation.

Voici des exemples montrant comment effectuer une procédure de remédiation pour trois loE
speécifiques.

e Attribut adminCount appliqué a des utilisateurs non administrateurs

e Délégation Kerberos dangereuse

e S'assurer de la cohérence de SDProp

Pour des informations compléetes sur les loE, voir la documentation fournie dans l'interface
utilisateur Tenable Identity Exposure.
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Attribut adminCount appliqué a

administrateurs

O

ré .

des utilisateurs non

Lorsque l'attribut adminCount est appliqué a un compte utilisateur, cela signifie que ce compte a

appartenu a un groupe d'administration. L'attribut n'est jamais réinitialisé lorsque le compte quitte

le groupe. De ce fait, les anciens comptes administrateurs conservent indéfiniment cette propriéte.

Ce comportement avait pour but de protéger les administrateurs, mais il peut créer des problemes

d'autorisations difficiles a gérer.

Cet loE de niveau moyen ne signale que les comptes utilisateur et les groupes actifs avec cet

attribut et exclut les groupes privilégiés avec des membres légitimes dont l'attribut adminCount est

défini sur 1.

Pour remeédier a un objet déviant de I'loE Attribut adminCount appliqué a des utilisateurs non

administrateurs :

1. Dans Tenable Identity Exposure, cliquez sur Indicateurs d'exposition dans le volet de

navigation pour l'ouvrir.

Par défaut, Tenable Identity Exposure affiche uniquement les IoE qui contiennent des objets

déviants.

2. Cliquez sur la tuile de I'loE Attribut adminCount appliqué a des utilisateurs non

administrateurs.

= (Jtenable dentity Exposure

Indicateurs d'exposition (L)

Tous Active Directory Microsoft Entra ID

- Moyenne
L]
Comptes dormants
2 Des comptes dormants inutilisés sont restés activés.
~
A 4 domaines Complexité ()
5 Attribut AdminCount appliqué a des utilisateurs non
administrateurs
. Vérifie 'attribut adminCount sur les comptes
Lo décommissionnés, menant a des problémes d'autorisations
difficiles & gérer.
.
4 3domaines Complexité <)
Q Mots de passe utilisant un algorithme de chiffrement
réversible
& Vérifie que les utilisateurs n'utilisent pas de mots de passe

avec option de stockage réversible

4 4 domaines Complexité ¢ty

D contre les

S'assure que les mesures de durcissement pour contrer les
ransomwares ont été correctement déployées sur le
domaine.

4 4 domaines Complexité ()

Compte Utilisateur utilisant un mot de passe trop
ancien

Lutilisation de mots de passe trop ancien favorise le vo
d'identité.

4 & domaines Complexité Ty

Mots de passe utilisant un chiffrement réversible dans
les GPO

Veérifie qu'zucune stratégie de groupe ne contient de mots
de passe dans un format réversible.

4 2 domaines Complexité ¢Ty
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uti autorisés 3
domaine

au Utilisation récente du compte Administrateur par défaut

Le compte Administrateur intégré a été récemment utilisé

N

4 3 domaines

Vérifie que les utilisateurs non privilégiés ne peuvent
joindre des ordinateurs externes au domaine.

4 4 domaines Complexité ) Complexité )

Gestion des comptes d'administration locaux Configuration Kerberos appliquée aux comptes

Vérifie que les comptes d'administration locaux sont gérés utilisateur
de maniére centralisée et sécurisée  [aide de LAPS Certains comptes utilisent une configuration Kerberos

dangereuse.

44 domaines Complexité ¢y | & 4 domaines Complexité {7

Comptes dotés de mots de passe sans date d'expiration Domaine sans GPO de durcissement
Vérifie que des GPO de durcissement ont été déployées sur

& domaine

stratégie de renouvellement des mots de pass

A 4 domaines Complexité ¢Ty 4 4 domaines Complexité ¢ty
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Le volet Détails de l'indicateur apparait.

3. Survolez l'objet déviant et cliquez dessus pour afficher ses détails, puis notez le nom de
domaine et le compte. (Dans cet exemple : le domaine = OLYMPUS . CORP et le compte standard
est unpriv-usr)

Otenable identity Exposure

Indicateurs dexposition Détails de lindicateur X

Tous A @ Nom Niveau de criticité Status Dernitre détection

cervicd Attribut AdminC liqué 3 i non admin Moyenne [ on conforme | 05:4521,2023-10-12.
- constit
H Microd Information  Détails de la vulnérabilté Recommandations

2t

a > OBJETS DEVIANTS

Moyentl | J& | saisisses une expression 4 domaines > Nraison > Ignerds (3
~

Compt

I Qjet Chemi Do Rai
= | LoAp user CN=Adzn Abreu,0U=Alsid,DC=alsid DC=corp 4 ALSID ml v
G
12 COMPTE STANDARD AVEC ADMINCOUNT u 317:56,2023-05-03 | @ v

Le compts
pas sur A

sente un attribut adminCount différent de O et ne fait pas partie d'un groupe privilégié du ALSID. A cause de ce défaut, ce compte est exempté du contrile d'accés classique. En particulier, la délégation de droits appliquée a la hiérarchie de Adan Abreu ne s'applique

& a4do ui pourrait engendrer une mauvaise application des stratégies de sécurité sur cet objet

4. Dans le gestionnaire de bureau a distance (ou un outil similaire), localisez le nom de domaine
et accédez aux utilisateurs ainsi qu'au compte signalé par Tenable Identity Exposure.

Autorisation requise : vous devez disposer d'un compte administrateur sur le domaine pour
effectuer la procédure.

@ - oc-2022- 100,11 ab
] Active Directory Users and Computers - a X
File Action View Help

om0 XDz Bm T TR

I Active Directory Users and Computers (0C-2022.0LYMPUS.CORP] || ame Tpe Descripticn
e Ghustics B2 Enterprise Read-only Domain Controllers Security Group - Universal Members of this group are Read-Cnly Domain Contrallers in the enterprise
B2 Group Policy Creator Owners Security Group - Global Members in this graup can modify graup policy for the domain
; ' 2 6uest User Built-in account for guest access to the computer/domain
i 2 Key Admins Security Group - Global Members of this group can perform administrative actions on key cbjects within the domain.
3 &) Domain Controllers Loirbgt User Key Distribution Center Service Account
5 1 ForeignSecurityPrincipals 2y krbrge 21819 User Key Distribution Center service account for read-only domain controller
N 2 krbtgt_60139 User Key Distribution Center service account for read-only domain controller
N ostAndFound & MSOL_449e648e4245 User Account created by Microsoft Azure Active Directory Connect with installation identifier 449e648e42454becbTf3764dd760
5 anaged Service Accounts 2 My RODC Admins Security Group - Global
5 7 Program Data 2 My RODC Users Security Group - Global
v ] System B2 protected Users. Security Group - Global Members of this group are afforded additional protections against authentication security threats. See http://ge.microsof]
* AdminSDHolder B2 RAS and IAS Servers Security Group - Domain Local  Servers in this group can access remote access properties of users
» ] ComPartitions £ Read-only Domain Controllers Security Group - Global Members of this group are Read- Cnly Domain Controllers in the domain
> [ ComPartitionSets 2 Schema Admins. Security Group - Universal Designated administrators of the schema
» (] DomainUpdates 2, srv-scem User
» [ 1P Security B nvesql User
> (& Meetings &, std-pso-test User
> @ MicrosoftONS. & std-unpriv User
> (& Policies 2, std-user User
> J RAS and IAS Servers Access Check E std-user-test] User
» (& System Management R std-user-test2 User
o mx:c :swm B std-user-test3 User
> @ o
> £ Default ;:maan Policy B stduser-testd User
» ] Dfs-Configuration B st user-tests User
» ] DFSR-GlobalSettings & std-user-tests User
» £ File Replication Service %ﬂ:-mr-m: User
» 1 FileLinks std-user-test User
» [ Password Settings Container B std-user-testd User
» [ PsPs & unpriv User
4] RpcServices & unprivz User
25 unpriv-disabled User
DS et 4
> [ RegisteredDevices 2, usr-rodc User
> [ TPM Devices

5. Cligquez sur le nom du compte pour ouvrir la boite de dialogue Propriétés et sélectionnez
l'onglet Editeur d'attributs.
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6. Dans la liste des attributs, cliquez sur adminCount pour ouvrir la boite de dialogue Integer
Attribute Editor (Editeur d'attributs de type Entier).

unpriv-usr Properties ? X

Remote Desktop Services Profile
Attrbutes:
Aitribute Value A
account Expires (never)
adminCount " 1
badPassword Time Inever)
badPwdCount 0
cn unpriv s
codePage 0
countryCode 0

distinguishedName CMN=unpriv-usr CN=Users DC=0LYMPUS,DC
dSCorePropagationD... 07/02/2024 18:21:40 Romance Standard Ti

instance Type Oxd = (WRITE)

lastLogoft inever)

lastLogon inever)

logonCount 0

name Unpriv-usr wr

< >
Edt | | Fitter

e | [ [ b
7. Dans la boite de dialogue, cliquez sur Effacer, puis sur OK.

Integer Attribute Editor b4

Attribute: adminCount
Value:
[1

[ox ] comes

8. Dans Tenable Identity Exposure, revenez au volet Détails de l'indicateur et actualisez la page.

L'objet déviant n'apparait plus dans la liste.
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Délégation Kerberos dangereuse

Le protocole Kerberos sur lequel repose la sécurité de I'Active Directory, autorise certains serveurs

a réutiliser les informations d'authentification des utilisateurs. Si I'un de ces serveurs est

compromis, un attaquant peut s'authentifier sur d'autres ressources apres avoir dérobé les

informations d'authentification.

Cet IoE de niveau critique signale tous les comptes avec des attributs de délégation et exclut les

comptes désactivés. Les utilisateurs privilégiés ne devraient pas avoir d'attributs de délégation.

Pour protéger ces comptes utilisateur, ajoutez-les au groupe « Protected Users » ou marquez-les

comme « Le compte est sensible et ne peut pas étre déelégue ».

Pour ajouter le compte au groupe « Protected Users » :

1. Dans Tenable Identity Exposure, cliquez sur Indicateurs d'exposition dans le volet de

navigation pour l'ouvrir.

Par défaut, Tenable Identity Exposure affiche uniqguement les IoE qui contiennent des objets

déviants.

2. Cliquez sur la tuile de I'loE Délégation Kerberos dangereuse.

Otenable identity Exposure

Indicateurs d'exposition 1)

Tous

Active Directory Microsoft Entra ID

Configuration non sécurisée du protocole Netlogon
La CVE-2020-1472 ("Zerologon”) affecte le protocole
Netlogon et permet une élévation de priviléges

4 3 domaines Complexité =)

Paramétrages dangereux sur des serveurs ADCS

Liste les autorisations dangereuses et les paramétres ma
configurés liés & Infrastructure de gestion de diés (PKI) de
Windows

4 2 domaines Complexité ¢y

Délégation Kerberos dangereuse

Vérifie qu'aucune délégation Kerberos dangereuse (non
contrainte, transition de protocole, etc.) n'est autorisée, et
que les utilisateurs privilégiés sont protégés contre ces
délégations.

4 4 domaines Complexité (T

Porte dérobée de domaine fédéré connue

Microsoft Entra ID peut déléguer |'authentificat
autre fournisseur d'authentification : cette
s'appelle la fédération. Le: ants qui ol 3
privileges élevés peuvent exploiter cette fonction légitime
en ajoutant la

Contréleurs de d géré
intentionnés

par des mal

Certains contrbleurs de domaine pev
des utilisateurs non-administrateurs

t étre gérés par
aison de droits
d'accés dangereux

4 4 domaines Complexité %)

\érifier les autorisations liées aux comptes Microsoft
Entra Connect

S'assurer que les autorisations définies sur
Microsoft Entra Connect sont s:

jes comptes

4 ALSID Complexité ¢ty

S'assurer de la cohérence de SDProp

Vérifie que ['objet adminSDHolder est dans un état sain

Complexité ¢T)

4 3 domaines

dec faibles dans la

déployés ne doive:
ement faibles dan:

Le volet Détails de l'indicateur apparait.
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Veérifier les autorisations sur les objets et les fichiers
GPO sensibles

GPO qui sont liés a
OU Contrbleurs de doma

& 4 domaines Complexits
ies de mots de passe faibles appli aux

utilisateurs

& 4 domaines Complexité
Membres des groupes d'administration par défaut
Trop de comptes dans les groupes d'administration par
défaut

& 4 domaines Complexité

I:Lmanues comme DCSync
& p

)

‘Groupe principal de comptes utilisateur
Vérifie que le groupe principal de comptes utilisateur n'a
pas été modifié

4 3 domaines Complexité )

s & la racine du d p des

a racine du domaine
isant le vol de secrets

Les

Complexité ¢ty

4 4 domaines

Comptes privilégiés utilisant des services Kerberos

Liste les comptes dotés de privi
Service Principal Name (SPN), nuisi

ayant lattribut
ur sécurité

4 & domaines Complexité 1)
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3. Survolez I'objet déviant et cliquez dessus pour afficher ses détails, puis notez le nom de
domaine et le compte. (Dans cet exemple : le domaine = OLYMPUS.CORP et le compte = adm-
t0)

— . L: ) (=]
= Otenable igentity Exposure L O &gl H
Indicateurs dexposttion | Détails de findicatewr X
s A @ Nom Niveau de @ tat Demiére détectior
Délégation Kerberos dangereuse « Critique  Non conforme | 07:24:49,2023-09-19
ua Q Reche
H information  Détails de lavulnérabilité  Objetsdéviants  Recommandations
* Critique —
2 OBJETS DEVIANTS
Config
Netiog
~
| LoAP user CN=localadmin CN=Users DCsjp DC=alsid.DC=corp 4 J3p3n Domain @ Alsdcop [T YT v
43do| "
s NON PROTEGE CONTRE LA DELEGATION 75412, 20220126 | @ v
& o | délégation LES SETVICES autorisés 3 faire de la délégation peuvent donc intercepter e ticket Kerberos du compte localadmin ges de ce compte pour effectuer tes, dans les limites de délégation autorisées.
confial

4. Dans le gestionnaire de bureau a distance (ou un outil similaire), localisez le nom de domaine
et accédez au domaine et au compte signalés par Tenable Identity Exposure.

Autorisation requise : vous devez disposer d'un compte administrateur sur le domaine pour
effectuer la procédure.

5. Cliquez sur le nom du compte pour ouvrir la boite de dialogue Propriétés et sélectionnez
l'onglet Membre de.

6. Dans la liste des membres, cliquez sur Ajouter.
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3 Active Directory Users and Computers

File Action View Help

e 2@ /0 XBEz HE 3 aETa%

] Active Directory Users and Computers [DC-2022.0LYMPUS.CORP] || Mame Type Description
> [ Saved Queries ‘adm-to User
v
> | Builtin
» [ Computers adm-t0 Properties ? X
v 3 CORP
> 2 Computers Securty Environment Sessions Remote control
v (3] Users Remote Desktop Services Profile COM+ Adtribute Editor
=zl ™ General  Addressp—rroont—] Profle  Telephones  Organization
>@E T hmmc«tﬁcaupmwaﬂmaﬁm Dialin ~ Object
>E T
» (2] Domain Controllers Member of:
» ] ForeignSecurityPrincipals Name Active Directory Domain Services Folder
> _:I Keys Domain Admins OLYMPUS.CORP/Users
s ] LostAndFound Domain Users OLYMPUS.CORF/Users
» ] Managed Service Accounts Schema Admins OLYMPUS.CORP/Users
» [ ] Program Data
5 [ System
] Users
» [ NTDS Quotas
» ] RegisteredDevices
» ] TPM Devices

3

Primary group: Domain Users
There is no need to change Primary group unless

Set Primary Group you have Macintosh clients or POSIXcompliant
applications.

OK || Cancel || Apy | Hep

La boite de dialogue Sélectionner des groupes apparait.

7. Saisissez le nom d'objet « Protected Users » et cliquez sur Vérifier les noms.
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Select Groups X
Select this object type:

|Gu.psor&.i-inea.ﬂypri1ci:da | I Object Types... |
From this location:

[oLYMPUS CORP || Locations... |

Enter the object names to select (examples):
Protected Users] | Check Names |

Advanced... | OKn || Cancel |

8. Cliquez sur OK pour refermer la boite de dialogue.
9. Dans la boite de dialogue Propriétés, cliquez sur Appliquer.

Le nouveau groupe apparait dans la liste des membres.

adm-t0 Properties ? X
Security Environment Sessions Remote control
Remote Desktop Services Profile COM+ Adtribute Editor

General Address  Account Profile Telephones  Organization
Published Cedificates  Member Of  Password Replication  Dialin  Object

Member of :

MName Active Directory Domain Services Folder
Domain Admins OLYMPUS CORP/Users
Domain Users OLYMPUS.CORP/Users

Protected Users OLYMPUS CORP/Users
Schema Admins OLYMPUS CORP/Users

Primary group: Domain Users

. There is no need to change Primary group unless
| SetPrmayGuoup | ot Macntosh clerts or POSIX complant
applications.

OK || Cancel Aol Help

_98_



O

10. Cliquez sur OK pour refermer la boite de dialogue.
11. Dans Tenable Identity Exposure, revenez au volet Détails de l'indicateur et actualisez la page.

L'objet déviant n'apparait plus dans la liste.
Pour définir le compte comme « ne peut pas étre délégué » :

1. Dans le gestionnaire de bureau a distance, localisez le nom de domaine et accédez au
domaine et au compte signalés par Tenable ldentity Exposure.

Autorisation requise : vous devez disposer d'un compte administrateur sur le domaine pour
effectuer la procédure.

2. Cliquez sur le nom du compte pour ouvrir la boite de dialogue Propriétés et sélectionnez

'onglet Compte.

3. Dans la liste des options de compte, sélectionnez « Le compte est sensible et ne peut pas

étre déelégue » et cliquez sur Appliquer.
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adm-t0 Properties ? X
Security Environment Sessions Remaote control
Remote Desktop Services Profile COM+ Attribute Editor

Published Cetficates Member Of  Password Replication  Dialin  Object
General  Address | Account | Profie  Telephones  Organization
~Lisaclagon name:

|adm-t0 |@dﬂwm$ﬁm v|

User logon name (pre-Windows 2000):
|OLYMPUS\ | ladm+0 |

| LogonHous.. | LogOnTo..

| Account is senstive and cannot be delegated

Account expires
(®) Never
() End of: vendredi & mars 2024

ok ][ concst (| moy || hep

4. Cliquez sur OK pour refermer la boite de dialogue.
5. Dans Tenable Identity Exposure, revenez au volet Détails de l'indicateur et actualisez la page.

L'objet déviant n'apparait plus dans la liste.
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S'assurer de la cohérence de SDProp

Les attaquants qui compromettent un domaine Active Directory modifient généralement I'ACL de

l'objet adminSDHolder. Ensuite, toute autorisation qu'ils ajoutent a I'ACL est copiée vers les

utilisateurs privilégiés, ce qui facilite la configuration de portes dérobées.

Cet loE de niveau critique vérifie que les autorisations définies sur l'objet adminSDHolder

autorisent uniquement un acces privilegié aux comptes administratifs.

Pour remédier a un objet déviant de I'loE S'assurer de la cohérence de SDProp :

1. Dans Tenable Identity Exposure, cliquez sur Indicateurs d'exposition dans le volet de

navigation pour l'ouvrir.

Par défaut, Tenable Identity Exposure affiche uniqguement les IoE qui contiennent des objets

déviants.

2. Cliquez sur la tuile de I'loE S'assurer de la cohérence de SDProp.

= (Otenable identity Exposure

Indicateurs d'exposition &3

Tous Active Directory Microsoft Entra ID
am Q  Rechercher un indicateur
L]
* (Critique
a
Configuration non sécurisée du protocole Netlogon Contrdleurs de domaine gérés par des utilisateurs mal
La CVE-2020-1472 ("Zerologon") affecte le protocole intentionnés
Netlogon et permet une élévation de privileges Certains controleurs de domaine peuvent étre gérés par
) des utilisateurs non-administrateurs en raison de droits
d'acces dangereux
.
’ 4 3 domaines Complexité =) 4 4 domaines Complexité )
. Paramétrages dangereux sur des serveurs ADCS Veérifier les autorisations liées aux comptes Microsoft
LU Liste les autorisations dangereuses et les paramétres mal Entra Connect
configurés liés a I'\nfrastructure de gestion de clés (PKI) de S'assurer que les autorisations définies sur les comptes
. Windows Microsoft Entra Connect sont saines.
Q, 4 2 domaines Complexité ¢Ty 4 ALSID Complexité ¢Ty
F Délégation Kerberos dangereuse S'assurer de la cohérence de SDProp
Weérifie qu'aucune délégation Kerberos dangereuse (non \érifie que 'objet adminSDHolder est dans un état sain
contrainte, transition de protocole, etc) n'est autorisée, et
que les utilisateurs privilégiés sont protégés contre ces
délégations.
& & domaines Complexité T 4 3 domaines Complexité Ty
52
P Porte dérobée de domaine fédéré connue Utilisation d'algorithmes de chiffrement faibles dans la
- . L e - . I il i
Microsoft Entra ID peut déléguer |'authentification 3 un PKI de PActive Directory
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Veérifier les autorisations sur les objets et les fichiers
GPO sensibles

Vérifie que les autorisations sur les objets et les fichiers
GPO qui sont liés a des conteneurs sensibles (tels que les
OU Controleurs de domaine) sont sains.

A 4 domaines Complexité )

Stratégies de mots de passe faibles appliquées aux
utilisateurs
Certaines stratégies de mots de passe appliquées a des

comptes utilisateur spécifiques ne sont pas assez robustes
et peuvent faciliter le vol dinformations d'authentification

4 4 domaines Complexité ¢Ty

-

des

istration par défaut

o
groupes @

Trop de comptes dans les groupes d'admirustration par
défaut

4 & domaines Complexité 1)
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Le volet Détails de l'indicateur apparait.

3. Survolez I'objet déviant et cliquez dessus pour afficher ses détails. Notez le nom de domaine
et l'autorisation associée signalés par Tenable Identity Exposure (dans cet exemple :
OLYMPUS.CORP .\unpriv).

— . B (=] ™
= (Otenable identity Exposure O &gl =
incicateurs dexpostion | Detais de indateur X
Tous. A @
S Sasaurer de b cohérence de SDProp - crtique [ comtorme 1616242, 2023-073
NE
| formaton  Detals e lavunérabilte  Objets déviants
Mentj
3 T IANTS
/3 Topd  OPIETS DEVI
détod
~
Ghemi Domai Raisons
CNeAdmSDHolder CNeSystem I ans Autorators xintes s ctvet Admin SO older v
B ok av
B N A domane) I
. i cle
o (OLYMPUS CORP\unpriv)
doman
(OLYMPUS CORP\unpriv)
a 4 ALSH
L) Compl
Miaoq
vérid 548 (OLYMPUS CORPUnpr)
Orect
26
compl
vértd
ivid
- 52032 (OLYMPUS CORPlunpii)
@ v

4. Dans le gestionnaire de bureau a distance (ou un outil similaire), localisez le nom de domaine
et accédez a Systéeme > AdminSDHolder.

Autorisation requise : vous devez disposer d'un compte administrateur sur le domaine pour
effectuer la procédure.

5. Effectuez un clic droit sur AdminSDHolder et sélectionnez Propriétés dans le menu

contextuel.
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B - pc-2022 - 10.0.1.1
. Active Directory Users and Computers
File Action View Help

o 2P FO0XECE Hm T2 TER

] Active Directory Users and Computers [DC-2022.0LYMPUS.CORP] || Name
- o

&3 OLYMPUS.CORP

b Ul

> B

» @] CORP
» (@] Domain Controllers

» (] ForeignSecurityPrincipals
> [ Keys
» [ LostAndFound

» [l Managed Service Accounts

7 AdminSDH~lAar

3y ] ComPartiti Delegate Control...

3 . ComPartiti Find...

» ] DomainUp

» [ IP Security New 2
» [ Meetings All Tasks »
> - Mn:_r;suﬂn View X
» . Policies

3 ) RASand 1A Refresh

> O SystemMa £ i ey,

» [ WinsockSe

> [ WMIPalicy Properties B

> £ Default Dox o

» [ Dfs-Config P

» ] DFSR-GlobalSettings

» :f File Replication Service

3 ] FileLinks

» ] Password Settings Container

> B PsPs

» 54 RpeServices

7 Users

» [ NTDS Quotas

Type Description

There are no itemns to show in this view.

p—
ertie

General Object] Security | Attrbute Edior

Group of uSer NAMes_
&8 Everyone S
B SELF
BR Authenticated Users
BR SYSTEM
& v (OLYMPUS wnpriv)
| & MSOL 445¢648e4245 ¥

Pemissons for Everyone Alow
Full control O
Read O
O
O
O

Wrte
Create all child objects
Delete al chid objects

Advanced.

oK Cancel | Aooy Help

Dans la boite de dialogue Propriétés, sélectionnez l'onglet Sécurité et cliquez sur Avanceé.

Dans la fenétre Paramétres de sécurité avancés et dans |'onglet Autorisations, sélectionnez

l'autorisation qui a déclenché l'alerte dans la liste des entrées d'autorisations.

Cliquez sur Supprimer.

Cliquez sur Appliquer et sur OK pour refermer la fenétre des parametres.

Cliquez sur OK pour refermer la fenétre Propriétés.

- 103 -



@ - oc-2022- 10011 x
Advanced Security Settings for AdminSDHolder B x

Owner: Domain Admins (OLYMPUS\Domain Admins) Change
Pemmissions Auditing  Effective Access

For additional information, double-click 2 pemission entry. To modify a permission entry, select the entry and click Edit (i available).

Permission entries:

Type Principal Access Inherited from Applies to

3 Alow MSOL_449e548e4245 Hone Descendant Group objects
2 Alow MSOL_449¢648e4245 None Descendant User objects
B Allow Cert Publishers (OLYMPUS\Cert Publishers) Mone This ebject only
B Alow Windows A Authorizatie None This object only
B Allow Terminal Server License Servers (OLYMPUS\Terminal i Mone This ebject only
B Alow Terminal Server Li (OLYMPUS\Terminal Server None This sbject only
B Allow Everyone Special MNone This object only
" Allow SELF Special Mone: This object only
B Allow SELF Special Mone This ebject and all descendant objects:
B Allew Domain Admins (OLYMPUS\Domain Admins) Special Mone This ebject only
" Allow E b Admins) Special None This object only
B Allow Pre-Windows 2000 Compstible Access (OLYMPUS\Pre-Windows 2000 Co... Special None This object only
B Allow Administrators (OLYMPUS\Administrators) Special Mone This ebject only
i’ Allow Authenticated Users Speciel None This object only
B Allow SYSTEM Full control Mone This ebject only

Add Remove Edit Restore defaults

Enable inheritance

11. Dans Tenable Identity Exposure, revenez au volet Détails de l'indicateur et actualisez la page.

L'objet déviant n'apparait plus dans la liste.
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Indicateurs d'attaque

| Licence requise : Indicators of Attack

Les indicateurs d'attaque (I0A) de Tenable Identity Exposure permettent de détecter les attaques
contre votre infrastructure Active Directory (AD).

Une vue consolidée des indicateurs d'attaque affiche, dans un méme volet, une chronologie, les
3 principaux incidents qui ont impacté votre infrastructure AD en temps réel et la distribution des
attaques. Vous pouvez effectuer les opérations suivantes :

* Visualiser chague menace a partir d'une chronologie d'attaque précise.
* Analyser en profondeur les détails d'une attaque AD.
e Explorer les descriptions MITRE ATT&CK directement a partir des incidents détectés.

Pour plus d'informations sur des |0A spécifiques, consultez Indicators of Attack and the Active
Directory.

Remarque : si vous observez un nombre élevé d'attaques détectées, vérifiez que votre administrateur a
correctement calibré les indicateurs d'attaque en appliquant les valeurs recommandées pour les
différentes options d'loA. Pour plus d'informations, voir Pour calibrer les IoA.

Pour afficher les indicateurs d'attaque :
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1. Dans Tenable Identity Exposure, cliquez sur Indicateurs d'attaque dans le volet de navigation.

Le volet Indicateurs d'attaque apparait.

i [ ) o =e
X Otenable identity Exposure 0 ®an B
Indicateurs d'attaque
Heure wois | amée | | | 22 novembre 2023 ° Sfsdomaines > || 1 indicateurs >
B Dashboards
P S NP
‘ .
Tipar | criticté Q Rechercher un domaine ou une attaque Nafficher que les domaines attaqués

5 AL C ¢ C e
g
® indicateurs d'attaque 5| E RS
| Distribution des attaques g
&
. 8 H
o ¢ TOpologie Pl ¢ Critique  3626%
&
el - levie 0%
* Chemin d'attaque -]
Ml - Moyenne  6374% l
<
o Faible 0% " 0300 0700 100 500 1900 300
Q, comptes
Top 3 des attaques Top 3 des attaques
B Systeme
Enumération des administrateur. 58 * DCSync 3
© DCSync EY]  Changement de mot de passe sus. 0
© Golden Ticket 2 * DCshadow 0
A Vérification de I'état du systé .
4 problemes, 1 alerte)
PR —

2. Par defaut, Tenable Identity Exposure affiche toutes vos foréts et tous vos domaines AD. Pour

ajuster cette vue, vous pouvez proceder de différentes manieres :
° Sélectionner la période a afficher : cliquez sur Heure, Jour (par défaut), Mois ou Année.

° Parcourir la chronologie : cliquez sur la fleche gauche ou droite pour avancer ou reculer

dans la chronologie.

© Sélectionner une heure spécifique : cliquez sur le sélecteur de date pour choisir

une heure, un jour, un Mois ou une anneée.

o Revenir 4 la date et a 'heure actuelles : cliquez sur licone @ & coté du sélecteur

de date.
© Selectionner les domaines : cliquez sur n/n domaines.
a. Dans le volet Forét et domaines, sélectionnez les domaines.
b. Cliquez sur Filtrer sur la sélection.

Tenable Identity Exposure met a jour la vue.
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© Seélectionner les oA : cliquez sur n/n indicateurs.
a. Dans le volet Indicateurs d'attaque, sélectionnez les |0A.
b. Cliquez sur Filtrer sur la sélection.
Tenable Identity Exposure met a jour la vue.

° Trier les tuiles loA : dans la zone Tri par, cliquez sur la fleche pour afficher une
liste déroulante d'options : Domaine, Criticité ou Forét.

° Rechercher un domaine ou une attaque : dans la zone de recherche, saisissez le
nom du domaine ou l'attaque.

° Afficher uniquement les domaines attaqués : cliquez sur le curseur N'afficher que
les domaines attaqués pour activer I'option Oui.

° Exporter un rapport d'attaque : cliquez sur Exporter.
Le volet Exporter les cartes apparait.

a. Dans la zone Format d'exportation, cliquez sur la fleche de liste déroulante
pour sélectionner un format : PDF, CSV ou PPTX.

b. Cliquez sur Exporter.

Tenable ldentity Exposure télécharge le rapport sur la machine locale.

Niveau de sévérité

Tenable ldentity Exposure détecte et attribue des niveaux de sévérité aux attaques :

Niveau Description

Critique - Détection d'une attaque post-exploitation prouvée dont la domination de
Rouge domaine est une condition préalable.

Elevé - Détection d'une attaque majeure qui permet a un attaquant d'atteindre la
Orange domination de domaine.

Moyen - L'loA est liée a une attaque qui pourrait conduire a une élévation dangereuse
Jaune des privileges ou permettre l'acces a des ressources sensibles.

Faible - Alertes sur les comportements suspects liés aux actions de reconnaissance ou
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Bleu aux incidents a faible impact.

Voir aussi

e Détails d'un indicateur d'attaque

¢ |ncidents liés aux indicateurs d'attaque
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Détails d'un indicateur d'attaque

Le volet Indicateur d'attaque de Tenable Identity Exposure affiche des informations sur les attaques

qui se sont produites dans votre infrastructure Active Directory.

Pour afficher les indicateurs d'attaque :
* Dans Tenable Identity Exposure, cliquez sur Indicateurs d'attaque dans le volet de navigation.
Le volet Indicateurs d'attaque apparait.
Pour afficher les informations d'attaque dans la chronologie :
* Cliquez sur un événement dans la chronologie pour afficher :
° La date et I'heure de détection de l'incident.
° Le niveau de sévérité des 3 principales attaques.

° Le nombre total d'attaques détectées a la date et a I'heure indiquées.

X (Otenable identity Exposure 26 @gﬂ -] °

5/5 domaines > 7 indicateurs > Actualiser

Nifficher que les domaines attaqués

ALSID.CORP Forest (prod)

m :
O
Y

Pour modifier le type de graphique :
1. Cliquez sur l'icéne £ pour modifier la tuile de domaine.
Le volet Modifier les informations de la carte apparait.

2. Sélectionnez un type de graphique :
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° Distribution des attaques : affiche la sévérité des attaques.

B ALSID Qe
=
S
E Distribution des attaques
o]
ol ¢ Critique 9954%
[+
] » Elevse 0 0%
e
ok Moyenne 046%
x
* Faible 0%
Top 3 des attaques
¢ DCSync 649
Enumeération des administrateur... 3
¢ Colden Ticket 1

Top 3 des attaques

* DCSync 645
Enumération des administrateur... 3

¢ Colden Ticket 1

3. Cliquez sur Enregistrer.

Tenable Identity Exposure met a jour le graphique.

Voir aussi

e |ndicateurs d'attaque

* Incidents liés aux indicateurs d'attaque
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Incidents liés aux indicateurs d'attaque

La liste d'incidents Indicateurs d'attaques (loA) fournit des informations détaillées sur des attaques
spécifiques sur votre infrastructure Active Directory (AD). Cela vous permet de prendre les mesures
nécessaires en fonction du niveau de sévérité des loA.

Pour afficher les incidents d'attaque :
1. Dans Tenable Identity Exposure, cliquez sur Indicateurs d'attaque dans le volet de navigation.
Le volet Indicateurs d'attaque apparait.
2. Cliquez sur une tuile de domaine.

Le volet Liste des incidents affiche la liste des incidents survenus sur le domaine.

) o [=
X Otenable identity Exposure O Ggl =
Indicateursdisttaque | Liste desincidents X
INO)]
ALSID N
e e type
1" own — Q. Recherc 1 . m
SR S Date Sou e ination Nom de 'attaque Domaine
TOOLS-VM S ALSID.CORP Forest (prod)
~ T [ = : [ ocswne s RS
ALSID.COR Forest (pro¢
. O |DC5ym . P Forust (prod) Détail
1 ALSID.CORP Forest (prod)
. O |B(Syn< N > Détail
LS-VM ALSID.CORP Forest (prod) -
« O |D(Syr\( N > Détails
o [ocome ALSID.COR Forest (prod) L o
oLS . ALSID.CORP Forest (prod)
L= [ ocsvme N > oéi
. g oo |D(Syn( ALSID.CORP Forest (prod) -
]

3. Dans cette liste, vous pouvez effectuer les actions suivantes :
° Definir des criteres de recherche pour rechercher des incidents spécifiques @ .
° Accéder a des explications détaillées sur les attaques affectant l'infrastructure AD @ .
° Fermer ou rouvrir un incident @ .

° Telécharger un rapport montrant tous les incidents @ .

Pour rechercher un incident :
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1. Dans la zone de recherche, saisissez le nom d'une source ou d'une destination.
2. Cliquez sur le sélecteur de date pour sélectionner les dates de début et de fin de l'incident.
3. Cliquez sur n/n Indicateurs pour sélectionner les indicateurs associés.

4. Cliquez sur le curseur Incidents clos pour activer l'option Oui, afin de limiter la recherche aux
incidents clos.

5. Cligquez sur Actualiser.
Tenable Identity Exposure met a jour la liste avec les incidents correspondants.

Indicateurs d'attague Liste des incidents X

Heure |: @
o Q, Rechercher une source ou une destination 1717 indicateurs > Incidents clos Actualiser
<

Pour clore un incident :

1. Dans la liste des incidents, sélectionnez un incident a clore ou a rouvrir.

" [ ] ] ™
X Otenable igentity Exposure O gl H
Indicateurs dattaque | Liste des incidents X
=l ®
ALSID
Q_ Rechercher une source ou une destination VI indicateurs > | Incidents dos
<
Date Source Vecteur dattaque Destination Nom de l'attaque Domaine
rige [ . O ToosvM |DCSW ALSID.CORP Forest (prod) > il
~ L ALSE
« Indicateurs d'exposition T A ALSID.CORP Forest (prod]
- O . |DCSvn( R (ored) > Détiils
® ndicateurs dattaque
- ' ALSID.CORP Forest (prod
*. Topologie . O o |nc5yn< s (prod) > Détails
hemin dattaq .,
.o v |Dc5v"( AALSIUC(JIU Forest (prod) - =
o, Comptes )
.| o oo [ ocsm ALSOORPForest ro) © b
B Systeme
. o TooLs WM dc |D(5yn< &‘LSIDCEORD Forest (prod) -
o TooLs W ic. |D(Sm AALSIDVCDORP Forest (prod) T
- LS

# Vérification de Iétat du systé

© (6probiimes krte) a1 Sdectonner s abets ffchés e tor —

2. Au bas du volet, cliquez sur le menu déroulant et sélectionnez Clore les incidents
sélectionnés.
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3. Cliquez sur OK.

Un message demande de confirmer la cl6ture.
4. Cliquez sur Confirmer.

Un message confirme que Tenable Identity Exposure a clos l'incident et ne l'affiche plus.

Pour rouvrir un incident :

1. Dans le volet Liste des incidents, cliquez sur |le curseur Incidents clos pour activer l'option
Oui.

Tenable Identity Exposure met a jour la liste des incidents clos.

2. Sélectionnez l'incident a rouvrir.

X Otenable dentity Exposure 26 ﬁ}g@ ] °

Indicateurs dattaque | Liste des incidents X

incidents relatifs au dom
Heure [
. ALsID
3" Dashboards 7
" == Q_ Rechercher une source ou une destination /7 indicateurs > | |incidents clos Actualiser
<

A Explorateur d'identités

Date Source Vecteur dattaque Destination Nom de lattaque Domaine
" ALSID.CORP Forest (pr -
. .o [ ocsine L5ID.CORP Forest (prod) > Détals
A Trail Flow Lo ‘ 4 ALSID
CRITIQUE
« Indicateurs diexposition R ALSID.CORP Forest (prod
- - O ! Y- |nc5vn< e ered > Détals
® indicateurs d'attaque
ot
. TOOLS VM ALSID.CORP Forest (prod) .
5, Topologie citg - 0 ) |nc5yn< ot > Détails
Elevd
o Chemin dattaque > — .
] I s ALSI t
= ovg =) § |Dcsyn: Pt orest (prod) > oéuis M@ |4—
o Faiblf
o Comptes
TOOLS VM & ALSID.CORP Fon d
Top3¢ o | [ TOOLsv do-v |DCSyn< : . . orest (prod) > Détails
Systéme
® « DCsy
o Goldt . o TooswM |Dcsync ALSIDORP Foret prod) -
o Crar 3
.| g Tosw e |D(SW P Fows ) -

#~ Vérification de Iétat du systé

@ (6problemes, 13lerte) ® v sélectionner les objets affichés

3. Au bas du volet, cliquez sur le menu déroulant et sélectionnez Rouvrir lI'incident sélectionné.
4. Cliquez sur OK.

Un message confirme que Tenable |dentity Exposure a rouvert l'incident.

Astuce : vous pouvez fermer ou rouvrir plusieurs incidents simultanément. Au bas du volet, cliquez sur
Sélectionner les objets affichés.

Détails de l'incident

Chaque entrée de la liste des incidents affiche les informations suivantes :
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* Date : date a laquelle lI'incident déclenchant I'l0A s'est produit. Tenable Identity Exposure
affiche le plus récent en haut de la chronologie.

* Source : la source a l'origine de l'attaque et son adresse IP.

* Vecteur d'attaque : explication de ce qui s'est passé pendant l'attaque.

| Astuce : survolez le vecteur d'attaque pour afficher plus d'informations sur I'10A.

* Destination : cible de l'attaque et son adresse IP.
* Nom de l'attaque : nom technique de l'attaque.

* Domaine : domaines touchés par l'attaque.

Astuce : Tenable Identity Exposure peut afficher un maximum de cing volets lorsque vous cliquez
sur plusieurs éléments interactifs (liens, boutons d'action, etc.) dans la liste des incidents. Pour
fermer tous les volets simultanément, cliquez n'importe ou sur la page.

Détails de l'attaque

Dans la liste des incidents, vous pouvez explorer une attaque et prendre les mesures nécessaires
pour y remédier.

Pour afficher les détails d'une attaque :
1. Dans la liste des incidents, sélectionnez un incident pour afficher ses détails.

2. Cliquez sur Détails.
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Tenable Identity Exposure affiche les détails associés a l'attaque :

Description

L'onglet Description contient les sections suivantes :
* Description de l'incident : décrit brievement l'attaque.

* Informations MITRE ATT&CK : fournit des informations techniques extraites de la
base de connaissances Mitre Att&ck (tactiques et techniques adverses et
connaissances générales). Mitre Att&ck est un cadre qui classe les attaques
adverses et décrit les actions entreprises par les attaquants apres la
compromission d'un réseau. Il fournit également des identifiants standard pour les
vulnérabilités de sécurité, dotant ainsi la communauté de cyber-sécurité d'un

langage commun.

* Ressources complémentaires : fournit des liens vers des sites web, des articles
et des livres blancs qui proposent des informations plus détaillées sur l'attaque.

Régles de détection YARA

L'onglet Régles de détection YARA decrit les regles YARA que Tenable
Identity Exposure utilise pour détecter les attaques AD au niveau du réseau, afin de
renforcer la chaine de détection de Tenable Identity Exposure.
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Remarque : YARA est le nom d'un outil principalement utilisé dans la recherche et la détection
des logiciels malveillants. |l s'appuie sur des regles pour créer des descriptions de familles de
logiciels malveillants sur la base de modeles textuels ou binaires. Une description est
essentiellement un nom de regle YARA, et ces regles se composent de chaines combinées par
une expression booléenne (source : wikipedia.org).

Voir aussi

¢ |ndicateurs d'attaque

e Détails d'un indicateur d'attaque

- 116 -



Topologie

La page Topologie fournit une visualisation graphique interactive de votre infrastructure
Active Directory. Le graphique de topologie affiche les foréts, les domaines et les relations
d'approbation qui existent entre eux.

Topologie

Afficher les relat
Q  Rechercher zoom QO icher les relations
internes

Bidirectionnel
A as d'attribut

TYPE

- )
A Domaine

A Domaine inconnu

DANGEROSITE

— Dangereux

[ o] o neenna

— Ordinaire

AN

Pour ouvrir la page Topologie :

* Dans Tenable Identity Exposure, cliquez sur Topologie dans le menu de navigation de gauche.

Le volet Topologie apparait avec la représentation graphique de votre architecture AD.
Pour rechercher un domaine :

e Dans le volet Topologie, saisissez un nom de domaine dans la zone de recherche.

Tenable Identity Exposure met le domaine en évidence.

Pour zoomer sur le graphique :

* Dans le volet Topologie, cliquez sur le curseur Zoom pour ajuster la taille du graphique.

Pour afficher le lien entre deux domaines :
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* Dans le volet Topologie, cliquez sur le curseur Afficher les relations internes pour activer

l'option Oui.
Pour afficher les détails d'un domaine :

» Dans le volet Topologie, cliquez sur A devant le nom de domaine.

Le volet Détails du domaine apparait avec les indicateurs d'exposition (loE) détectés et le
score de conformité du domaine. Vous pouvez cliquer sur la tuile de I'loE pour accéder a plus

d'informations.

Voir aussi

e Relations d'approbation

* Relations d'approbation dangereuses
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Relations d'approbation

Les fleches courbes entre les domaines sur le graphique de topologie représentent les relations
d'approbation.

Pour afficher les relations d'approbation :
* Sur le graphique de topologie, survolez les fleches courbes.

Tenable Identity Exposure affiche les relations d'approbation entre deux entités ainsi que des
attributs spécifiques.

Bidirectionnel

Non-transitive

- A i alsid.corp verySecuredVendor vendor.com
- verySecuredVendor.vendor.com alsid.corp

La couleur d'une relation d'approbation dépend de son niveau de menace :
* Rouge pour les relations d'approbation dangereuses
* Orange pour les relations d'approbation normales
* Bleu pour les relations d'approbation inconnues

Pour plus d'informations, voir Relations d'approbation dangereuses.
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Les informations des attributs d'approbation indiquent la direction d'approbation - unidirectionnelle

ou bidirectionnelle (entrante/sortante) - et affichent I'une des valeurs suivantes :

Valeur Description

Non-transitive

Forest transitive

Within forest

Uplevel only

Treat as external

Quarantined

Cross-

Par défaut, les approbations dans les foréts sont transitives. Tenable
Identity Exposure utilise cet indicateur pour les convertir en
approbations non transitives. D'autre part, les approbations entre les
foréts ne sont pas transitives par défaut, d'ou la présence de l'indicateur
de transitivité de forét. Tenable |dentity Exposure affiche cette valeur s'il
existe une approbation entre les domaines au sein d'une méme forét.
L'approbation n‘accorde aucun acces et ne délegue aucune autorité aux
domaines interconnectés au-dela de la forét.

Indique qu'une relation d'approbation transitive existe entre deux foréts.
La relation d'approbation accordée a un autre domaine peut étre
transmise a la forét approuvée.

Indique qu'une relation d'approbation entre domaines existe dans la
méme forét. Si WITHIN_FOREST et QUARANTINED DOMAIN sont tous les
deux présents, I'approbation est appelée QuarantinedWithinForest.

Indique que seuls les clients exécutant les systéemes d'exploitation
Windows 2000 ou des versions ultérieures peuvent utiliser cette relation
d'approbation.

(Uniquement lorsque FOREST_TRANSITIVE s'applique) Indique un type de
relation d'approbation externe. Tenable Identity Exposure modifie le
filtrage des identifiants de sécurité (SID) sur la relation d'approbation et
autorise les SID dont l'identifiant relatif (RID) est supérieur ou égal a 1000
dans la forét.

Indique que Tenable ldentity Exposure a active le filtrage des SID dont le
RID est supérieur ou égal a 1 000 pour la relation d'approbation. Par
déefaut, Tenable Identity Exposure ne l'active que pour une relation
d'approbation externe, mais il peut également l'appliquer a une relation
d'approbation parent/enfant ou de forét.

Indique que Tenable Identity Exposure a active l'authentification
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organization
authentication

Selective
authentication

Cross
organization
without TGT
delegation

RC4 encryption

AES keys

PIM trust

Pas d'attribut

O

sélective et peut l'utiliser dans les relations d'approbation entre domaines
ou foréts.

Voir « Cross-organization authentication ».

Apparait si la délégation dans un domaine approuve est entierement
désactivée (ne définit jamais l'option ok-as-delegate dans les tickets de
service émis).

Indique que la relation d'approbation prend en charge les clés de
chiffrement RC4 pour les échanges Kerberos. Cet indicateur est présent
uniquement si trustType s'applique a TRUST_TYPE_MIT.

Indique que la relation d'approbation prend en charge les clés de
chiffrement AES pour les échanges Kerberos.

Si les indicateurs FOREST_TRANSITIVE et TREAT_AS EXTERNAL
s'appliquent et que l'indicateur QUARANTINED DOMAIN n'est pas activeé,
l'indicateur Pim Trust signale que la forét approuvée gere les identités
avec privileges (Privileged Identity Management) concernant le

filtrage SID (les SID locaux peuvent contourner cette approbation). La
relation d'approbation PIM (Pim Trust) permet d'implémenter des foréts
bastions.

Indique que la relation d'approbation externe n'a pas d'attribut spécifique.
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Relations d'approbation dangereuses

La couleur d'une relation d'approbation dépend de son niveau de menace :

* Rouge pour les relations d'approbation dangereuses

* Orange pour les relations d'approbation normales

* Bleu pour les relations d'approbation inconnues

Pour investiguer une relation d'approbation dangereuse :

Sur le graphique de topologie, cliquez sur les fleches courbes.

Le volet Objets déviants liés aux relations d'approbation apparait.

Conseils : les détails des événements affichés sur ce volet des relations d'approbation
dangereuses sont tous liés a l'indicateur d'exposition Relations d'approbation dangereuses
auquel vous pouvez également accéder a partir du menu de navigation Indicateurs
d'exposition.

i [ ] [} ™
X Otenable identity Exposure O Sl H

Topologie Objets déviants relatifs aux relations d'approbation X

& o Nom ivaau de Derniére détection
eeeee 6,) .
Relations d'approbation dangereuses. Elevée 'Non conforme Aucune déviance a ce jour
BR pochboards
[ BEEEEES OBJETS DEVIANTS
2 Explorateur didentités 7+ | ssisissez une expressior 5/5 domaines > raison > Ignorés
m
Type Objet Chemin Domaine Raisons.
A Trail Flow LDAP trustedDomain CN=test CN=System, DC=jp,DC=alsid,DC=corp A Japan Domain @ Alsid.corp  Filtrage de SID non activé v
P

¢ Ind FILTRAGE DE SID NON ACTIVE 064626,2022-2-01 | @ Vv

la valleur QUARANTINED_DOWAIN dans I'attribut trus
son ticket Kerberos lidentité des "Enterprise Admins” et

dattaque

V' Tout désélectionner ]
LDAP oN= aasD  lgno >
Loap = AALSID  Neplusig >
Q Comptes LoAP o= 4 TCORP Dormam >
LDAP CN=production tcorp local CN=System,DC=tcorp,DC=local 4 TCORP Domain Filtrage de SID non activé >
B Systime
A Vérification de Itat du s.
@ (4 problemes, 1 alerte) .
BV Tout désélectionner jets sélectionné: & B

2. Survolez un objet déviant de la liste et cliquez dessus pour afficher les détails.

Pour exporter des objets déviants :

Sur le graphique de topologie, cliquez sur les fleches courbes.

Le volet Objets déviants liés aux relations d'approbation apparait.
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. Cliquez sur Exporter tout.
Le volet Exporter les objets déviants apparait.

. Dans la zone Format d'exportation, cliquez sur la fleche déroulante pour sélectionner un
format.

. Cliquez sur Exporter tout.

Tenable ldentity Exposure télécharge sur votre ordinateur un fichier ayant le format
selectionne.

. Cliquez sur la croix (X) pour refermer le volet.
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Chemin d'attaque
Tenable ldentity Exposure offre plusieurs facons de visualiser la vulnérabilité potentielle d'un asset
opérationnel a l'aide de représentations graphiques.

* Chemin d'attaque : affiche les chemins qu'un attaquant peut emprunter pour compromettre
un asset a partir d'un point d'entrée.

* Blast Radius : affiche les mouvements latéraux possibles dans l'infrastructure
Active Directory a partir de n'importe quel asset.

* Exposition d'un asset : affiche tous les chemins pouvant potentiellement prendre le contréle
d'un asset.

Pour afficher le chemin d'attaque :

1. Dans Tenable Identity Exposure, cliquez sur Chemin d'attaque dans le menu de la barre
latérale.

Le volet Chemin d'attaque apparait.

X Otenable entity Exposure 26 {"}g@ -] °

Chemin d'attaque

GENERAL

Explorez les relations de sécurité AD

.r Que recherchez-vous ? [ )

Chemin d'attaque Blast Radius Exposition d'un asset

B® Dashboards

& Explorateur didentités

A Trail Flow
« Indicateurs d'exposition

¥ indicateurs d'attaque

.
o, Topologie

. Vérification de I'état du systé

2. Dans la banniere, cliqguez sur Chemin d'attaque.
3. Dans la zone Point de départ, saisissez |'asset au point d'entrée.

4. Dans la zone Point d'arrivée, saisissez I'asset a la fin du chemin.
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5. Cliquez sur l'icone ﬂ
Tenable ldentity Exposure affiche le chemin d'attaque entre les deux assets.

x  Otenable ientity Exposure o] @gﬂ - °

EEDEER ooiv Getondns 2 beaeso ormme - A . o s

o«

6. Eventuellement, vous pouvez cliquer sur licéne @ pour effectuer les actions suivantes :

° Cliquez sur le curseur Zoom pour ajuster le niveau de grossissement des graphiques.

© Cliquer sur le curseur Afficher toutes les infobulles des noeuds pour afficher des
informations sur les assets.

Pour afficher le Blast Radius (rayon d'impact) :

1. Dans Tenable Identity Exposure, cliquez sur Chemin d'attaque dans le menu de la barre
latérale.

Le volet Chemin d'attaque apparait.
2. Dans la banniere, cliquez sur Blast Radius.
3. Dans la zone Rechercher un objet, saisissez le nom d'un asset.
4. Cliquez sur l'icone .

Tenable Identity Exposure affiche les connexions latérales qui partent de l'asset :
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Chemin d'attaque )

Chemin dattaque [EEIEESIELITEN  Exposition d'un asset 83 Cert Publishers 4 TCORP Domain &

AFFICHER LES INFORMATIONS

DENIED RODC PASSWORD REPLICATION GROUP . fobulles d i
Afficher toutes les infobul es nee

CERT PUBLISHERS
CN=TCORP-DCO1-CAON=DCOT.CN=CDP.CN=PUBLIC KEY SERVICES,CN=SERVICES, CN=CONFIGURA IUN,UL® ILURK DLUSL

CN=DCO1.CN=COPCN=PUBLIC KEY SERVICES,CN=SERVICES CN=CONFIGURATION DC=TCORP,DC-LOCAL

ON=AIA,ON=PUBLIC KEY SERVICES,CN=SERVICES,CN=CONFIGURATION, DC=TCORP.DC=LOCAL

5. Cliquez sur les icones des fleches qui relient les assets pour afficher leurs relations.

DENIED RODC PASSWORD REPLICATION GROUP A ALSID

# A des droits de controle
Modifier DACL
Modifier propriétaire

CN=AIACN=PUBLIC KEY SERVICES,ON=SERVICES,CN=CONFIGURATION, DC=ALSIDDC=CORP A ALSID

Pour afficher 'exposition d'un asset :
1. Pour afficher le Blast Radius (rayon d'impact) :

2. Dans Tenable Identity Exposure, cliquez sur Chemin d'attaque dans le menu de la barre
latérale.

Le volet Chemin d'attaque apparait.
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3. Dans la banniere, cliquez sur Exposition de I'asset.

4. Dans la zone Rechercher un objet, saisissez le nom d'un asset.
. A Q,
5. Cliquez sur l'icone .
Tenable ldentity Exposure affiche les chemins vers l'asset et les relations entre les assets.

6. Cliquez sur les icones des fleches qui relient les assets pour afficher leurs relations.

Chemin d'attaque

Chemin dattaque  Blast Racius [EISUEETTREIIEREY 2% Domain Controllers (] &
AFFICHER LES INFORMATIONS

S )

ON=SYSTEM,CN=WELLKNOWN SECURITY PRINCIPALS CN=CONFIGURATION.DC=ALSIDL  ENTERPRISE ADMINS A ALSID ).CORP

# Ades droits de controle
*+  Ajout membre

*  Modifier DACL
A JAPAN DOM){" + Modifier propriétaire A { DOMAIN @ ALSIDCORP

DOMAIN ADMINS

APJLAB-AFAD-DC-5 A JAPAN DOMAIN @ ALSID.CORP

o

Pour épingler un chemin d'attaque :
1. Cliquez sur un nceud dans le chemin d'attaque a mettre en évidence.

Tenable ldentity Exposure épingle le chemin d'attaque sur 'écran.

2. Pour désépingler le chemin d'attaque, cliquez sur l'icéne 2/ ou sur un autre nceud dans un

autre chemin d'attaque.

Chemin d'attaque

2 o (2 rnoeman > - B s

Chemin dattaque  Blast Radius

CN=SYSTEM,CN-WELLKNOWN SECURITY PRINCIPALS CN-CONFIGURATIONDC-ALSIDL  ENTERPRISE ADMINS A ALSID )CORP.

KRBTGT A JAPAN DOMAIN @ ALSID.CORP
SIDCORP ADMINISTRATORS A JAPAN DOMAIN @ ALSID.CORP

DC=/PDC-ALSIDDC-CORP A JAPAN DOMAIN @ ALSIDCORP

Voir aussi
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* Relations d'attaque
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Relations d'attaque

Les relations d'attaque sont unidirectionnelles et vont d'un nceud source vers un nceud cible.
Comme les relations sont transitives, les attaquants peuvent les enchainer pour créer un « chemin
d'attaque » :

x  Otenable Identity Exposure 0] {é}gﬂ # °

ttaque

-----------

Tenable ldentity Exposure présente les relations d'attaque suivantes :

e Ajouter des identifiants de clé

e Ajouter un membre

e Autorisé a agir

e Autorisé a déléguer

e Appartient a la GPO

* DCSync

e Attribuer autorisé a agir

e A un historigue SID

e Prise de contrble implicite

e Hérite de GPO

* GPO liée
e Membre de
e Détient

e Réinitialiser mot de passe
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e Gestion RODC

* Modifier DACL

* Modifier propriétaire
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Ajouter des identifiants de clé

Description

Le principal de sécurité source peut emprunter l'identité de la cible en exploitant les mappages de
comptes de confiance clés, également appelés identifiants clés ou « identifiants fantomes ».

Cela est possible, car la source est autorisée a modifier I'attribut msDS-KeyCredentiallLink de la
cible.

C'est normalement Windows Hello for Business (WHfB) qui utilise cette fonctionnalité, mais elle
peut étre exploitée par les attaquants, méme si elle n'est pas utilisée.

Exploitation

Les attaquants qui compromettent le principal de sécurité source doivent modifier l'attribut msDS-
KeyCredentiallink de l'ordinateur cible a l'aide d'outils de piratage spécialisés tels que Whisker
ou DSInternals.

Le but des attaquants est d'ajouter un nouveau certificat a l'attribut de cette cible, dont ils
possedent la clé privée. lls peuvent ensuite s'authentifier en tant que cible avec la clé privée connue
a l'aide du protocole Kerberos PKINIT pour obtenir un TGT. Ce protocole permet également aux
attaquants de récupérer I'empreinte NTLM de la cible.

Remédiation

Plusieurs principaux de sécurité natifs avec privileges disposent de cette autorisation par défaut, a
savoir les opérateurs de compte, les administrateurs, les administrateurs de domaine, les
administrateurs d'entreprise, les administrateurs de clés d'entreprise, les administrateurs de clés et
SYSTEM. Ces principaux de sécurité légitimes ne nécessitent pas de remediation.

Pour les principaux de sécurité source sans besoin légitime de modifier cet attribut, vous devez
supprimer cette autorisation. Recherchez des autorisations telles que « Write all properties »,
« Write msDS-AllowedToActOnBehalfOfOtherldentity », « Full control », etc.

Voir aussi
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Ajouter un membre

Autorisé a aqgir

Autorisé a déléquer

Appartient a la GPO

DCSync

Attribuer autorisé a agir

A un historigue SID

Prise de contrble implicite

Hérite de GPO

GPO liée
Membre de
Détient

Réinitialiser mot de passe

Gestion RODC

Modifier DACL

Modifier propriétaire
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Ajouter un membre

Description

Le principal de sécurité source peut s'ajouter lui-méme (droit d'écriture validé), ou une autre
personne (droit de propriété en écriture), aux membres du groupe Cible et bénéficier des droits
d'accées accordés au groupe.

Un principal de sécurité malveillant qui effectue cette opération crée une relation d'attaque
« Membre de ».

Exploitation

Les attaquants qui compromettent le principal de sécurité source n'ont qu'a modifier I'attribut
« membres » du groupe cible a l'aide de commandes Windows natives telles que « net
group/domain », de commandes PowerShell comme « Add-ADGroupMember », d'outils
d'administration tels que « Utilisateurs et ordinateurs Active Directory » ou d'outils de piratage
dediés tels que PowerSploit.

Remeédiation

Si le principal de sécurité source n'a pas besoin du droit d'ajouter un membre au groupe cible, vous
devez supprimer cette autorisation.

Pour modifier le descripteur de sécurité du groupe cible :

1. Dans « Utilisateurs et ordinateurs Active Directory », cliquez avec le bouton droit sur
Propriétés > Sécurité.

2. Supprimez les autorisations telles que « Write Members » (Ecrire les membres),
« Write all properties » (Ecrire toutes les propriétés), « Full control » (Contréle total),
« All validated writes » (Toutes les écritures validées), « Add/remove self as member »
(Ajouter/supprimer soi-méme en tant que membre), etc.

Remarque : un groupe peut hériter de l'autorisation d'un objet situé plus haut dans l'arborescence
Active Directory.

Voir aussi
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Ajouter des identifiants de clé

Autorisé a aqgir

Autorisé a déléquer

Appartient a la GPO

DCSync

Attribuer autorisé a agir

A un historigue SID

Prise de contrble implicite

Hérite de GPO

GPO liée
Membre de
Détient

Réinitialiser mot de passe

Gestion RODC

Modifier DACL

Modifier propriétaire
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Autorisé a agir

Description

Le principal de sécurité source est autorisé a effectuer une délégation contrainte basée sur les
ressources Kerberos sur l'ordinateur cible. Cela signifie qu'il peut emprunter l'identité de nimporte
quel utilisateur lorsqu'il s'authentifie avec Kerberos dans un service exécuteé sur l'ordinateur cible.

Cela conduit souvent a la compromission totale de l'ordinateur cible.

Cette attaque s'appelle également Délégation contrainte basée sur les ressources (RBCD),
Délégation contrainte basée sur les ressources Kerberos (KRBCD), Délégation contrainte Kerberos
basée sur les ressources (RBKCD) et « autorisé a agir au nom d'une autre identité ».

Exploitation

Les attaquants qui compromettent le principal de sécurité source peuvent utiliser des outils de
piratage dédiés tels que Rubeus pour exploiter les extensions de protocole Kerberos légitimes
(S4U2self et S4U2proxy), afin de falsifier des tickets de service Kerberos et d'emprunter lidentité de
l'utilisateur ciblé. Les attaquants choisiront probablement d'usurper l'identité d'un utilisateur avec
privileges pour obtenir un acces avec privileges.

Une fois que les attaquants ont falsifié le ticket de service, ils peuvent utiliser n'importe quel outil
d'administration natif ou de piratage spécialisé compatible avec Kerberos pour exécuter des
commandes arbitraires a distance.

Une tentative d'exploitation réussie doit respecter les contraintes suivantes :

* Les principaux de sécurité source et cible doivent avoir un nom de principal de service
(ServicePrincipalName). Tenable Identity Exposure ne crée pas cette relation d'attaque sans
cette condition.

* Le compte ciblé pour l'usurpation d'identité ne doit pas avoir l'indicateur « est sensible et ne
peut pas étre délégué » (ADS_UF_NOT_DELEGATED dans UserAccountControl) ni étre membre
du groupe « Protected Users » (Utilisateurs protégés), car Active Directory protége ces
comptes des attaques par délégation.

Remédiation
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Si le principal de sécurité source n'a pas besoin de l'autorisation d'effectuer une délégation
restreinte basée sur les ressources Kerberos (RBCD) sur l'ordinateur cible, vous devez la supprimer.
Vous devez effectuer la modification sur la cible, contrairement a la relation d'attaque par
delégation « Autorisé a déléguer ».

Vous ne pouvez pas gérer RBCD avec les outils d'administration graphiques existants tels que
« Utilisateurs et ordinateurs Active Directory ». Vous devez utiliser PowerShell pour modifier le
contenu de l'attribut msDS-AllowedToActOnBehalfOfOtherIdentity.

Utilisez les commandes suivantes pour répertorier les principaux de sécurité source autorisés a agir
sur la cible (dans la section « Acces ») :

Get-ADComputer target -Properties msDS-AllowedToActOnBehalfOfOtherIdentity | Select-Object -
ExpandProperty msDS-AllowedToActOnBehalfOfOtherIdentity | Format-List

Siaucun des principaux de sécurité répertoriés n'est souhaité, vous pouvez tous les supprimer avec
cette commande :

Set-ADComputer target -Clear "msDS-AllowedToActOnBehalfOfOtherIdentity"

Si vous devez supprimer un seul principal de sécurité de la liste, Microsoft ne fournit
malheureusement pas de commande directe. Pour supprimer l'attribut, utilisez la méme liste en
retirant l'attribut souhaité. Par exemple, si « sourceA », « sourceB » et « sourceC » sont tous
autorisés et que vous souhaitez supprimer uniquement « sourceB », exécutez :

Set-ADComputer target -PrincipalsAllowedToDelegateToAccount (Get-ADUser sourceA), (Get-ADUser sourceC)

Enfin, en tant que recommandation générale, afin de limiter 'exposition des comptes avec
privileges sensibles a ces attaques par délégation, Tenable |dentity Exposure recommande de leur
donner lindicateur « est sensible et ne peut pas étre délégué » (ADS_UF_NOT_DELEGATED) ou de les
ajouter au groupe « Protected Users » (Utilisateurs protégés), aprés avoir vérifié minutieusement
les impacts opérationnels.

Voir aussi
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Autorisé a déléguer

Description

Le principal de sécurité de la source est autorisé a effectuer une délégation contrainte Kerberos
(KCD) avec transition de protocole sur l'ordinateur cible. Cela signifie qu'il peut emprunter l'identité
de n'importe quel utilisateur lorsqu'il s'authentifie avec Kerberos dans un service exécuteée sur
l'ordinateur cible.

Cela conduit souvent a la compromission totale de l'ordinateur cible.

Exploitation

Les attaquants qui compromettent le principal de sécurité source peuvent utiliser des outils de
piratage dédiés tels que Rubeus pour exploiter les extensions de protocole Kerberos légitimes
(S4U2self et S4U2proxy), afin de falsifier des tickets de service Kerberos et d'emprunter l'identité de
l'utilisateur ciblé. Les attaquants choisiront probablement d'usurper l'identité d'un utilisateur avec
privileges pour obtenir un acces avec privileges.

Une fois que les attaquants ont falsifié le ticket de service, ils peuvent utiliser n'importe quel outil
d'administration natif ou de piratage spécialisé compatible avec Kerberos pour exécuter des
commandes arbitraires a distance.

Une tentative d'exploitation réussie doit respecter les contraintes suivantes :

e Le principal de sécurité source doit étre activé pour la transition de protocole (ADS_UF _
TRUSTED_TO_AUTHENTICATE_FOR_DELEGATION dans UserAccountControl/ « Utiliser tout
protocole d'authentification » dans l'interface graphique de délégation). Plus précisément,
l'attaque peut fonctionner sans transition de protocole (« Utiliser Kerberos uniqguement » dans
linterface graphique de délégation), mais les attaquants doivent d'abord contraindre une
authentification Kerberos de l'utilisateur ciblé vers le principal de sécurité source, ce qui
complique l'attaque. Par conséquent, Tenable Identity Exposure ne crée pas de relation
d'attaque dans ce cas.

* Les principaux de sécurité source et cible doivent avoir un nom de principal de service
(ServicePrincipalName). Tenable Identity Exposure ne crée pas cette relation d'attaque sans
cette condition.
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* Le compte ciblé par l'usurpation ne doit pas porter l'indicateur « est sensible et ne peut pas
étre délégué » (ADS_UF_NOT_DELEGATED dans UserAccountControl) ni étre membre du groupe
« Protected Users » (Utilisateurs protégés), car Active Directory protége ces comptes contre

les attaques par délégation.

En revanche, l'ordinateur cible, sur lequel la délégation est autorisée, est désigné par un nom
principal de service (SPN) et contient donc un service spécifique tel que SMB avec

« cifs/host.exemple.net », HTTP avec « http/host.exemple.net », etc. Cependant, les attaquants
peuvent cibler tout autre SPN et service exécuté sous le méme compte cible dans le cadre d'une
« attaque par substitution de nom ». |l ne s'agit donc pas d'une limitation.

Remédiation

Si le principal de sécurité source n'a pas besoin de l'autorisation d'effectuer une délégation
contrainte Kerberos (KCD) sur l'ordinateur cible, vous devez le supprimer. Vous devez effectuer la
modification dans la source, contrairement a une relation d'attaque par délégation « Autorisé a

agir ».

Pour supprimer le principal de sécurité source :

1. Dans linterface graphique d'administration « Utilisateurs et ordinateurs Active Directory »,
accédez a l'onglet Propriétés > Délégation de 'objet source.

2. Supprimez le nom principal du service correspondant a la cible.

3. Sivous ne souhaitez aucune délégation a partir de cette source, supprimez tous les SPN et
sélectionnez « Ne pas approuver cet ordinateur pour la délégation ».

Vous pouvez également utiliser PowerShell pour modifier le contenu de l'attribut « msDS-
AllowedToDelegateTo » de la source.

¢ Par exemple, dans Powershell, exécutez cette commande pour remplacer toutes les valeurs :

Set-ADObject -Identity "CN=Source,OU=corp,DC=example,DC=net" -Replace @{ "msDS-
AllowedToDelegateTo" = @("cifs/desiredTarget.example.net") }

* Sivous ne souhaitez aucune délégation a partir de cette source, exécutez la commande

suivante pour effacer l'attribut :
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Set-ADObject -Identity "CN=Source,OU=corp,DC=example,DC=net" -Clear "msDS-
AllowedToDelegateTo"

Il est également possible de réduire le risque sans fermer completement ce chemin d'attaque en
désactivant la transition de protocole. Il faut pour cela que tous les principaux de sécurité se
connectent a la source en utilisant uniquement Kerberos au lieu de NTLM.

Pour désactiver la transition de protocole :

1. Dans linterface graphique d'administration « Utilisateurs et ordinateurs Active Directory »,
accédez a l'onglet Propriétés > Délégation de 'objet source.

2. Sélectionnez « Utiliser uniguement Kerberos » a la place de « Utiliser tout protocole
d'authentification ».

Vous pouvez également exécuter la commande suivante dans PowerShell pour désactiver la
transition de protocole :

Set-ADAccountControl -Identity "CN=Source,OU=corp,DC=example,DC=net" -TrustedToAuthForDelegation
$false

Enfin, d'une maniéere générale, afin de limiter I'exposition des comptes avec privileges sensibles a
ces attaques par délégation, Tenable Identity Exposure il est recommandé de leur donner
lindicateur « est sensible et ne peut pas étre délégué » (ADS_UF_NOT_DELEGATED) ou de les ajouter
au groupe « Protected Users » (Utilisateurs protégés), apres avoir vérifié minutieusement les
impacts opérationnels.

Voir aussi

* Ajouter des identifiants de clé

e Ajouter un membre

e Autorisé a aqgir

e Appartient a la GPO

¢ DCSync

e Attribuer autorisé a agir
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Appartient a la GPO

Description

Le fichier ou le dossier GPO source dans le partage SYSVOL appartient au GPC cible (GPQ), ce qui
signifie qu'il définit les parameétres ou les programmes/scripts que la GPO applique.

Exploitation

Ce n'est pas une relation d'attaque qu'un attaquant utiliserait isolément. Cependant, a titre
d'exemple, elle peut mettre en évidence des chemins d'attaque complets, dans lesquels les
attaquants ayant le contréle sur un fichier/dossier GPO appartenant a une GPO peuvent forcer
l'application de parameétres arbitraires ou lancer des scripts sur les utilisateurs/ordinateurs a la fin
du chemin d'attaque.

Remédiation

Cette relation montre comment les fichiers et dossiers GPO trouvés dans SYSVOL sont liés a
l'objet GPC (GPO) correspondant. Cette situation est normale et conforme a la conception.

Aucune remédiation n'est nécessaire.

Voir aussi

Ajouter des identifiants de clé

* Ajouter un membre

e Autorisé a agir

e Autorisé a déléguer

* DCSync

e Attribuer autorisé a aqgir

e Aun historique SID

e Prise de contréle implicite

e Hérite de GPO
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DCSync

Description

DCSync est une fonctionnalité Active Directory légitime que les controleurs de domaine n'utilisent
que pour répliquer des modifications, mais que les principaux de sécurité illégitimes peuvent
également utiliser.

Le principal de sécurité source peut demander des secrets sensibles (hachages de mot de passe,
clés Kerberos, etc.) a un domaine cible en utilisant la fonctionnalité DCSync, ce qui a pour effet de
compromettre entierement le domaine.

Pour récupérer des secrets, deux autorisations de sécurité sont requises : « Réplication des
modifications d'annuaire » (DS-Replication-Get-Changes)et « Réplication de toutes les
modifications de l'annuaire » (DS-Replication-Get-Changes-All). La relation se produit
uniguement si vous accordez ces deux autorisations a la source, soit directement, soit par
l'appartenance a un groupe imbriqué.

Exploitation

Les attaquants qui compromettent le principal de sécurité source peuvent récupérer des secrets a
l'aide d'outils de piratage dédiés tels que mimikatz ou impacket.

* Golden Ticket : résulte de I'obtention de I'empreinte du mot de passe du compte « krbtgt »,
qui permet de falsifier un TGT Kerberos et d'emprunter 'identité de nimporte qui sur n'importe
quel ordinateur ou service. Cela confere notamment des privileges administratifs sur
n'importe quel ordinateur du domaine.

* Silver Ticket : il résulte de I'obtention de I'empreinte du mot de passe d'un compte
d'ordinateur/service, ce qui permet de falsifier un ticket de service Kerberos et d'emprunter
l'identité de n'importe qui sur l'ordinateur ou service en question.

Remeédiation
Les principaux de sécurité |égitimes autorisés par défaut a utiliser DCSync sont les suivants :
* Administrateurs

e Administrateurs de domaine
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* Administrateurs d'entreprise
e SYSTEM

De plus, la configuration Microsoft Entra ID Connect permet a son compte de service de
synchronisation de I'empreinte du mot de passe (MSOL_...) d'exploiter DCSync.

Enfin, il est possible de découvrir des comptes de service pour certains outils de sécurité,
notamment des solutions d'audit de mots de passe. Vérifiez leur légitimité auprées des responsables.

Vous devez supprimer cette autorisation pour les principaux de sécurité source qui n'ont pas un
besoin légitime d'exécuter DCSync.

Pour modifier le descripteur de sécurité du domaine cible :

1. Dans « Utilisateurs et ordinateurs Active Directory », cliquez avec |le bouton droit de la souris
sur le nom du domaine et sélectionnez Propriétés > Sécurité.

2. Supprimez les autorisations « Réplication des modifications d'annuaire » et « Réplication de
toutes les modifications de I'annuaire » pour les principaux de sécurité illégitimes.

Remarque : les relations DCSync peuvent étre le résultat d'autorisations héritées d'un groupe imbriqué. Par
conséquent, selon la situation, vous devrez supprimer les groupes eux-mémes ou seulement certains de
leurs membres.

Voir aussi

e Ajouter des identifiants de clé

e Ajouter un membre

e Autorisé a agir

e Autorisé a déléguer

e Appartient a la GPO

e Attribuer autorisé a aqgir

e Aun historique SID

e Prise de contréle implicite
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Attribuer autorisé a agir

Description

Le principal de sécurité source est autorisé a s'accorder ou a accorder a quelqu'un d'autre une
relation Autorisé a agir avec l'ordinateur cible. Cette situation conduit souvent a la compromission

totale de l'ordinateur cible par le biais d'une attaque par délégation Kerberos RBCD.

Cela s'explique par le fait que la source a le droit de modifier l'attribut « msDS-
AllowedToActOnBehalfOtherldentity » de la cible.

Un principal de sécurité malveillant qui effectue cette opération peut créer une relation d'attaque
« Autorise a agir ».

Exploitation

Les attaquants qui compromettent le principal de sécurité source doivent modifier l'attribut msDS -
AllowedToActOnBehalfOfOtherIdentity de l'ordinateur cible a I'aide de PowerShell (par exemple
« Set-ADComputer<target> -PrincipalsAllowedToDelegateToAccount ... »).

Remédiation

Plusieurs principes de sécurité par défaut avec privileges disposent de cette autorisation, a savoir
les opérateurs de compte, les administrateurs, les administrateurs de domaine, les administrateurs
d'entreprise et SYSTEM. Ces principaux de sécurité |égitimes ne nécessitent pas de remédiation.

Kerberos RBCD est concu pour que les administrateurs d'un ordinateur puissent accorder les droits
de délégation sur l'ordinateur a toute personne qui en a besoin. Cette méthode difféere des autres
modes de délégation Kerberos qui requierent une autorisation au niveau des administrateurs de
domaine. Ainsi, les administrateurs de niveau inférieur peuvent gérer eux-mémes ces parametres
de sécurité, un principe également appelé délégation. Dans ce cas, la relation est légitime.

Toutefois, si le principal de sécurité source n'est pas un administrateur légitime de l'ordinateur
cible, la relation n'est pas légitime et vous devez supprimer cette autorisation.

Pour modifier le descripteur de sécurité de l'ordinateur cible :
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1. Dans « Utilisateurs et ordinateurs Active Directory », cliquez avec le bouton droit sur
Propriétés > Sécurité.

2. Supprimez l'autorisation accordée au principal de sécurité source. Recherchez des
autorisations telles que « Write msDS-AllowedToActOnBehalfOfOtherldentity », « Toutes les
propriétés en écriture », « Restrictions de compte en écriture », « Contréle total », etc.

Remarque : |e principal de sécurité source peut hériter de l'autorisation d'un objet situé plus haut dans
l'arborescence Active Directory.

Voir aussi

e Ajouter des identifiants de clé

¢ Ajouter un membre

e Autorisé a aqir

e Autorisé a déléguer

e Appartient a la GPO

* DCSync

e A un historigue SID

* Prise de contréle implicite

e Hérite de GPO

e GPO liée
e Membre de
e Détient

e Réinitialiser mot de passe
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e Modifier DACL
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A un historique SID

Description

Le principal de sécurité source détient le SID du principal de sécurité cible dans son attribut
SIDHistory, ce qui signifie que la source a les mémes droits que la cible.

L'historique des SID est un mécanisme légitime utilisé lors de la migration des principaux de
sécurité entre des domaines pour conserver toutes les autorisations faisant référence a leur
précédent SID fonctionnel.

Cependant, il s'agit également d'un mécanisme de persistance utilisé par les attaquants, car il
permet a un compte de porte dérobée discret d'avoir les mémes droits que la cible souhaitée, un
compte administrateur par exemple.

Exploitation

Les attaquants qui compromettent le principal de sécurité source peuvent s'authentifier
directement en tant que principal de sécurité cible puisque le SID de la cible est ajouté de maniére
transparente dans le jeton généré par les mécanismes d'authentification Active Directory (NTLM et
Kerberos).

Remédiation

Si les principaux de securité source et cible sont liés a une migration de domaine approuvee, vous
pouvez considérer que la relation est légitime et ne pas agir. Cette relation reste visible en tant que
rappel de chemin d'attaque potentiel.

Si le domaine d'origine a été supprimé apres la migration ou n'est pas configuré dans Tenable
Identity Exposure, le principal de sécurité cible est marqué comme non résolu. Etant donné que le
risque réside dans la cible et que cette cible n'existe pas, il n'existe pas de risque et donc aucune
correction n'est requise.

En revanche, les relations d'historique de SID avec des utilisateurs ou des groupes avec des
privileges natifs sont tres probablement malveillantes, car Active Directory empéche leur création.
lls ont donc probablement été créés a l'aide de techniques de piratage telles qu'une attaque

« DCShadow ». Vous pouvez également trouver ces cas dans I'loE lié & I'« historique des SID ».
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Dans ce cas, Tenable Identity Exposure recommande d'effectuer une analyse contextuelle de
I'ensemble de la forét Active Directory, car les attaquants doivent avoir obtenu des privileges élevés
(administrateur de domaine ou équivalent) pour pouvoir modifier a des fins malveillantes I'historique
des SID de la source. Cette analyse contextuelle permet d'analyser l'attaque avec les conseils de
remédiation correspondants et d'identifier les portes dérobées potentielles a supprimer.

Enfin, Microsoft recommande de modifier tous les droits d'acces dans tous les services

(partages SMB, Exchange, etc.) pour utiliser les nouveaux SID, et de supprimer les valeurs
SIDHistory inutiles aprés la migration. Il s'agit d'une bonne pratique d'administration, bien qu'il soit
tres difficile d'identifier de maniére exhaustive toutes les listes ACL et de les corriger.

Un utilisateur qui a le droit de modifier l'attribut SIDHistory sur I'objet source lui-méme peut
supprimer les valeurs SIDHistory. Contrairement a la création, cette opération ne nécessite pas de
droits d'administrateur de domaine.

Pour ce faire, vous ne pouvez utiliser que PowerShell, car les outils graphiques tels que Utilisateurs
et ordinateurs Active Directory échoueront. Exemple :

Set-ADUser -Identity <user> -Remove @{sidhistory="S-1-..."}

Attention : il est trés facile de supprimer une valeur SIDHistory, mais tres compliqué d'annuler cette
opération. En effet, vous devez recréer la valeur SIDHistory, ce qui nécessite la présence de l'autre
domaine susceptible d'étre mis hors service. Pour cette raison, Microsoft recommande également de
préparer des instantanés ou des sauvegardes

Voir aussi

e Ajouter des identifiants de clé

¢ Ajouter un membre

e Autorisé a aqir

e Autorisé a déléguer

e Appartient a la GPO

* DCSync

e Attribuer autorisé a aqgir
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Prise de controdle implicite

Description

La source est un principal de sécurité Tier 0. Tier 0 (niveau 0) est I'ensemble des objets

Active Directory qui disposent des privileges les plus élevés dans le domaine, tels que les membres
du groupe Administrateurs de domaine ou Contréleurs de domaine. Tous les assets Tier O peuvent

implicitement compromettre tout autre objet du domaine, méme s'il n'existe aucune autre relation

explicite.

Cette relation permet de modéliser des droits implicites intégrés a Active Directory. Ces droits
étant propres a la conception et documentés, les attaquants les connaissent. Cependant, Tenable
Identity Exposure ne peut pas collecter ces droits par des moyens standards. De plus, cette relation
simplifie les graphes de chemin d'attaque, car des que les attaquants compromettent un nceud

Tier O, ils peuvent attaquer directement n'importe quel autre objet sans passer par d'autres
relations explicites.

En résumé, les assets Tier 0 source sont considérés comme ayant tous des relations de « prise de
contréle implicite » avec nimporte quel nceud cible du graphe.

Exploitation

La méthode d'exploitation exacte dépend du type d'asset Tier O source ciblé, mais ce sont des
techniques bien documentées que les attaquants maitrisent efficacement.

Remeédiation

Cette relation est propre a la conception, et vous ne pouvez pas y remédier. Il est presque
impossible d'empécher un attaquant qui atteint un asset Tier O de poursuivre ses attaques.

Les efforts de remédiation doivent se concentrer sur les relations en amont dans les chemins
d'attaque.

Voir aussi

e Ajouter des identifiants de clé

* Ajouter un membre
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Hérite de GPO

Description

Un conteneur source pouvant étre li¢, comme une unité d'organisation (UO) ou un domaine (mais
pas un site), contient l'unité d'organisation cible, l'utilisateur, le périphérique, le contréleur de
domaine ou le contréleur de domaine en lecture seule (RODC) dans l'arborescence LDAP. En effet,
les objets enfants du conteneur pouvant étre lié héritent de la GPO a laquelle il est lié (voir Relations
« GPO lige »).

Tenable Identity Exposure tient compte du blocage de I'héritage par une UO.

Exploitation

Les attaquants n'ont rien a faire pour exploiter cette relation tant qu'ils parviennent a compromettre
la GPO en amont dans le chemin d'attaque. Conformément a la conception, la relation s'applique aux
conteneurs pouvant étre liés et aux objets situés en dessous, comme indiqué par les relations
d'héritage de GPO.

Remediation

Dans la plupart des cas, il est normal et Iégitime que les GPO s'appliquent aux conteneurs enfants
pouvant étre liés a partir de leurs conteneurs parents. Cependant, ce lien expose des chemins
d'attaque supplémentaires.

Par conséquent, afin de réduire les risques, vous devez lier les GPO au niveau le plus bas de la
hiérarchie des unités d'organisation, dans la mesure du possible.

De plus, les GPO doivent étre protégées contre les modifications par des attaquants, afin de ne pas
les exposer a d'autres relations d'attaque.

Enfin, les unités d'organisation peuvent désactiver I'héritage de GPO a partir des niveaux supérieurs
grace a leur option de blocage d'héritage. Cependant, n'utilisez cette option qu'en dernier recours,
car elle bloque toutes les GPO, y compris, potentiellement, des GPO de durcissement de la sécurité
deéfinies au niveau du domaine le plus élevé. En outre, elle complique la logique liée aux GPO
appliquées.

Voir aussi
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GPO liée

Description

La GPO source est liée au conteneur cible, tel qu'un domaine ou une unité d'organisation (UO). Cela
signifie que la GPO source peut attribuer des parametres et exécuter des programmes sur les
appareils et les utilisateurs contenus dans la cible. La GPO source s'applique également aux objets
dans les conteneurs situés en dessous via les relations « Hérite de GPO ».

En fin de compte, la GPO peut compromettre les appareils et les utilisateurs sur lesquels elle
s'applique.

Exploitation

Les attaquants doivent d'abord compromettre la GPO source via une autre relation d'attaque.

Ensuite, ils emploient plusieurs techniques pour effectuer des actions malveillantes sur les
appareils et les utilisateurs contenus dans la cible et ceux en dessous. Exemples :

* Abus de « taches planifiees immédiates » Iégitimes pour exécuter des scripts arbitraires sur
les appareils.

* Ajout d'un nouvel utilisateur local avec des droits d'administration sur tous les appareils
* Installation d'un programme MSI

* Désactivation du pare-feu ou de l'antivirus

* QOctroi de droits supplémentaires

* etc.

Les attaquants peuvent modifier une GPO en éditant manuellement son contenu a l'aide d'outils
d'administration tels que « Gestion des stratégies de groupe » ou d'outils de piratage dédiés tels
qgue PowerSploit.

Remédiation

Dans la plupart des cas, lier une GPO a un conteneur pouvant étre lié est normal et légitime.
Cependant, cette liaison augmente la surface d'attaque la ou elle se produit, ainsi que dans les
conteneurs en dessous.
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Par conséquent, afin de réduire les risques, vous devez lier les GPO au niveau le plus bas de la
hiérarchie des unités d'organisation, dans la mesure du possible.

De plus, les GPO doivent étre protégées contre les modifications par des attaquants, afin de ne pas
les exposer a d'autres relations d'attaque.

Voir aussi

e Ajouter des identifiants de clé

e Ajouter un membre

e Autorisé a agir

e Autorisé a déléguer

e Appartient a la GPO

* DCSync

e Attribuer autorisé a agir

e A un historigue SID

e Prise de contrble implicite

e Hérite de GPO

e Membre de
e Détient

e Réinitialiser mot de passe

e Gestion RODC

* Modifier DACL

e Modifier propriétaire
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Membre de

Description

Le principal de sécurité source est membre du groupe cible. Par conséquent, il bénéficie de tous
les droits d'acces que détient le groupe, tels que l'acces aux partages de fichiers, I'exécution de
réles dans les applications métier, etc.

Exploitation

Les attaquants n'ont rien a faire pour exploiter cette relation d'attaque. Il leur suffit de s'authentifier
en tant que principal de sécurité source pour obtenir le groupe cible dans leur jeton de securité
local ou distant, ou dans leur ticket Kerberos.

Remédiation
Si le principal de sécurité source est un membre illégitime du groupe cible, vous devez le supprimer.

Vous pouvez utiliser nimporte quel outil dadministration Active Directory standard tel que
« Utilisateurs et ordinateurs Active Directory » ou une commande PowerShell telle que Remove-
ADGroupMember.

Voir aussi

e Ajouter des identifiants de clé

* Ajouter un membre

e Autorisé a agir

e Autorisé a déléguer

e Appartient a la GPO

¢ DCSync

e Attribuer autorisé a agir

* A un historique SID

e Prise de contrble implicite
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GPO liée
Détient

Réinitialiser mot de passe

Gestion RODC

Modifier DBACL

Modifier propriétaire

- 169 -



Détient

Description

Le principal de sécurité source est |le propriétaire déclaré de l'objet cible, car il I'a probablement
créé. Les propriétaires ont des droits implicites (« Contréle en lecture » et « Modifier DACL ») qui
leur permettent d'obtenir des droits supplémentaires, pour eux-mémes ou pour quelqu'un d'autre, et
donc de compromettre l'objet cible.

Exploitation

Il suffit aux attaquants qui compromettent le principal de sécurité source de modifier le descripteur
de sécurité de l'objet cible a I'aide de commandes Windows natives telles que « dsacls », de
commandes PowerShell telles que « Set-ACL », d'outils d'administration tels que « Utilisateurs et
ordinateurs Active Directory » ou d'outils de piratage spécialisés tels que PowerSploit.

La creation d'un objet entraine un risque d'éléevation des privileges. C'est le cas si un utilisateur a
faibles privileges (par exemple, un technicien du service d'assistance standard) crée un objet et que
cet objet recoit ensuite des privileges plus élevés - de niveau administrateur, par exemple. Le
propriétaire d'origine demeure et peut désormais compromettre l'objet possédant ces nouveaux
privileges pour en profiter.

Remédiation

Si le principal de sécurité source n'est pas un propriétaire légitime de l'objet cible, vous devez le
modifier.

Pour changer le propriétaire de l'objet cible :

1. Dans « Utilisateurs et ordinateurs Active Directory », cliquez avec le bouton droit sur
Propriétés > Sécurité > Avancé.

2. Surlaligne Propriétaire en haut, cliquez sur Modifier.

Les proprietaires d'objets cible sars, utilisés par defaut pour les objets Active Directory les plus
sensibles, sont :
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* Objets dans la partition Domaine : « Administrateurs » ou « Administrateurs de domaine »
* Objets dans la partition Configuration : « Administrateurs d'entreprise »

* Objets dans la partition Schéma : « Administrateurs de schéma »

Voir aussi

* Ajouter des identifiants de clé

e Ajouter un membre

e Autorisé a aqir

e Autorisé a déléguer

* Appartient a la GPO

* DCSync

e Attribuer autorisé a aqgir

e Aun historique SID

e Prise de contréle implicite

e Hérite de GPO

e GPO liee
e Membre de

e Réinitialiser mot de passe

e Gestion RODC

* Modifier DACL

* Modifier propriétaire
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Réinitialiser mot de passe

Description

Le principal de sécurité source peut réinitialiser le mot de passe de la cible, ce qui lui permet de
s'authentifier en tant que cible a l'aide du nouveau mot de passe attribué et de bénéficier des
privileges de la cible.

La réinitialisation d'un mot de passe n'est pas la méme opération qu'un changement de mot de
passe, ce que toute personne connaissant le mot de passe actuel peut réaliser. Un changement de
mot de passe se produit généralement lorsqu'un mot de passe expire.

Exploitation

Les attaquants qui compromettent le principal de sécurité de la source peuvent réinitialiser le mot
de passe de la cible a I'aide de commandes Windows natives telles que « net user /domain », de
commandes PowerShell telles que « Set-ADAccountPassword -Reset », d'outils d'administration tels
que « Utilisateurs et ordinateurs Active Directory » ou d'outils de piratage dédiés tels que
PowerSploit.

Il suffit alors aux attaquants de s'authentifier dans Active Directory ou la ressource ciblée en
utilisant des methodes d'authentification légitimes avec leur nouveau mot de passe pour usurper
entierement l'identité de la cible.

Mais la plupart du temps, les attaquants ne connaissent pas le mot de passe précédent et ne
peuvent pas le rétablir apres l'attaque. Par conséquent, l'attaque est souvent visible pour la
personne légitime qui se trouve derriere la cible et peut méme provoquer un déni de service, en
particulier dans le cas des comptes de service.

Remédiation

Les administrateurs informatiques et le personnel du service d'assistance sont Iégitimement
autorisés a réinitialiser les mots de passe. Mais vous devez mettre en place les délégations
appropriées pour leur permettre d'effectuer cette action uniqguement dans leur périmetre autorisé.

De plus, selon le modeéle de hiérarchisation, vous devez vous assurer qu'un opérateur de niveau
inférieur, comme un technicien du service d'assistance des utilisateurs standard, ne peut pas
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réinitialiser le mot de passe d'un compte de niveau supérieur, tel que celui d'un administrateur de
domaine, car il y existe un risque d'élévation des privileges.

Pour modifier le descripteur de sécurité de la cible et supprimer les autorisations
illégitimes :

1. Dans « Utilisateurs et ordinateurs Active Directory », cliquez avec le bouton droit sur
Propriétés > Sécurité.

2. Supprimez l'autorisation « Réinitialiser le mot de passe » du principal de sécurité source.

| Remarque : ne confondez pas cette autorisation avec « Modifier le mot de passe ».

Voir aussi

e Ajouter des identifiants de clé

* Ajouter un membre

e Autorisé a agir

e Autorisé a déléguer

e Appartient a la GPO

¢ DCSync

e Attribuer autorisé a agir

* A un historique SID

e Prise de contrble implicite

e Hérite de GPO

e GPO liée
e Membre de
e Détient

e Gestion RODC
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Gestion RODC

Description

Le principal de sécurité source se trouve dans l'attribut « ManagedBy » du contréleur de domaine
cible en lecture seule (RODC), ce qui signifie que la source dispose de droits d'administration sur le
contréleur RODC cible.

Remarque : d'autres types d'objets Active Directory utilisent le méme attribut « ManagedBy » a titre
d'information uniquement, et ne donnent aucun droit administratif au gestionnaire déclaré. Par
conséquent, cette relation n'existe que pour les nceuds cibles de type RODC.

Les contréleurs RODC sont moins sensibles que les contréleurs de domaine inscriptibles plus
courants, mais ils restent une cible important pour les attaquants, car ils peuvent voler les
identifiants des contréleurs RODC pour leur permettre d'accéder a d'autres systemes. Cela dépend
du niveau de durcissement de la configuration du contréleur RODC ; par exemple, du nombre
d'objets avec des secrets qu'il peut synchroniser.

Exploitation
La méthode d'exploitation est identique a celle de la relation « AdminTo ».

Les attaquants qui compromettent le principal de sécurité source peuvent utiliser son identité pour
se connecter a distance et executer des commandes sur le contréleur RODC cible avec des droits
d'administration. lls peuvent exploiter les protocoles natifs disponibles tels que Server

Message Block (SMB) avec partages administratifs, Remote Desktop Protocol (RDP), Windows
Management Instrumentation (WMI), Remote Procedure Call (RPC), Windows Remote Management
(WinRM), etc.

Les attaquants peuvent utiliser des outils natifs d'administration a distance tels que PsExec, des
services, des taches planifiées, Invoke-Command, etc., ou des outils de piratage spécialisés tels
que wmiexec, smbexec, Invoke-DCOM, SharpRDP, etc.

L'objectif final de I'attaque peut étre soit de compromettre le RODC cible, soit d'utiliser des outils de
récupération des informations d'identification tels que mimikatz pour obtenir davantage
d'identifiants et de secrets et ainsi acceder a d'autres machines.

Remédiation
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Si le principal de sécurité source n'est pas un administrateur légitime du contréleur RODC cible,
vous devez le remplacer par un administrateur approprié.

Notez que les administrateurs de domaine n'administrent généralement pas les contréleurs RODC,
d'ou le parametre dédié « géré par ». En effet, les contréleurs RODC ont un niveau d'approbation
inférieur, et les administrateurs de domaine a privileges élevés ne doivent pas exposer leurs
identifiants en s'authentifiant dessus.

Par conséquent, vous devez sélectionner un administrateur de « niveau intermédiaire » approprié
pour les RODC, conformément a vos regles RODC Active Directory ; par exemple, I'administrateur
informatique de la succursale locale ou ils se trouvent.

Pour modifier l'attribut « ManagedBy » :

1. Dans « Utilisateurs et ordinateurs Active Directory », sélectionnez I'onglet RODC >
Propriétés > « ManagedBy ».

2. Cliquez sur Modifier.

Vous pouvez également exécuter la commande suivante dans PowerShell :

Set-ADComputer <rodc> -ManagedBy (Get-ADUser <rodc_admin>)

Voir aussi

* Ajouter des identifiants de clé

e Ajouter un membre

e Autorisé a aqir

e Autorisé a déléguer

* Appartient a la GPO

e DCSync

e Attribuer autorisé a aqgir

e Aun historique SID

e Prise de contréle implicite
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Modifier DACL

Description

Le principal de sécurité source est autorisé a modifier les autorisations de I'objet cible dans la liste
des controles d'accés (DACL). Ainsi, la source peut obtenir des droits supplémentaires pour elle-
méme ou quelgu'un d'autre, et compromettre l'objet cible.

Exploitation

Il suffit aux attaquants qui compromettent le principal de sécurité source de modifier le descripteur
de sécurité de l'objet cible a I'aide de commandes Windows natives telles que « dsacls », de
commandes PowerShell telles que « Set-ACL », d'outils d'administration tels que « Utilisateurs et
ordinateurs Active Directory » ou d'outils de piratage spécialisés tels que PowerSploit.

Remédiation

Si le principal de sécurité source n'a pas l'autorisation Iégitime de modifier les autorisations de
l'objet cible, vous devez supprimer cette autorisation.

Pour modifier le descripteur de sécurité de l'objet cible :

1. Dans « Utilisateurs et ordinateurs Active Directory », cliquez avec le bouton droit sur l'objet,
puis sélectionnez Propriétés > Sécurité > Avancé.

2. Supprimez l'autorisation « Modifier les autorisations » du principal de sécurité source.

Remarque : un objet peut hériter de cette autorisation d'un objet situé plus haut dans l'arborescence
Active Directory.

Voir aussi

e Ajouter des identifiants de clé

* Ajouter un membre

e Autorisé a agir

e Autorisé a déléguer
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DCSync

Attribuer autorisé a aqgir

A un historique SID

Prise de contréle implicite

Hérite de GPO

GPO liée
Membre de
Détient

Réinitialiser mot de passe

Gestion RODC

Modifier propriétaire
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Modifier propriétaire

Description

Le principal de sécurité source est autorisé a modifier le propriétaire de l'objet cible, et peut se
désigner lui-méme comme propriétaire. Les propriétaires ont des droits implicites (« Controle en
lecture » et « Modifier DACL ») qui leur permettent d'obtenir des droits supplémentaires, pour eux-
mémes ou pour quelqu'un d'autre, et donc de compromettre l'objet cible.

Pour plus d'informations, voir la relation Détient.

Exploitation

Les attaquants qui compromettent le principal de sécurité source peuvent se désigner comme
propriétaire de la cible en utilisant des commandes Windows natives telles que

« dsacls/takeownership », des commandes PowerShell telles que « Set-ACL », des outils
d'administration tels que « Utilisateurs et ordinateurs Active Directory » ou des outils de piratage
spécialisés tels que PowerSploit.

lls peuvent ensuite modifier le descripteur de sécurité de l'objet cible en utilisant des méthodes
similaires.

Remédiation

Si le principal de securité source n'a pas l'autorisation légitime de modifier le propriétaire de l'objet
cible, vous devez supprimer cette autorisation.

Pour modifier le descripteur de sécurité de l'objet cible :

1. Dans « Utilisateurs et ordinateurs Active Directory », cliquez avec le bouton droit sur l'objet,
puis selectionnez Propriétés > Sécurité > Avanceé.

2. Supprimez l'autorisation « Modifier le propriétaire » du principal de sécurité source.

Remarque : un objet peut hériter de cette autorisation d'un objet situé plus haut dans l'arborescence
Active Directory.

Voir aussi
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Membre de
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Réinitialiser mot de passe

Gestion RODC

Modifier DBACL
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Identification des assets Tier O

Les assets Tier O incluent des comptes, des groupes et d'autres assets qui ont un controle

administratif direct ou indirect sur les foréts et les domaines Active Directory.

Tenable Identity Exposure répertorie vos assets et vos comptes Tier 0 avec les chemins d'attaque
potentiels menant a l'asset.

Pour afficher la liste des assets Tier O :

1. Dans Tenable Identity Exposure, cliquez sur l'icéne de chemin d'attaque & dans la barre de
navigation de gauche.

Le volet Chemin d'attaque apparait.

2. Cliquez sur le titre « Quels sont mes assets privilégiés ? ».

en particulier les groupes privilégiés
natifs, est Ia premiere étape dans la
recherche d'un chemin d'attaque
potential.

Tenable Identity Exposure affiche la liste des assets Tier 0 dans votre infrastructure AD.

a

Chaque ligne indique le nom de I'asset, son domaine et les informations suivantes :

Otenable Identity Exposure
Chemin dattaque

<€ Retour  la recherche de chemins dattaque

Assets Tier 0 Comptes avec une relation de controle Tier O

Affiche les assets nativement privilégiés qui sont présents dans les domaines supervisés et ayant des chemins d'attaque menant 3 eux.

. Account Operators

1 Administrators

#3 Backup Operators
®& CN=Enterprise Domain Controllers,CN=WellKnown Security Principals CN=Configuration DC=alsi. .

@ CN=System,CN=WellKnown Security Principals CN=Configuration, DC=alsid DC=corp
2% Cert Publishers
A DCeip.DC=alsid DC=corp
228 Domain Admins
&% Domain Controllers
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° Comptes avec chemin d'attaque : nombre d'assets dont un chemin d'attaque mene a
l'asset Tier O.

° Exposition : comptes dont un chemin d'attaque méne a l'asset Tier 0, en pourcentage du
nombre total de comptes du domaine.

Pour filtrer les assets d'un domaine :
1. Cliquez sur le bouton n/n.
Le volet Foréts et domaines apparait. Vous pouvez procéder de deux maniéres :
° Dans la zone de recherche, saisissez le nom d'une forét ou d'un domaine.
° Cochez la case Tout développer et sélectionnez la forét ou le domaine souhaités.
2. Cliquez sur Filtrer sur la sélection.
Tenable |dentity Exposure met a jour la liste des assets.

Pour établir la liste des comptes dont les chemins d'attaque menent a l'asset Tier O :

* Ala fin de la ligne du nom de l'asset Tier 0, cliquez sur licéne @

Tenable Identity Exposure affiche la liste des comptes dont les chemins d'attaque ménent a
l'asset Tier O :

Pour voir I'exposition de l'asset Tier O :

| . . , . . A -
* Alafin de laligne du nom de l'asset Tier O, cliquez sur l'icéne .

Tenable Identity Exposure ouvre la page Exposition d'un asset pour l'asset Tier 0. Pour plus
d'informations, voir Relations d'attaque.
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Comptes avec des chemins d'attaque

Tenable ldentity Exposure affiche les comptes ayant des chemins d'attaque menant aux assets
Tier O pour vous donner une vue complete d'une menace de sécurité potentielle, car les comptes
utilisateur et machine peuvent recevoir des privileges supplémentaires par le biais de diverses
relations d'attaque.

Pour plus d'informations, voir Identification des assets Tier 0.

Pour afficher les assets ayant des chemins d'attaque :

1. Dans Tenable Identity Exposure, cliquez sur l'icone de chemin d'attaque &8 dans la barre de

navigation de gauche.
Le volet Chemin d'attaque apparait.

2. Cliquez sur la tuile « Qui a un contréle sur mes assets privilégiés ? ».

privilégies via diverses relations
d'attaque.

Tenable Identity Exposure affiche tous les comptes utilisateur et machine ayant un chemin
d'attaque menant a un asset Tier 0.

= (Otenable (dentity Exposure Lo Bal H °
Chemin dattaque

< Retour & la recherche de chemins d'attaque

L] Assets Tier 0 Comptes avec une relation de controle Tier O

" Affiche tous les comptes Utilisateur et machine qui ont une relation de contréle menant 3 un asset nativement privilégié

Q R in objet Jasset

v 5/5 domaines >
) . Account Operators l
NOM COMMUN ooMAW c . =)
8 Administrators u!w
v & jabe@ipabidcorp OU=japan Users DC=ipDC=a
a1 Backup Operators [ 1apan Domain ]
khatase@jp.alsid.cor A Japan Domain @ Alsid.cory OU=Japan Users,DC=jp,DC=a
2 2 Gpatcon = e e PO @ Cnsenterprise Domain Con. (.
. & locaadmin CNAUSTsOCTpOCESADC @y Cnesystem CNeweliknown . (TN
e
2 Olle@ipalsid corp OU=ktdemo,DC=jp.DC=alsid) a8 Cert Publishers [ topen Domaie - |
. & testi@ipalsidcorp OU=Users OU=salesCepD A DCHipDC=alsidDC=cop [ 4 1apan Domain ] [«]
o 2 aaronsaronalsid cop 0U=Alsid DC=3lsid DC=corp [«
a A abelabeli@alsid.corp OU=Alsid DC=alsid DC=corp
o A adalberto abraham@alsid corp 0OU=Alsid DC=alsid DC=corp
&  adam.abrams@alsid.corp OU-=Alsid DC=alsid,DC=corp

174 -



O

Pour rechercher un asset :

1. Dans la zone de recherche, saisissez le nom de l'asset.

2. Dans la zone Asset, cliquez sur la fleche > pour afficher la liste déroulante des assets Tier O et

sélectionnez-en un.
Tenable Identity Exposure met a jour la liste avec les résultats correspondants.
Pour filtrer les assets d'un domaine :
1. Cliquez sur le bouton n/n.
Le volet Foréts et domaines apparait. Vous pouvez procéder de deux manieres :
° Dans la zone de recherche, saisissez le nom d'une forét ou d'un domaine.
° Cochez la case Tout développer et sélectionnez la forét ou le domaine souhaités.
2. Cliquez sur Filtrer sur la sélection.

Tenable Identity Exposure met a jour la liste des assets.

Pour explorer le chemin d'attaque :

* Alafin de la ligne du nom de I'asset, cliquez sur l'icone .

Tenable ldentity Exposure ouvre la page Chemin d'attaque de l'asset sur tous les assets Tier O.

Pour plus d'informations, voir Chemin d'attaque et Relations d'attaque

Chemin d'attaque

NI PSP  bioctRadius  Exposition d'un asset & abelabeli@alsid.corp e « /A Teo [ 4 asio 3

®:- -0:-0-:-0 -0 0
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Types de nceuds du chemin d'attaque

La fonctionnalité de chemin d'attaque dans Tenable Identity Exposure affiche un graphe indiquant

les chemins d'attaque accessibles aux attaquants au sein de votre environnement Active Directory.
Le graphe comprend des arétes qui représentent des relations d'attaque, ainsi que des nceuds qui

représentent des objets Active Directory (LDAP/SYSVOL).

La liste suivante décrit tous les types de nceuds que vous pouvez rencontrer dans les graphes de
chemins d'attaque.

Localisati

Description

on

Utilisateur LDAP o Objet LDAP dont l'attribut objectClass contient la
classe user mais pas computer.
Groupe LDAP e Objet LDAP dont l'attribut objectClass contient le
groupe class.
Appareil LDAP - Objet LDAP dont l'attribut objectClass contient la
classe computer mais pas msDS-
GroupManagedServiceAccount.
Son attribut primaryGroupID n'est pas égal a 516 (DC)
ou 521(RODC).
Remarque : pour différencier les produits Tenable, cette
catégorie est appelée « Appareil » au lieu de
« Ordinateur », afin d'étre plus générique.
Unité LDAP e Objet LDAP dont I'attribut objectClass contient la
organisation classe organizationalUnit. Evitez de confondre les

nelle (UO) objets de la classe container et le fait que tout objet
Active Directory (AD) puisse servir de conteneur, ce
qui lui permet de contenir d'autres objets.

Domaine LDAP e Objet LDAP dont l'attribut objectClass contient la
classe domainDNS et certains attributs.
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Controéleur LDAP
de domaine
(DC)

Contréleur LDAP
de domaine

en lecture

seule (RODC)

Stratégie de LDAP
groupe (GPC)

Fichier de SYSVOL
GPO

Dossier de SYSVOL
GPO

Compte de LDAP
service gére

par groupe

(gMSA)

Magasin LDAP
Enterprise
NtAuth

Modéle de LDAP
certificat de
PKI

£

| 4

©

Objet LDAP dont l'attribut objectClass contient la
classe computer et l'attribut primaryGroupID est
égal a 516 (il ne s'agit donc pas d'un RODC).

Objet LDAP dont l'attribut objectClass contient la
classe computer et l'attribut primaryGroupID est
égal a 521(il ne s'agit donc pas d'un DC normal).

Objet LDAP dont l'attribut objectClass contient la

classe groupPolicyContainer.

Fichier trouvé dans le partage SYSVOL d'une GPO
spécifique (par exemple

« \\example.net\sysvol\example.net\Policies\
{A8370D7F-8ACO-452E-A875-2A6A52E9D392}\
{Machine,User}\Preferences\ScheduledTasks\S
cheduledTasks.xml »)

Dossier trouveé dans le partage SYSVOL d'une GPO
spécifique. Il y en a un pour chaque GPO (par exemple
« \\example.net\sysvol\example.net\Policies\
{A8370D7F-8ACO-452E-A875-
2A6A52E9D392}\Machine\Scripts\Startup »)

Objet LDAP dont l'attribut objectClass contient la

classe msDS-GroupManagedServiceAccount.

Objet LDAP dont l'attribut objectClass contient la

classe certificationAuthority.

Objet LDAP dont l'attribut objectClass contient la
classe pKICertificateTemplate.
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Principal de LDAP
sécurité non

résolu

Identite LDAP e
spéciale

Autres

o

Objet LDAP dont l'attribut objectSid ou
DistinguishedName est utilisé a un moment donné
lors de la création de relations, mais pour lequel il
existe un objet principal de securité LDAP
correspondant inconnu (cas classique de « SID non

résolu »).

I manque également des informations sur le type
spécifique de principal de sécurité (Utilisateur,
Ordinateur, Groupe, etc.) qui lui est associé ; seul son
SID/DN est connu.

Windows et Active Directory utilisent des identités
bien connues en interne. Ces identités fonctionnent
de maniére similaire aux groupes, mais AD ne les
déclare pas comme telles. Pour plus d'informations,
voir Groupes d'identités spéciales.

Actuellement, tous les objets AD/SYSVOL qui ne
correspondent pas aux catégories mentionnées.
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Journaux d'activitée

Les journaux d'activité de Tenable ldentity Exposure permettent de visualiser les traces de toutes
les activités qui se sont produites sur la plateforme Tenable Identity Exposure, liées a des

adresses IP, des utilisateurs ou des actions spécifiques.

Remarque : en raison de limitations techniques, les journaux d'activités concernant des vues spécifiques,
telles que la gestion des tenants (ajout, modification ou suppression), ne sont pas visibles actuellement.

Pour afficher les journaux d'activités :

" ]
1. Dans Tenable Identity Exposure, cliquez sur l'icone Comptes dans le menu de navigation

de gauche.
Le volet Gestion des comptes utilisateur apparait.
2. Sélectionnez l'onglet Journaux d'activités.

Le volet Journaux d'activité apparait.

Otenable dentity Exposure “0 wg0 # @

joutnaux d'activité

Gestion des comptes utilisateur Gestion des rbles utilisateur Gestion des profils de sécurité journaux d'activité

= Filtres ¥ L

décembre 14,2023 v

07:53

Pour afficher les journaux d'activité d'une période donnée :
1. En haut du volet du journal d'activités, cliquez sur le sélecteur de date.

2. Seélectionnez la date de début et la date de fin de la période souhaitée.
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. (Facultatif) Utilisez la barre de défilement pour sélectionner I'heure (par défaut : I'heure
actuelle)

. Cliquez sur OK.

Tenable Identity Exposure affiche le journal d'activités de la période.

Pour filtrer les journaux d'activités :

. . e el . Filt
. En haut du volet des journaux d'activités, cliquez sur le bouton = "o 0 T

Le volet Filtres apparait.

. Cliquez sur > dans les zones suivantes :
° Adresse IP

° Utilisateur

° Action

. Cliquez sur Valider.

Tenable Identity Exposure affiche le journal d'activités correspondant au filtre que vous avez
défini.

Pour supprimer des filtres :

* Au bas du volet Filtres, cliquez sur Supprimer les filtres.

Tenable Identity Exposure affiche le journal d'activités non filtrée.

Pour exporter les journaux d'activités :

 En haut du volet des journaux d'activités, cliquez sur l'icone &,

Tenable Identity Exposure télécharge le journal d'activité au format CSV sur votre ordinateur.
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Guide de I'administrateur Tenable Identity Exposure

Derniére mise a jour : 30 avril 2024

Le Guide de I'administrateur fournit des informations sur les taches d'administration pour Tenable
Identity Exposure (anciennement Tenable.ad).

Tenable recommande d'effectuer certaines des opérations suivantes pour démarrer en tant

qu'administrateur dans Tenable Identity Exposure :

e Préparer et installer

e Configurer le profil et les utilisateurs

e Détecter et surveiller

Conseil : pour plus d'informations sur Tenable Identity Exposure, consultez les supports de formation
client suivants :

o Guide d'intégration autonome Tenable Identity Exposure
(en anglais)

 Introduction a Tenable ldentity Exposure (Tenable University)

Préparer et installer
Pour préparer et réaliser l'installation de Tenable Identity Exposure :

* |nstallez Tenable Identity Exposure comme indiqué dans le Guide d'installation de Tenable

Identity Exposure.

* Connectez-vous a Tenable Identity Exposure.

Configurer le profil et les utilisateurs

Nous recommandons ensuite d'effectuer les opérations suivantes pour configurer et parcourir
linterface de Tenable Identity Exposure :

* Définissez les préférences du profil : définissez votre langue par défaut, modifiez votre mot

de passe et définissez les autres préférences de votre profil.

* (Créez et ajoutez des utilisateurs a votre instance Tenable Identity Exposure.
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* Configurez le contréle d'acces basé sur le role (RBAC) pour sécuriser I'acces aux données et

aux fonctions au sein de votre organisation.

Détecter et surveiller

Une fois que vous avez configuré et adapté Tenable Identity Exposure aux besoins de votre

entreprise, vous pouvez commencer a travailler avec vos données :

* Déployez le module Indicateurs d'attaque.

* Gérez et recevez des informations pertinentes sur I'état de sécurité de l'infrastructure
surveillée a l'aide du portail Tenable Identity Exposure.

* Définissez des scénarios d'attague en sélectionnant les types d'attaques que Tenable

Identity Exposure doit surveiller dans des domaines specifiques.

Remarque : Tenable Identity Exposure peut étre acheté seul ou dans le cadre de la suite
Tenable One. Pour plus d'informations, voir Tenable One.

Plateforme de gestion de I'exposition Tenable One

Tenable One est une plateforme de gestion de I'exposition qui permet aux organisations de gagner
en visibilité sur la surface d'attaque moderne, de concentrer leurs efforts pour prévenir les attaques
probables et de communiquer avec précision sur le cyber-risque, afin d'assurer des performances
opérationnelles optimales.

La plateforme offre la protection la plus large contre les vulnérabilités puisqu'elle couvre les assets
informatiques, les ressources cloud, les conteneurs, les applications web et les systemes d'identitég,
s'appuie sur la rapidité et I'étendue de la couverture des vulnérabilités de Tenable Research et
ajoute des analyses completes pour prioriser les actions et communiquer sur le cyber-risque. Grace
a Tenable One, les entreprises :

* bénéficient d'une visibilité compléte sur I'ensemble de la surface d'attaque moderne ;
* anticipent les menaces et priorisent leurs efforts pour prévenir les attaques ;
* communiquent sur le cyber-risque pour prendre de meilleures décisions.

Tenable Identity Exposure existe en tant que produit autonome ou peut étre acheté dans le cadre
de la plateforme de gestion de I'exposition Tenable One.
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Conseil : pour plus d'informations sur la prise en main des produits Tenable One, voir le Guide de déploiement

de Tenable One.

Pour plus d'informations, voir ce qui suit :

- 183 -


https://docs.tenable.com/quick-reference/tenable-one-deployment-guide
https://docs.tenable.com/quick-reference/tenable-one-deployment-guide

O
Configuration d'Active Directory

Tenable ldentity Exposure nécessite une configuration dans l'infrastructure Active Directory

surveillée pour permettre a certaines fonctionnalités de fonctionner :

e Acces aux objets ou conteneurs AD

e Acces pour l'analyse privilégiée

e Déploiement des indicateurs d'attague

- 184 -



O

Acceés aux objets ou conteneurs AD

Remarque : cette section s'applique uniquement a une licence Tenable Identity Exposure du module
Indicateur d'exposition.

Tenable Identity Exposure ne nécessite pas de privileges administratifs pour assurer sa surveillance
de la sécurité.

Cette approche repose le fait que le compte utilisateur employé par Tenable |dentity Exposure est
capable de lire tous les objets Active Directory stockés dans un domaine (y compris les comptes
utilisateur, les unités d'organisation, les groupes, etc.).

Par défaut, la plupart des objets ont un acces en lecture pour le groupe Utilisateurs de domaine que
le compte de service Tenable Identity Exposure utilise. Cependant, vous devez configurer
manuellement certains conteneurs pour autoriser l'acces en lecture pour le compte utilisateur
Tenable Identity Exposure.

Le tableau suivant détaille les objets et conteneurs Active Directory qui nécessitent une
configuration manuelle pour un acces en lecture sur chaque domaine que Tenable Identity Exposure

doit surveiller.

Localisation du conteneur Description

CN=0Objets Conteneur qui héberge les objets
supprimés,DC=<DOMAINE>,DC=<TLD> supprimes.

CN=Conteneur de parameétres de mot de (Facultatif) Conteneur qui héberge les
passe,CN=Systeme, objets de parametres de mot de
DC=<DOMAINE>,DC=<TLD> passe.

Pour accorder l'acces aux objets et aux conteneurs AD :

* Dans l'interface de ligne de commande du controleur de domaine, exécutez la commande
suivante pour accorder l'accés aux objets ou conteneurs Active Directory :

Remarque : vous devez exécuter cette commande sur chaque domaine surveillé par Tenable
|dentity Exposure.

- 185 -



O

dsacls "<__ CONTAINER__>" /takeownership
dsacls "<_ CONTAINER__ >" /g <_ SERVICE_ACCOUNT__>:LCRP /I:T

ou:

© <__ CONTAINER__ > désigne le conteneur qui nécessite un acces.

© <__ SERVICE_ACCOUNT__ > deésigne le compte de service que Tenable Identity Exposure
utilise.
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Acceés pour l'analyse privilégiée

La fonctionnalité facultative Analyse privilégiée nécessite des privileges administratifs. Vous devez
attribuer des autorisations au compte de service que Tenable Identity Exposure utilise.

Pour plus d'informations, voir Analyse privilégiée.

Remarque : vous devez attribuer des autorisations sur chague domaine ou vous activez I'Analyse
privilégiée.

Pour attribuer des autorisations a I'aide de la ligne de commande :

Exigence : pour attribuer des autorisations, vous devez utiliser un compte avec des droits d'administrateur
de domaine ou I'équivalent.

* Dans l'interface de ligne de commande du controleur de domaine, exécutez la commande
suivante pour ajouter les deux autorisations :

dsacls "<_ DOMAIN_ROOT__ >" /g "<_ SERVICE_ACCOUNT__>:CA;Replicating Directory Changes" "<_
SERVICE_ACCOUNT__>:CAj;Replicating Directory Changes All"

Ou:

© <__ DOMAIN_ROOT__ > fait reférence au nom distinctif de la racine du domaine.
Exemple : « DC=<DOMAINE>,DC=<TLD> «

© <_ SERVICE_ACCOUNT__ > désigne le compte de service que Tenable
Identity Exposure utilise. Exemple : « DOMAIN\tenablead ».

Pour attribuer des autorisations a l'aide de l'interface graphique :

1. Depuis le menu Démarrer de Windows, ouvrez Utilisateurs et ordinateurs Active Directory.

2. Dans le menu Afficher, sélectionnez Fonctions avancées.
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] Active Directory Users and Computers
File Action View nlp

= E Add/Remove Columns...
=] Active Dire Large Icons
> | Saved( Small Icons ntaine
> #dlablan List
'®  Detail ftem se

cation
Users, Contacts, Groups, and Computers as containers

scificat
v adencedfewes @) e

Filter Options... ntaine
Customize... ntaine
” = ForeignSecu... Container Default containe

3. Cliquez avec le bouton droit sur la racine du domaine et sélectionnez Propriétés.
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. Active Directory Users and Computers
File Action View Help

e rm olBceE HE T aETvYa%

W

] Active Directory Users and Computers || Name

» 7] Saved Queries 5] Users

» &4 lablan o T TRAA Nrsicnr
Delegate Control...
Find...
Change Domain...

Change Domain Controller...

Raise domain functional level...

Operations Masters...

New >
All Tasks >
View »
Refresh

Export List...

Help

Type
Container
msTPM-Infor...
Container
Container

msDS-QuotaC...

Container
lostAndFound
Container

infrastructurel...

Container

Organizational...
Organizational...

Container
builtinDomain

Le volet des propriétés de la racine du domaine apparait.

4. Cliquez sur l'onglet Sécurité et sur Ajouter.
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Default container for up...

Builtin system settings
Default location for stor...
Quota specifications co...
Default container for ma...
Default container for or...
Default container for ke..,

Default centainer for sec...
Default container for do...

Default container for up...



& Active Directory Users and Computers
File Action View Help

e 2@ 0Bz HE T aETa%

] Active Directory Users and Computers lab.lan Properties n ? %

> || Saved Queries
» i lablan General Managed By Object Securty Attribute Editor

Group or user names:

Everyone
SR CREATOR OWNER
B8 SELF
B Authenticated |sers
SR8 SYSTEM
£2 Entemrise Read-only Domain Controllers (LAB\Enterprise Read-... ¥

Permissions for Everyone
Full contral

Alow
]
Read O
O
]
[l

Write
Create all child objects
Delete all child objects

For special permissions or advanced settings, click ' Adv
Advanced. L

5. Localisez le compte de service Tenable Identity Exposure :

Remarque : dans un environnement de forét avec plusieurs domaines, le compte de service peut se
trouver dans un domaine Active Directory différent.
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3 Active Directory Wsers and Camguters

Fil= Action Wiew Help

| fﬁmuimdﬂfy Users and Computers labnlan Froperies 7 Select Users, Carmputers, Service &ccounts, or Groups e
» [ Sawed Queries
+ 4 lab.lan Gererd  Mersged By Chisct  Secumty  firbube Edior Sialeect i objiect typa:
(Group or Ler names |Lh:u,qu:\u, or Buikin s=cunty pancipals | Dhjnct Typea.
AL Evenyore - From this localion.
fik CREATOR OWHER [l sen |
AL SELF
AR sutnamicabed Lssrs Enler lhe obiec names Lo seked lzanpi=s):
A2 5rSTEM o Check, Names
“Ermrue Fiead-ory Domain Commles (LAS Ertepnse Raad- ¥ o
Femisaiora for Svenpone Mo Demy | Advanced... . Cercel
Full cantral (| a =
Read O O
Wik O O
Cresta sl child cbjects [ 1
Dielete al syld siyects ] ]

»

For or achvanced 5. chok
q)ﬁ'.\h.panusu'u setting Advanced

o [ o= | e s

6. Faites défiler la liste et désélectionnez toutes les autorisations définies par défaut.

7. Dans la colonne Autoriser, activez les autorisations Réplication des modifications d'annuaire et
Réplication de toutes les modifications de l'annuaire.
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lab.lan Properties ? X

General Managed By Object Securty Attibute Editor
Group or user names:

S2 Administrators (LAB\Administrators) A
82 Pre-Windows 2000 Compatible Access (LAB\Pre-Windows 200...

H2 Incoming Forest Trust Builders (LAB\Incoming Forest Trust Build...
SR ENTERPRISE DOMAIN CONTROLLERS

& tenablead tenablead@lab Jan)

Pemissions for tenablead

T

Allow Deny
Read only replication secret synchronization ] ]
Reanimate tombstones ] ]
Replicating Directory Changes O]
Replicating Directory Changes In Filtered Set ] ]
anced

For special permissions or advanced settings, click Adv
Advanced. :

oK | cancel Aoply | Heb

8. Cliquez sur OK.

Remarques importantes

Tenable Identity Exposure ne nécessite qu'un seul compte de service par forét. Par conséquent, lorsque

vous attribuez des autorisations dans un domaine, il peut-étre nécessaire de rechercher le compte de
service dans un autre domaine.

Vous devez attribuer des autorisations supplémentaires au niveau de la racine du domaine.
Active Directory ne prend pas en charge les autorisations attribuées a une unité d'organisation ou a un

utilisateur spécifique (par exemple, pour limiter I'analyse privilégiée a 'UO ou a l'utilisateur) et celles-ci
n'‘ont donc aucun effet.
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Ces autorisations conferent au compte de service Tenable Identity Exposure beaucoup plus de pouvoir sur
le domaine Active Directory. Vous devez alors le considérer comme un compte privilégié (Tier 0) et le
protéger de la méme maniére qu'un compte d'administrateur de domaine. Pour la procédure compléte, voir
Protection des comptes de service.
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Secure Relay

Secure Relay est un mode de transfert de vos données Active Directory de votre réseau vers

Tenable Identity Exposure qui utilise le protocole TLS (Transport Layer Security) au lieu d'un VPN,
comme illustré dans ce diagramme. La fonctionnalité Relay prend aussi en charge le proxy HTTP
avec ou sans authentification si votre réseau nécessite un serveur proxy pour accéder a Internet.

Tenable ldentity Exposure peut prendre en charge plusieurs Secure Relays que vous pouvez mapper

aux domaines en fonction de vos besoins.

D T e T LT T LR L T T e T T
. .

I

sRssmRsRsRREREnn

—

6
=

L T

Contréleurs de

domaine a surveiller  Relay local Tenable

Identity Exposure Tenable Identity Exposure

oy

-
-
.
.
-
-
.
.
-
.
.
-
.
-
-
»
-

T T e T T T N L T T T Y

Remarque : la fonction Secure Relay ne s'applique actuellement que si Tenable Identity Exposure
provisionne votre plateforme pour utiliser Secure Relay. |l n'est pas possible de passer manuellement d'un
VPN a Secure Relay. Pour obtenir de l'aide sur la migration de votre plateforme d'un VPN vers Secure Relay,
contactez votre représentant du service client Tenable Identity Exposure.
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Flux réseau

Ports requis pour Secure Relay

* Pour une configuration classique sans serveur proxy, le Relay nécessite les ports suivants :

Secure
Relay

Contréleurs de domaine

Platef
Identity

Utilisateur final

Serveurs dauthentification

£

Serveurs SMTP du dlient

P TCP/B0, TCP/443, TCP /3443 .
Fournisseur d'authentification (SAML OAUTH)

SIEM dlu client

Q

és du client
TCP/389,TCP/636
LDAP
TCR/A45
SMB/CIFS TCPaa3
TCP/88, TCP 464, UDPHG4 ‘Application web et API REST
Ketberos
TCP/53,UDP/S3
DNS
TCP/3268,TCP/3269
Catalogue global TCP/443 HTTPS
TCPA3S
= Mappeur RPC (réplication)
TCP/>1024
- RPC éphémere (réplication)
TCP/389, TCP/636
Fournisseur diauthentification (LDAP)
TCP/25,TCP/587, TCP/465, TOP/2525
SMTP (notifications)
l l TCP/601, TCP/6515, UDP/514
Syslog (notifications)

* Pour une configuration avec un serveur proxy, le Relay nécessite les ports suivants :

Secure
Relay

TCP/389, TCP/636

LDAP

TCP/445

SMB/CIFS

TCP/88, TCP 464, UDP/464
-~—
Kerberos
TCP/53, UDP/53
DNS
TCP/3268, TCP/3269

Catalogue global

TCP/135
5 Mappeur RPC (réplication)

TCP/>1024
RPC éphémére (réplication)

= TCP/BOHTTP =

Serveur proxy
du client

TCP/A43
* Application web et API REST

- TCP/443 HTTPS =

TCP/389, TCP/636

Utilisateur final

_— _—
— ]
= ]

Serveur d'authentification Serveu

TCP/BO, TCP/443, TCP/8443 -
Fournisseur d'authentification (SAML, OAUTH)

Fournisseur d'authentification (LDAP]
TCP/25, TCP/587, TCP/465, TCP/2525

SMTP (notifications)
TCP/601, TCP/6515, UDP/514

SIEM du client

Syslog (notifications)
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Exigences TLS

Pour utiliser TLS 1.2, votre serveur Relay doit prendre en charge au moins l'une des suites de

chiffrement suivantes a partir du 24 janvier 2024 :
o TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
e TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA384
o TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305 SHA256

Assurez-vous également que votre configuration Windows correspond aux suites de chiffrement

spécifiées pour assurer la compatibilité avec la fonctionnalité Relay.
Pour vérifier les suites de chiffrement :

1. Dans PowerShell, exécutez la commande suivante :

@("TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256", "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384", "TLS_ECDHE_
RSA_WITH_CHACHA28_POLY1305_SHA256") | % { Get-TlsCipherSuite -Name $_ }

2. Vérifiez la sortie : TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256.
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) | % { Get-TlsCipherSuite

KeyType N
Certificate : RSA
MaximumExchangelLength : 65536
MinimumExchangelLength : 8
Exchange : ECDH
HashLength

Hash

CipherBlockLength
CipherLength

BaseCipherSuite

Ciphersuite

Cipher

Name

Protocols

HeyType
Certificate
MaximumExchangeLength :
MinimumExchangelLength
Exchange
HashLength
Hash
CipherglockLength

Length

ersuite

Name : TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3BU
Protocols : {771, 65277}

3. Une sortie vide indique gu'aucune des suites de chiffrement requises pour la connexion TLS
du Relay n'est activée. Activez au moins une suite de chiffrement.

4, Vérifiez la courbe Elliptic Curve Cryptography (ECC) a partir du serveur du Relay. Cette
vérification est obligatoire pour utiliser les suites de chiffrement Elliptic Curve Diffie-Hellman

Ephemeral (ECDHE). Dans PowerShell, exécutez la commande suivante :

Get-TlsEccCurve

5. Vérifiez que vous disposez de la courbe 25519. Si ce n'est pas le cas, activez-la.

PS C:\Users> Get-TlLsEccCurve

curve25519

NistP256
NistP384

Pour vérifier les paramétres de chiffrement Windows :
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1. Dans un outil IS Crypto, vérifiez que les options suivantes sont activées :
* Protocoles client : TLS 1.2
* Chiffrements : AES 128/128 et AES 256/256

» Echanges de clés : ECDH

Client Protocols Ciphers Key Exchanges |
" Multi-Protacal Unified Hello MNULL "7 Diffie-Hellman
PCT 1.0 DES 56/56 PKCS
s5L2.0 RC2 40/128 | ECDH
[Jsst30 RC2 56/128
Ts1.0 RC2 1281128
il [] RC4 40/128
512 [] R4 56/128
RC4 64/128
[] Rc4 128/128
Triple DES 168
T AES 128/128
AES 256/256

2. Apres avoir modifié les parametres de chiffrement, redémarrez la machine.

Remarque : la modification des parametres de chiffrement Windows affecte toutes les applications
exécutées sur la machine et utilisant la bibliothéque TLS de Windows, connue sous le nom de

« Schannel ». Par conséquent, assurez-vous que tout ajustement que vous effectuez n'entraine pas
d'effets secondaires non souhaités. Vérifiez que les configurations choisies sont compatibles avec
les objectifs généraux de durcissement ou les mandats de conformité de l'organisation.

- 198 -



Avant de commencer

Conditions préalables

Machine virtuelle

La machine virtuelle (VM) hébergeant le Secure Relay doit présenter les caractéristiques suivantes :

. . Espace
Services Mémoire vCPU . .
) Topologi disque
Taille du Tenable Instance (par (par . .
) . . ) ) ede disponibl
client Identity Exposu  requise instanc instanc )
disque e (par
re e) e) .
instance)
N'import e tenable_ 1 8 Go de 2 vCPU Partition 30 GB
e quelle Relay RAM pour les
taille S el journaux
distincte
envoy
de la
partition
systeme

La VM doit également avoir :
* Un systeme d'exploitation Windows Server 2016+ (pas Linux)

* Une résolution des requétes DNS orientées Internet et un acceés a Internet pour au moins
cloud.tenable.comet *.tenable.ad (TLS 1.2).

* Des privileges d'administrateur local
* Une configuration EDR, antivirus et GPO :

° Quantité de processeur suffisante disponible sur la VM — Par exemple, la fonctionnalité
temps réel de Windows Defender consomme une quantité considérable de processeur
et peut saturer la machine.

° Mises a jour automatiques :

- 199 -



O

® Autorisez les appels vers *.tenable. ad, afin que la fonctionnalité de mise a jour
automatique puisse télécharger un fichier exécutable Relay.

B Veérifiez qu'aucune stratégie de groupe (GPQ) ne bloque la fonction de mise a jour
automatique.

|

Ne supprimez ni ne modifiez la tache planifiee « Relay updater » :

(D) Task Scheduler - m] X
File Action View Help
=z E
© Tk Scheduler (Locah Name Stotus  Triggers A [Actions
> ‘ask Scheduler Library .
@ (® Relay updater Ready At 12:00 AM every day - After triggered, repeat every 13 minutes for a duration of 1 day, v Task Scheduler Library
g Z @] Create Basic Task...
General Triggers Actions Conditions Settings History % Create Task..
Name: |Relay updater ‘ Import Task...
[Z Display All Running Tasks
Location: %
| Disable All Tasks Histos
Author: ¥
Description: || £ NewFolder...
View
|G Refresh
H Hep
Selected ltem
Security options b Run
When running the task, use the following user account: 8 End
SYSTEM 4 Disable
Run only when user is logged on Export...
Run whether user is logged on or not - Properties
Do not store password, The task will only have access to local resources x Delete
Run with highest privileges E Help
Hidden Configure for: | Windows Vista™, Windows Server™ 2008

Autorisations de réle

Vous devez étre un utilisateur pourvu d'autorisations basées sur le réle pour configurer le Relay. Les
autorisations requises sont les suivantes :

* Entités de type Donnée : entité Relay

* Entités de type Interface :
° (Gestion > Systeme > Configuration > Services de l'application > Relay
° Gestion > Systeme > Gestion des Relays

Pour plus d'informations, voir Définir les autorisations d'un réle.
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Fichiers et processus autorisés

Pour que le Relay fonctionne correctement, vous devez autoriser certains fichiers et processus
auprées des outils de sécurité tiers, en particulier les antivirus et/ou les outils EDR (détection et
réponse des terminaux) et XDR (détection et réponse étendues).

Autorisez les fichiers et processus suivants :

| Remarque : adaptez le chemin C:\ au lecteur d'installation de Relay. ’

Fichiers

C:\Tenable\*

C:\tools\*

C:\ProgramData\Tenable\*

Processus

nssm.exe --> chemin : C:\tools\nssm.exe

Tenable.Relay.exe --> chemin : C:\Tenable\Tenable.ad\SecureRelay\Tenable.Relay.exe
envoy.exe --> chemin : C:\Tenable\Tenable.ad\SecureRelay\envoy.exe

updater.exe --> chemin : C:\Tenable\Tenable.ad\updater.exe

powershell.exe --> Chemin : C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe
(peut étre différent selon la version du systéme d'exploitation)

Téaches planifiées

C:\Windows\System32\Tasks\Relay updater

C:\Windows\System32\Tasks\Manual Renew Apikey
C:\Windows\System32\Tasks\Tenable\Tenable.ad\SecureRelay\CompresslLogsSecureRelay

C:\Windows\System32\Tasks\Tenable\Tenable.ad\SecureRelay\RemovelLogsSecureRelay
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Clé de registre

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Tenable\Tenable.ad Secure Relay
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Clé de liaison

L'installation de Secure Relay nécessite une clé de liaison a usage unique contenant l'adresse de
votre réseau et un jeton d'authentification. Tenable Identity Exposure génere une nouvelle clé aprés

chaque installation de Secure Relay.
Pour récupérer la clé de liaison :

1. Dans Tenable Identity Exposure, cliquez sur Systéme dans la barre de menu de gauche et

sélectionnez l'onglet Configuration > Relay.

= Otenable identity Exposure

Configuration

Cestion des Relays Gestion des foréts Cestion des domaines Gestion des tenants Configuration A propos Mentions légales

SERVICES DE L'APPLICATION CLE DE LIAISON
m
]
> Serveur SMTP
Single-use linking key ey|jIZXRpRG5zjo1YXBqbGFILX)IbGFSLnRIbmFbGUUYWQILC)OD g
a > Journaux d'activité
> Autorités de certification de confiance
~ > Indicateurs d'attaque
> Tenable Cloud
v
> Relay
b4 > Wérification de I'état du systéme
L] N
o e MOTEUR DE REMONTEE D'ALERTES
> SYSLOG
.
> E-mail
RAPPORTS
Q\

n > Centre de rapports

AUTHENTIFICATION

> Tenableone

F

2. Cliquez surd pour copier la clé de liaison.
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Installation

Pour installer le Secure Relay :

¢ Choisissez une méthode d'installation :

° Installer le Secure Relay (Interface graphique)

° |nstaller le Secure Relay (Tenable Nessus Agent)
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Désinstallation

Pour désinstaller un Secure Relay :

1. Sous Windows, accédez a Parameétres > Applications et fonctionnalités > Tenable
Identity Exposure Secure Relay.

2. Cliquez sur Désinstaller.

Une fois la désinstallation terminée, les services et les variables d'environnement Tenable

Identity Exposure Secure Relay n'apparaitront plus dans votre systeme.

3. Dans Tenable Identity Exposure, cliquez sur Systémes dans la barre de menu de gauche et
sélectionnez l'onglet Gestion des Relays.

4. Sélectionnez le Relay que vous venez de désinstaller et cliquez sur LJ pour le supprimer de la

liste des Relays disponibles.
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Mises a jour automatiques

Apres linstallation de Secure Relay, Tenable Identity Exposure recherche régulierement les
nouvelles versions. Ce processus est entierement automatisé et nécessite un acces HTTPS & votre
domaine (TCP/443). Une icone dans la barre d'état réseau indique quand Tenable Identity Exposure
met a jour Secure Relay. Une fois le processus terminé, les services Tenable Identity Exposure
redémarrent et la collecte de données reprend.
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Voir aussi

Pour des informations completes sur Secure Relay, voir Secure Relay dans le Guide de
l'administrateur Tenable Identity Exposure.
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Installer le Secure Relay (Interface graphique)

La procédure suivante installe le Secure Relay en utilisant un programme d'installation Windows.
Avant de commencer, vérifiez que les conditions préalables sont remplies et que vous disposez de
la clé de liaison requise, comme décrit dans Secure Relay

Pour installer le Secure Relay :

1. Teéléchargez le programme d'installation depuis le portail des téléchargements Tenable

Identity Exposure sur votre machine virtuelle.

2. Double-cliquez sur le fichier tenable.ad_SecureRelay v3.xx.x pour lancer l'assistant
d'installation.

L'écran Welcome (Bienvenue) apparait.

) Tenable.ad Secure Relay Setup X

i

Welcome to the Tenable.ad
Secure Relay Setup Wizard

The Setup Wizard will install Tenable.ad Secure Relay on
your computer, Clids "Mext™ to continue or "Cancel” to exit
the Setup Wizard.

< Back Cancel

3. Cliquez sur Next (Suivant).

La fenétre Custom Setup (Configuration personnalisée) apparait.
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? Tenable.ad Secure Relay Setup X

Custom Setup O tenable.ad-

Select the location to install the Secure Relay

Location: D:\Tenable\Tenable.ad\

Browse...

Tenable, ad Secure Relay

< Back || Mext = I | Cancel

Cliquez sur Browse (Parcourir) pour sélectionner la partition de disque que vous avez réservée
a Secure Relay (distincte de la partition systeme).

Cliquez sur Next (Suivant).

La fenétre Relay Configuration (Configuration du Relay) apparait.
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¥ Tenable.ad Secure Relay Setup X

Relay Configuration O tenable,ad

Fill in the required information.

Relay Name APAC Network Area

Linking Key eyliZXRpRG5zIjoicWExc2FhoylyZWxhe S30ZW3hYmxILmFkIiwid G2rZW4i0iT1(

You can retrieve the linking key from your Tenable.ad portal
(System = Configuration > Relay).

Tenable.ad Secure Relay

< Back Next = Cancel

6. Fournissez les informations suivantes :

a. Dans la zone Relay Name (Nom du Relay), saisissez le nom de votre Secure Relay.

b. Dans la zone Linking key (Clé de liaison), collez la clé de liaison que vous avez récupérée

sur le portail Tenable Identity Exposure.

c. Sivous choisissez d'utiliser un serveur proxy, sélectionnez l'option Use an HTTP Proxy
for your Relay calls (Utiliser un proxy HTTP pour les appels de votre Relay) et fournissez

'adresse et le numéro de port du proxy.
7. Cliquez sur Next (Suivant).

La fenétre Proxy Configuration (Configuration du proxy) apparait.
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'? Tenable.ad Secure Relay Setup >

e — (Otenable.ad

Fill in the required infarmation.

Proxy Type o
Basic authentication

Unauthenticated

Proxy Address
Proxy Port
User

Password

Adyanced Installer

Test Connectivity ' < Back | Mext = | [ cancel [

8. Sélectionnez I'une des options suivantes :
a. None (Aucun): aucun serveur proxy n'est utilisé.
b. Unauthenticated (Non authentifié) : saisissez I'adresse et le port du serveur proxy.

c. Basic authentication (Authentification de base) : en plus de I'adresse et du port,
saisissez l'utilisateur et le mot de passe du serveur proxy.

Attention : pour configurer un proxy en utilisant « Unauthenticated » (Non authentifi¢) ou « Basic
authentication » (Authentification de base), le Relay ne prend en charge que les adresses IPv4 (telles
que 192.168.0.1) ou un URI de proxy sans http:// ou https:// (tel que
monproxy.masociété.com). Le Relay ne prend pas en charge les adresses IPv6 (telles que
2001:0db8:85a3:0000:0000:8a2e:0370:7334).

9. Cliquez sur Test Connectivity (Tester la connectivité). Les événements suivants peuvent se

produire :
* Green light (Feu vert) — La connexion a abouti.

* Invalid linking key (Clé de liaison non valide) — Extrayez la clé de liaison a partir du
portail Tenable Identity Exposure.
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* Invalid Relay Name (Nom de Relay non valide) — Cette zone ne peut pas rester vide.
Fournissez un nom pour le Relay.

 Connection failed (Echec de la connexion) — Vérifiez votre accés a Internet.
10. Cliquez sur Next (Suivant).
La fenétre Ready to Install (Prét pour l'installation) apparait.
11. Cliquez sur Install (Installer).

12. Une fois l'installation terminée, cliquez sur Finish (Terminer).

Que faire ensuite

e Vérifications post-installation

Voir aussi

¢ Secure Relay

 |nstaller le Secure Relay (Tenable Nessus Agent)

* V\érifications post-installation

e Configurer le Relay
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Installer le Secure Relay (Tenable Nessus Agent)

La procédure suivante installe le Secure Relay en utilisant un Tenable Nessus Agent.

Avant de commencer

» Vérifiez que vous avez téléchargé et installé Tenable Nessus Agent.

Remarque : le programme d'installation Tenable Nessus Agent demande une clé d'agent. Cette clé
n'est pas requise pour la fonctionnalité Secure Relay.

* Veillez a respecter les conditions préalables nécessaires et munissez-vous de la clé de liaison
requise, comme décrit dans Secure Relay.

Pour installer le Secure Relay :

1. Sur une machine qui héberge Tenable Nessus Agent et fait office de Relay, ouvrez une fenétre
d'invite de commande d'administrateur dans le réepertoire Tenable Nessus Agent c:\Program
Files\Tenable\Nessus Agent et saisissez la commande suivante :

Installation de Secure Relay

nessuscli install-relay --linking-key=<Relay Linking Key> --proxy-host=<Customer Proxy IP or
DNS> --proxy-port=<Customer Proxy Port>

2. Remplacez <Tenable Identity Exposure Relay Linking Key> par la valeur que vous avez copiée
précédemment a partir de votre instance Tenable Identity Exposure et fournissez une adresse
et un numéro de port de proxy si vous utilisez un serveur proxy.

L'installation commence. Quelgues minutes sont nécessaires pour exécuter les vérifications
de connectivité et le processus d'installation.

Une fois l'installation terminée, un message indique que le Relay s'exécute sur la machine
hote.
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3. Dans Tenable Identity Exposure, cliquez sur Systéme > Gestion des Relays. Le Relay
nouvellement installé apparait dans la liste des Relays avec l'identifiant affiché dans la fenétre
d'installation.

x  Otenable Identity Exposure ® {g}ﬂg HH °

on des Relays Gestion des foréts Gestion des domaines Gestion des tenants Configuratio A propos Mentions légales

AU Trail F Nom Domaines liés Natifications liées
. .

Que faire ensuite

» Vérifications post-installation

Voir aussi
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Secure Relay

Installer le Secure Relay (Interface graphique)

Vérifications post-installation

Configurer le Relay
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Vérifications post-installation

Une fois l'installation du Secure Relay terminée, vérifiez les éléments suivants :
Liste des Relays installés dans Tenable Identity Exposure
Pour afficher la liste des Relays installés :

* Dans Tenable Identity Exposure, cliquez sur Systémes dans la barre de menu de gauche et
sélectionnez l'onglet Gestion des Relays.

Le volet affiche la liste des Secure Relays et de leurs domaines liés.
Services
Lorsque l'installation aboutit, les services suivants sont en cours d'exécution :
e Tenable_Relay

e tenable envoy

Remarque : vous pouvez localiser la licence Envoy dans Tenable Identity Exposure sous Systémes >
Mentions légales > Licence Envoy.

Variables d'environnement

L'installation a également ajouté 4 nouvelles variables d'environnement liées a Secure Relay dont les
noms commencent par « ALSID ». Si vous avez choisi d'utiliser un serveur proxy, il existe 2 variables
supplémentaires associées a l'adresse IP et au port du proxy.

Journaux pour la résolution des probléemes
Vous trouverez des journaux aux emplacements suivants :
* Journaux d'installation : C:\Users\<votre utilisateur>\AppData\Local\Temp

* Journaux Relay : sur la VM qui héberge Secure Relay dans le dossier specifié au moment de
linstallation.

Que faire ensuite

e Configurer le Relay

Voir aussi
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e Secure Relay

* |nstaller le Secure Relay (Interface graphique)

 |nstaller le Secure Relay (Tenable Nessus Agent)
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Configurer le Relay

Apres les verifications d'installation et de post-installation, vous devez configurer votre Relay dans
Tenable ldentity Exposure pour le lier a un domaine et pour configurer des alertes.

Pour lier un domaine a un Secure Relay :

1. Dans Tenable Identity Exposure, cliquez sur Systémes dans la barre de menu de gauche et
sélectionnez l'onglet Gestion des domaines.

2. Dans la liste des domaines, sélectionnez un domaine a lier et cliquez sur Z 3lafin de la ligne.
Le volet Modifier un domaine apparait.

3. Dans la zone Relay, cliquez sur la fleche pour afficher la liste déroulante des Relays installés et

selectionnez un Relay a lier au domaine.

= (Otenable identity Exposure “o w32 & @

Q Recheq Nom Japan Domain @ Alsid.corp

Forét

. Solutior .
Tcorp pom |

q Transfert des données
priviégides

CONTROLEUR DE DOMAINE PRINCIPAL

Adre 102002007

4. Cliquez sur Modifier.

Un message confirme que Tenable Identity Exposure a mis a jour le domaine. Sysvol et LDAP
se synchronisent pour inclure la modification. Le Trail Flow commence a recevoir de nouveaux

événements.

Voir aussi
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Secure Relay

Installer le Secure Relay (Interface graphique)

Installer le Secure Relay (Tenable Nessus Agent)

Vérifications post-installation
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Déploiement des indicateurs d'attaque

| Remarque : ces informations ne concernent que les licences bénéficiant du module Indicateur d'attaque.

Les indicateurs d'attaque (I0A) de Tenable Identity Exposure permettent de détecter les attaques
contre votre infrastructure Active Directory (AD). Chaque IoA nécessite des stratégies d'audit
specifiques que le script d'installation active automatiquement. Pour la liste complete des [0A
Tenable Identity Exposure et savoir comment les implémenter, consultez le Guide de référence des

indicateurs d'attaque Tenable Identity Exposure sur le portail des téléchargements Tenable.

Indicateurs d'attaque et Active Directory

Tenable Identity Exposure fonctionne de maniere non intrusive et surveille une infrastructure
Active Directory sans déployer d'agents, avec une modification de configuration minime de votre

environnement.

Tenable Identity Exposure utilise un compte utilisateur standard sans autorisations administratives
pour se connecter aux AP| standard et exécuter sa fonction de surveillance de la sécurité.

Tenable Identity Exposure utilise les mécanismes de réplication d'Active Directory pour récupérer
les informations pertinentes, ce qui ne consomme que peu de bande passante entre le PDC de
chaque domaine et le Directory Listener de Tenable Identity Exposure.

Pour détecter efficacement les incidents de sécurité a l'aide des indicateurs d'attaque, Tenable
Identity Exposure utilise les informations de suivi des événements de Windows (ETW) et les
meécanismes de réplication disponibles sur chaque contrdleur de domaine. Pour collecter ces
informations, vous déployez une stratégie de groupe (GPO) dédiée a l'aide d'un script de Tenable
Identity Exposure comme décrit dans Installer des indicateurs d'attaque.

Cette GPO active un observateur de journaux d'événements a l'aide des API

Windows EvtSubscription dans tous les contréleurs de domaine qui écrivent sur le volume systeme
(SYSVOL) pour bénéficier du moteur de réplication AD et de la capacité de Tenable

Identity Exposure a écouter les événements SYSVOL. La GPO crée un fichier dans SYSVOL pour
chaque contr6leur de domaine et vide son contenu régulierement.

Pour lancer la surveillance de la sécurite, Tenable Identity Exposure doit contacter les API
d'annuaire standard de Microsoft.
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Contrbleur de domaine

Tenable Identity Exposure nécessite uniguement une communication avec I'émulateur de contréleur

de domaine principal (PDCe) a l'aide des protocoles réseau décrits dans la matrice de flux réseau.

Lorsque plusieurs domaines ou foréts sont surveillés, Tenable Identity Exposure doit atteindre le
PDCe de chaque domaine. Pour optimiser les performances, Tenable recommande d'héberger
Tenable ldentity Exposure sur un réseau physique proche du PDCe a surveiller.

Compte utilisateur

Tenable Identity Exposure s'authentifie dans l'infrastructure surveillée a l'aide d'un compte
utilisateur non-administrateur pour accéder au flux de réplication.

Un simple utilisateur Tenable Identity Exposure peut acceder a toutes les données collecteées.
Tenable ldentity Exposure n'accéde pas aux attributs secrets tels que les identifiants, les
empreintes de mot de passe ou les clés Kerberos.

Tenable recommande de créer un compte de service membre du groupe « Utilisateurs de

domaine » comme suit :
* Le compte de service doit se trouver dans le domaine surveillé principal.

* Le compte de service doit se trouver dans n'importe quelle unité d'organisation (UO), de
préférence dans celle ou vous créez d'autres comptes de service de sécurite.
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* Le compte de service doit étre un membre standard d'un groupe d'utilisateurs (par exemple,
membre du groupe par défaut Utilisateurs de domaine AD).

Avant de commencer

* Vérifiez les limites et les impacts potentiels de l'installation des [oA, comme décrit dans
Modifications techniques et impact potentiel.

» Veérifiez que les modules PowerShell pour Active Directory et GroupPolicy sont installés et
disponibles sur le DC.

» Vérifiez que la fonctionnalité RSAT-DFS-Mgmt-Con des outils de systeme de fichiers
distribués est activée sur le DC, afin que le script de déploiement puisse vérifier le statut de la
réplication, car il ne peut pas créer de GPO pendant que le DC est en cours de réplication.

* Tenable Identity Exposure recommande d'installer/mettre a niveau les |I0A pendant les heures

creuses pour limiter les interruptions de votre plateforme.

» Verifier les autorisations — Pour installer des |oA, vous devez disposer d'un r6le utilisateur
ayant les autorisations suivantes :

° Dans Entités de type Données, acces en « Lecture » a:
® Tous les indicateurs d'attaque
® Tous les domaines

° Dans Entités de type Interface, acces a:
® (Gestion > Systeme > Configuration

® Gestion > Systeme > Configuration > Services de l'application > Indicateurs
d'attaque

® Gestion > Systeme > Configuration > Services de I'application > Indicateurs
d'attaque > Télécharger le fichier d'installation

Pour plus d'informations sur les autorisations basées sur le role, voir Définir les
autorisations d'un réle.

Voir aussi
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Installer des indicateurs d'attaque

Script d'installation des indicateurs d'attaque

Modifications technigues et impact potentiel

Programme d'installation de Microsoft Sysmon, un outil systeme Windows dont certains

indicateurs d'attaque de Tenable Identity Exposure ont besoin pour obtenir des données

systeme pertinentes.

Dépanner les indicateurs d'attague
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Installer des indicateurs d'attaque

Role utilisateur requis : utilisateur d'organisation disposant des autorisations pour modifier la
configuration des indicateurs d'attaqueTenable Identity Exposure. Pour plus d'informations, voir Définir les
autorisations d'un réle.

Le module Indicateurs d'attaque (loA) de Tenable Identity Exposure nécessite d'exécuter un script
d'installation PowerShell avec un compte d'administrateur capable de créer et de lier une nouvelle
stratégie de groupe (GPO) a une unité d'organisation (UO). Vous pouvez exécuter ce script a partir de
n'importe quelle machine jointe a votre domaine Active Directory que Tenable Identity Exposure
surveille et qui peut atteindre les contréleurs de domaine via le réseau.

Vous n'avez a exécuter ce script d'installation qu'une seule fois pour chaque domaine AD, car la GPO
nouvellement créée déploie automatiquement l'observateur d'événements sur tous les controleurs
de domaine (DC) existants et nouveaux.

De plus, l'activation de l'option « Mises a jour automatiques » évite d'avoir a réexéecuter le script
d'installation, méme si vous modifiez la configuration de I'10A.

Pour configurer des domaines pour les loA :

1. Dans Tenable Identity Exposure, cliquez sur Systémes dans la barre de menu de gauche et
sélectionnez l'onglet Configuration.

Le volet Configuration apparait.
2. Cliquez sur Indicateurs d'attaque.

Le volet de configuration oA apparait.
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Configuration
Gestion desRelays  Gestiondesforéts  Gestion desdomaines  Gestion destenants  Configuation A propos
SERVICES DE L'APPLICATION
.
[N p— © configuration des domaines

I cédure

> Autorités de certification de confiance

~ > Indicateurs d'attaque © Configuration loA /5domaines > 17/17indicateurs >
v > Tenable Cloud @ Tout sélectionner
> Relay
5 > Vérification de I'état du systeme Q@ < ] ] Q@ < [ Q@ <« ] 9 <
. Nom de Fattaque Al ALSID HU = KHLAB solutios olutior TCORP Forest TCORP Domain
s | MOTEUR DEREMONTEE D . L
3 > SYSLOG
> emal 8] | Crangementemsx ] ]
L]
Sl .
a L]
> Tenable.one L] [ ] m m m m m m

3. Dans (1) Configuration des domaines, cliquez sur Voir la procédure.

Une fenétre de procédure apparait.

Procédure

3 Futures mises 3 jour automatiques ?

& Tenable ad appliquera automatiquement les futurs changements de configuration
Suivez la procédure suivante pour configurer vos domaines pour les mises a jour automatiques.

4. Sous Futures mises a jour automatiques ?
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° L'option par défaut Activer permet a Tenable Identity Exposure de mettre
automatiquement a jour votre configuration oA chaque fois que vous la modifiez dans
Tenable ldentity Exposure a l'avenir. Cela permet également d'analyser la sécurité en
continu.

° Sivous désactivez cette option, un message vous demande de l'activer pour obtenir les
futures mises a jour automatiques. Cliquez sur Voir la procédure et cliquez sur le
curseur pour le passer sur Activer.

o1

Cliquez sur Télécharger pour télécharger le script a exécuter pour chagque domaine
(Register-TenableIOA.psl).

6. Cliquez sur Télécharger pour télécharger le fichier de configuration des domaines
(TadIoaConfig-AllDomains.json).

7. Cliquez sur il pour copier la commande Powershell permettant de configurer vos domaines.
8. Cliquez en dehors de la fenétre de procédure pour la fermer.

9. QOuvrez un terminal PowerShell avec des droits d'administration et exécutez les commandes

pour configurer les contréleurs de domaine pour les |0A.

Remarque : le compte de service que vous utilisez pour installer les |0A et pour interroger les
domaines doit disposer d'autorisations d'écriture dans le dossier GPO Tenable Identity Exposure
(anciennement Tenable.ad). Le script d'installation ajoute cette autorisation automatiquement. Si
vous supprimez cette autorisation, Tenable Identity Exposure affiche un message d'erreur, et les
mises a jour automatiques ne fonctionnent plus. Pour plus d'informations, voir Script d'installation
des indicateurs d'attaque.

Pour configurer vos IoA :

1. Dans le volet de configuration des loA, sous Configuration loA, sélectionnez les I0A a placer
dans votre configuration.
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Configuration
GestiondesReays  Gestiondasfordts  Gestiondesdomaines  Gestion destenants

- SERVICES DE L'APPLICATION @) configuration loA

2 ServeursMTP 8 Toutsélectionner
a > Journaux dactivité

> Autorités de certification de confiance

Nom de lattaque

~ > Indicateurs d'attaque
> Tenable Cloud
> Relay

4 > Vérification de Iétat du systéme
MOTEUR DE REMONTEE D'ALERTES
2 SYSLOG

> E-mail

q RAPPORTS

B > Centre derapports

AUTHENTIFICATION

> Tenableone

<]

<]

<]

=0 0% * @
5/5 domaines > 17117 indicateurs >
9 < ]
L] a

Annuler les modifications - Sauvegarder

Conseil : l'indicateur d'attaque (loA) Zerologon Exploitation date de 2020. Si tous vos contréleurs de
domaine (DC) ont regu des mises a jour au cours des trois dernieres années, ils sont protégés contre
cette vulnérabilité. Pour déterminer les correctifs requis pour sécuriser vos DC contre cette
vulnérabilité, consultez les informations fournies par Microsoft dans Vulnérabilité d'élévation de
privilege Netlogon. Une fois que vous avez confirmeé la sécurité de vos DC, vous pouvez désactiver cet
loA en toute sécurité pour éviter des alertes inutiles.

2. Cliquez sur Enregistrer.

° Sivous avez active les mises a jour automatiques futures, Tenable Identity Exposure
enregistre et met automatiquement a jour votre nouvelle configuration. Attendez
quelques minutes pour que cette mise a jour prenne effet.

° Sivous n'avez pas activé les mises a jour automatiques futures, une fenétre de
procédure apparait pour vous guider Pour configurer des domaines pour les [0A :

Pour vérifier l'installation des IoA :

1. Dans la gestion des stratégies de groupe, vérifiez que la nouvelle GPO Tenable
Identity Exposure existe et qu'elle est liee a 'OU Controleurs de domaine :
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_i Group Policy Management = Od
Z File Action View Window Help
o« 2/ g

_# Group Policy Management ~ || Tenable.ad
v _ﬁ Ft?rest: Alsid.corp Scope Details Settings Delegation Status
v .35 Domains
v #4 Alsid.corp Domain: Alsid corpl
7 faul in Poli

il Defoutt Domain Policy Owner: Domain Admins (ALSID\Domain Admins)
w/ User Enroliment Policy
3] SecFrame.com Created: 11/17/2021 7:43:41 AM
2. Admin )
&7 Alsid SA Modified: 11/17/2021 8:43:44 AM
S8 Domain Controllers User version: 1(AD), 1 (SYSVOL)
2 Grouper-Groups
2. People Computer version: 1(AD), 1 (SYSVOL)
21 Quarantine L 79 -
= Stage Unique ID: {8D42C0OAD-AA9B-4681-8EC9-7711892F7D5C})
&l Testing GPO Status: Enabled .
=] Tier1
3] Tier2 Comment: This GPO has been created as part of the deployment of Tenable.ad

v (2} Group Policy Objects
=/ Default Domain Contrc
=/ Default Domain Policy

'

-/ Tenablead
= User Enrollment Policy
¥ WMI Filters v
< ' >

2. Accédez au chemin C: \Windows\SYSVOL\sysvol\alsid.corp\Policies\

{GUID}\Machine\IOA et vérifiez que le fichier .gz existe pour tous les contrdleurs de
domaine avant de tester les oA :
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7 | Extract 10A = O X

Home Share View Compressed Folder Tools o

« v 1 | indows\SYSVOL\sysvol\Alsid.corp\Policies\{8D42COAD-AA9B-4681-8ECI-7711892F7D5C}\Machine\| OARRA K@ IENEId N[0V P

A Name Date modified Type Size
> Quick access
I Desktop

¥ Downloads

» transcripts 11/17/2021 7:47 A...  File folder
4 Register-TenableADWMIListener 11/17/2021 7:43 A..  Windows PowerSh... 8KB
i . L] WIN-DC-2019-82-10.0.17763-2_9z 4/1/2022 10:12 AM  GZ File 1KB
Ml Docments # [] WIN-DC-2019-138-10.0.17763-2_gz 7/20/2022 11:41 A..  GZ File 1KB
== Pictures *
ADUserCreation
Alsid.Ceti
logs

System32

% This PC

- 3D Objects
I Desktop

5] Documents
¥ Downloads
D Music

= Pictures

i Videos

. Local Disk (C:)

¥ Network i
4 items 1 item selected 148 bytes State:a Shared == | &=

Pour vérifier I'accés a l'autorisation « Ecriture » sur le compte de service Tenable
Identity Exposure :

1.

Dans le gestionnaire de fichiers, accédez a \\<DNS-NAME>\sysvol\<DNS-NAME>\Policies\
{<GPO-ID>}\Machine\.

Cliquez avec le bouton droit sur le dossier « IOA » et sélectionnez Propriétés.
Sélectionnez l'onglet Sécurité et cliquez sur Avanceé.

Cliquez sur l'onglet Acces effectif.

Cliquez sur Sélectionner un utilisateur.

Saisissez <TENABLE-SERVICE-ACCOUNT-NAME> et cliquez sur OK.

Cliquez sur Afficher l'acceés effectif.

Vérifiez que l'autorisation « Ecriture » est activée.

Vous pouvez également utiliser Powershell :
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e Exécutez les commandes suivantes :

Install-Module -Name NTFSSecurity -RequiredVersion 4.2.3

Get-NTFSEffectiveAccess -Path \\<DNS-NAME>\sysvol\<DNS-NAME>\Policies\{<GPO-ID>}\IOA\ -
Account <TENABLE-SERVICE-ACCOUNT-NAME>

Pour calibrer les IoA

Pour éviter de recevoir des faux positifs pour les attaques ou de ne pas pouvoir détecter les vraies
attaques, vous devez calibrer vos IoA en fonction de votre environnement, les adapter a la taille de
votre infrastructure Active Directory, mettre les outils connus sur liste blanche, etc.

1. Voir le Guide de référence des indicateurs d'attaque Tenable |Identity Exposure pour plus

d'informations sur les options et les valeurs recommandées a sélectionner.

2. Dans le profil de sécurite, appliquez les options et les valeurs a chaque [oA comme décrit dans

Personnaliser un indicateur.

Résolution des problémes

Les messages d'erreur suivants peuvent apparaitre pendant le déploiement :

Message Remédiation

« Tenable Identity Exposure cannot write to the Désinstallez le script et cliquez sur
configuration file because the target folder « Voir la procédure » pour obtenir
<targetFolder> does not exist. This indicates that the  des instructions sur la réinstallation
loA module deployment may have failed. » (Tenable.ad du script.

ne peut pas écrire dans le fichier de configuration car le

dossier cible <targetFolder> n'existe pas. Cette

situation indique que le déploiement du module I0A a

peut-étre échoué.)

« Tenable Identity Exposure could not write to the » Vérifiez qu'aucun autre
configuration file located on <targetFile> to update processus que le module oA
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it. This can be due to another process locking the file or
permission changes. » (Tenable.ad n'a pas pu écrire
dans le fichier de configuration situe sur <targetFile>
pour le mettre & jour. Cette situation peut étre due au
fait qu'un autre processus a verrouillé le fichier ou a des
modifications d'autorisations.)

« The target folder <targetFolder> contains a version
of Tenable Identity Exposure that cannot run automatic
updates. » (Le dossier cible <targetFolder> contient une
version de Tenable.ad qui ne peut pas exécuter de

mises a jour automatiques.)

« The configuration file deployment ran into an
unexpected error. » (Le déploiement du fichier de
configuration a rencontré une erreur inattendue.)

Pour plus d'informations, voir :

e Script d'installation des indicateurs d'attaque

* Modifications techniques et impact potentiel
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n'utilise le fichier de
configuration.

» Vérifiez que le compte de
service est autorisé a modifier
le contenu du fichier.

e Sivous ne souhaitez pas
accorder d'autorisation au
compte de service, désactivez
le curseur « Mises a jour
automatiques » et cliquez sur
« Voir la procédure » pour
savoir comment effectuer une
mise a jour manuelle chaque
fois que vous modifiez votre
configuration loA.

Le script actuellement installé est
une ancienne version utilisant WMI.
Desinstallez la version actuelle,
teléchargez un nouveau script
d'installation et exécutez ce script.

Désinstallez le script et cliquez sur
« Voir la procédure » pour obtenir
des instructions sur la réinstallation
du script. Si l'opération échoue,
contactez votre représentant du
support client.
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e Détection antivirus

e Précédence des configurations avancées de stratégie d'audit
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Script d'installation des indicateurs d'attaque

Aprés avoir téléchargé et exécuté le fichier d'installation des indicateurs d'attaque (loA), le

script loA crée un objet de stratégie de groupe (GPO) qui s'appelle Tenable.ad par défaut dans la

base de données Active Directory (AD). Le systéme lie la GPO Tenable Identity Exposure uniqguement

a l'unité d'organisation (OU) des contréleurs de domaine qui contient tous les contréleurs de

domaine (DC). La nouvelle stratégie se réplique automatiquement entre tous les DC en utilisant le

meécanisme GPO.

(5l Group Policy Management - O *
5 File Action View Window Help - 8 %
&= 2 80| HE
# Group Policy Management Group Policy Objects in galaxy.universe.com
v _ﬁ F?rest: ga!ax}r.unlverse.com Contents ' Delegation
v |z5 Domains -
v f_j galaxy.universe.com MName GPO Status WMI Fitter
i Default Domain Policy = Default Domain Controllers Policy Enabled None
v [Z] Domain Controllers \E[ Default Domain Policy Enabled Mone
=i Tenable.ad =/ Tenable ad Enabled None

~ |z Group Policy Objects
(=] Default Domain Controller
(=] Default Domain Policy
(=] Tenable.ad
» [ WMI Filters
3 _E Starter GPOs
> @ Sites
i Group Policy Modeling
[4 Group Policy Results

Script d'installation (Tenable Identity Exposure v. 3.29)

3 Group Policy Object(s)

La GPO contient des scripts PowerShell que tous les DC exécutent localement pour collecter des

données d'intérét, comme suit :
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* Le script configure un observateur de journaux d'événements sur chaque controleur de
domaine a l'aide de I'API Windows EvtSubscribe. Le script permet de s'abonner a chaque canal
de journal d'événements necessaire, comme specifié dans le fichier de configuration
TenableADventsListenerConfiguration.json, en soumettant une demande et un rappel
déclenché par EvtSubscribe pour chaque journal d'événements correspondant.

* |'observateur d'événements recoit les journaux d'événements et les place en mémoire tampon
avant de les vider régulierement dans un fichier stocké dans un partage réseau appelé Sysvol.
Chaque DC se connecte a un fichier Sysvol unique qui stocke les événements collectés et le
réplique sur d'autres contrdleurs de domaine.

* Le script crée également un consommateur WMI pour que ce mécanisme persiste en
réenregistrant I'abonné a I'événement lorsqu'un DC redémarre. WMI notifie le consommateur
chaque fois qu'un contréleur de domaine redémarre, afin de permettre au consommateur de
réenregistrer l'observateur d'événements.

A ce stade, la réplication du systéme de fichiers distribués (DFS) se produit et synchronise
automatiquement les fichiers entre les contréleurs de domaine. La plateforme de Tenable
Identity Exposure écoute le trafic de réplication DFS entrant et utilise ces données pour
collecter des événements, exécuter une analyse de sécurité, puis géenérer des alertes loA.

Récupeération de données locales

Les journaux d'évenements Windows enregistrent tous les événements qui se produisent dans le
systeme d'exploitation et ses applications. Les journaux d'événements utilisent un ensemble de
composants intégrés a Windows.

A l'aide de I'API EvtSubscribe, l'observateur des journaux d'événements loA Tenable

Identity Exposure ne collecte que les segments de données utiles sous forme de chaines d'insertion

qu'il extrait des journaux d'événements. Tenable ldentity Exposure écrit ces chaines d'insertion dans
un fichier stockeé dans le dossier Sysvol et les réplique via le moteur DFS. Ainsi, Tenable

Identity Exposure collecte a partir des journaux d'événements la juste quantité de données de
securité nécessaire pour exécuter une analyse et détecter les attaques.
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Le tableau suivant offre un apercu du déploiement du script Tenable Identity Exposure.

Description

1 Enregistrer

le

Composan
t impliqué

Gestion
GPO

Action technique

Controleurs de domaine.

Crée la GPO Tenable.ad (nom par défaut) et la lie a I'OU

déploieme
nt oA de
Tenable
ldentity Ex
posure

2 Lancer le Systeme Chaqgue DC détecte la nouvelle GPO a appliquer, en
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déploieme
nt de I'l0A

de Tenable
ldentity Ex
posure sur
le DC

Controler
I'état de la
politique
de
journalisati
on avancee

Mettre a
jour la
stratégie
de
journalisati
on locale

Inscrire un
observateu
-
d'événeme
nts et un
producteur
WMI

local du
DC

Systeme
local du
DC

Systeme
local du
DC

Systeme
local du
DC

fonction de la réplication AD et des intervalles
d'actualisation de la stratégie de groupe.

Le systeme active la stratégie de journalisation avancee
en définissant la clé de registre HKEY_LOCAL _
MACHINE\System\CurrentControlSet\Control\Lsa\
SCENoApplylLegacyAuditPolicy.

En fonction des |oA a détecter, Tenable

Identity Exposure génere et active de maniere
dynamique des stratégies d'audit spécifiques. Cette
stratégie ne désactive aucune stratégie de journalisation
existante ; elle les enrichit uniquement si nécessaire. S'il
détecte un conflit, le script d'installation de la GPO
s'arréte et affiche le message « Tenable

Identity Exposure requires the audit policy “..." but the
current AD configuration prevents its usage »
(Tenable.ad requiert la stratégie d'audit “...", mais la
configuration AD actuelle empéche son utilisation).

Le systeme enregistre et exécute le script contenu dans
la GPO. Ce script exécute un processus PowerShell pour
s'abonner aux journaux d'événements a l'aide de I'API
EvtSubscribe et pour créer une instance
d'ActiveScriptEventConsumer a des fins de
persistance. Tenable Identity Exposure utilise ces objets
pour recevoir et stocker le contenu des journaux
d'événements.
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Collecter Systeme Tenable Identity Exposure capture les messages
les local du pertinents du journal des événements, les met
messages DC régulierement en mémoire tampon et les enregistre
des dans des fichiers (un par DC) stockés dans le dossier
journaux Sysvol associé a la GPO Tenable Identity Exposure (. ..
d'événeme {GPO_GUID}\Machine\IOA<nom_DC>).
nts

7 Repliquer Active Dir A l'aide du DFS, l'infrastructure AD réplique les fichiers
les fichiers ectory dans le domaine - plus précisément, dans le DC déclaré.
dans le La plateforme Tenable Identity Exposure recoit une
dossier notification pour chaque fichier et lit son contenu.
DC SYSVOL
declare

8 Remplacer Active Dir Chaque contréleur de domaine écrit automatiquement et
ces fichiers  ectory en continu les événements régulierement mis en

memoire tampon dans le méme fichier.

Script d'installation (Tenable Identity Exposure v. 3.19.11 et versions antérieures)

La GPO contient des scripts PowerShell que tous les DC exécutent localement pour collecter des
données d'intérét, comme suit :

* Le script configure un observateur d'événements et un producteur/consommateur WMI
(Windows Management Instrumentation) dans la mémoire de la machine. WMI est un
composant Windows qui fournit des informations sur le statut des systemes informatiques
locaux ou distants.

* | 'observateur d'événements recoit les journaux d'evénements et les place en mémoire tampon
avant de les vider régulierement dans un fichier stocké dans un partage réseau appelé Sysvol.
Chaque DC se connecte a un fichier Sysvol unique qui stocke les événements collectés et le
réplique sur d'autres contrdleurs de domaine.

* Le consommateur WMI rend ce mécanisme persistant en enregistrant a nouveau l'observateur
d'événements lorsqu'un DC redémarre. Le producteur s'active et notifie le consommateur

chaque fois qu'un DC redémarre. Par consequent, le consommateur enregistre a nouveau
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'observateur d'événements.

A ce stade, la réplication du systéme de fichiers distribués (DFS) se produit et synchronise
automatiquement les fichiers entre les contréleurs de domaine. La plateforme de Tenable
Identity Exposure écoute le trafic de réplication DFS entrant et utilise ces données pour
collecter des événements, exécuter une analyse de sécurité, puis générer des alertes loA.

Récupeération de données locales

Les journaux d'évenements Windows enregistrent tous les événements qui se produisent dans le
systeme d'exploitation et ses applications. Les journaux d'événements, appelés Event Tracing for
Windows (ETW), utilisent un ensemble de composants intégrés dans Windows. ETW se trouve dans
le noyau et produit des données stockées localement sur les DC et qui ne sont pas répliquées par

les protocoles AD.

En utilisant le moteur WMI, Tenable Identity Exposure ne collecte que les segments de

données ETW utiles sous forme de chaines d'insertion qu'il extrait des journaux d'évenements.
Tenable ldentity Exposure écrit ces chaines d'insertion dans un fichier stocké dans le dossier Sysvol
et les réplique via le moteur DFS. Ainsi, Tenable Identity Exposure peut collecter juste la bonne
quantité de données de sécurite a partir dETW pour exécuter une analyse de sécurité et détecter

les attaques.
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Le tableau suivant offre un apercu du déploiement du script Tenable Identity Exposure.

Eta
pes

Description

1 Enregistrer le
déploiement oA
de Tenable
Identity Exposure

2 Lancer le
déploiement de
oA de Tenable

Composa
nt
impliqué

Gestion
GPO

Systeme
local du
DC

Action technique

Crée la GPO Tenable.ad (nom par défaut) et la lie a

I'OU Controleurs de domaine.

Chaqgue DC détecte la nouvelle GPO a appliquer, en

fonction de la réplication AD et des intervalles
d'actualisation de la stratégie de groupe.
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Identity Exposure
surle DC

Inscrire un
observateur
d'événements et
un
producteur/conso
mmateur WMI

Controler I'état de
la politique de
journalisation

avancee

Mettre a jour la
stratégie de
journalisation

locale

Collecter les
messages ETW

Systeme
local du
DC

Systeme
local du
DC

Systeme
local du
DC

Systeme
local du
DC

Le systeme enregistre et exécute une tache
immédiate. Cette tache exécute un

processus PowerShell pour créer des instances
ManagementEventWatcher et
ActiveScriptEventConsumer. Tenable

Identity Exposure utilise ces objets pour recevoir et
stocker les messages ETW.

Le systeme active la stratégie de journalisation
avancee en définissant la clé de registre HKEY _
LOCAL _
MACHINE\System\CurrentControlSet\Control\
Lsa\SCENoApplylLegacyAuditPolicy.

En fonction des |oA a détecter, Tenable

Identity Exposure génere et active de maniere
dynamique une stratégie de journalisation avancée.
Cette stratégie ne désactive aucune stratégie de
journalisation existante ; elle les enrichit
uniguement si nécessaire. S'il détecte un conflit, le
script d'installation de la GPO s'arréte et affiche le
message « Tenable Identity Exposure requires the
audit policy “..." but the current AD configuration
prevents its usage » (Tenable.ad requiert la
strategie d'audit “...", mais la configuration AD
actuelle empéche son utilisation).

Tenable Identity Exposure capture les

messages ETW pertinents, les met régulierement
en mémoire tampon et les enregistre dans des
fichiers (un par DC) stockés dans le dossier Sysvol
associé a la GPO Tenable Identity Exposure (. ..
{GPO_GUID}\Machine\IOA<nom_DC>).
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7 Répliquer les Active Di A l'aide du DFS, linfrastructure AD réplique les
fichiers vers la rectory fichiers dans le domaine. La plateforme Tenable
plateforme Identity Exposure recgoit également les fichiers.
Tenable

Identity Exposure

8 Remplacer ces Active Di Chaqgue contréleur de domaine écrit
fichiers rectory automatiquement et en continu les événements
régulierement mis en mémoire tampon dans le
méme fichier.

Voir aussi

¢ |ndicators of Attack and the Active Directory

e |nstaller des indicateurs d'attague

e Modifications techniques et impact potentiel
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Modifications techniques et impact potentiel
Le script d'installation du module Indicateurs d'attaque (loA) crée une GPO qui applique les
changements suivants de maniére transparente sur les DC surveillés :

* Creéation d'une nouvelle GPO, nommeée « Tenable.ad » par défaut et liée a l'unité d'organisation
(UO) du contréleur de domaine par défaut.

* Modification d'une clé de registre pour activer la stratégie de journalisation
Microsoft Advanced.

* Activation d'une nouvelle stratégie de journal des événements pour obliger les contréleurs de
domaine a générer les informations ETW requises par les |0A.

Remarque : |a stratégie Journal des événements est obligatoire pour que le moteur ETW puisse
genérer les chaines d'insertion requises par Tenable Identity Exposure. Cette stratégie ne désactive
aucune stratégie de journalisation existante, mais y ajoute des informations. En cas de conflit, le
script de déploiement s'arréte avec un message d'erreur.

* Ajout d'une autorisation d'écriture pour le compte de service Tenable Identity Exposure qui
permet les « mises a jour automatiques » de la configuration loA stockée dans le dossier GPO.

Limitation et impacts potentiels
Le module Indicateur d'attaque (I0A) peut poser les limitations suivantes :
* Le module IoA utilise les données ETW et fonctionne dans les limites définies par Microsoft.

* |La GPO installée doit étre répliquée sur 'ensemble du domaine, et le délai d'actualisation de la
GPO doit s'écouler pour que le processus d'installation soit terminé. Pendant cette période de
réplication, des faux positifs et des faux négatifs peuvent se produire, méme si Tenable
Identity Exposure réduit cet effet en ne langant pas immédiatement les vérifications dans le
moteur d'indicateur d'attaque.

* Tenable utilise le partage de fichiers SYSVOL pour récupérer les informations ETW des
contréleurs de domaine. Lors de la réplication de SYSVOL sur tous les contréleurs du
domaine, une augmentation significative de l'activité de réplication apparait pendant un pic
elevé d'activité Active Directory.
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* Laréplication des fichiers entre les contrdleurs de domaine et Tenable Identity Exposure
consomme également de la bande passante réseau. Tenable Identity Exposure contréle ces
impacts avec la suppression automatique des fichiers qu'il collecte et limite la taille de ces
fichiers (500 Mo maximum par défaut.)

* Problemes de réplication lente ou interrompue du systéme de fichiers distribués (DFS). Pour
plus d'informations, voir Atténuation des problemes liés a la réplication DFS.

Voir aussi

Indicators of Attack and the Active Directory

Installer des indicateurs d'attaque

Script d'installation des indicateurs d'attaque

Dépanner les indicateurs d'attaque
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Scénarios d'attaque (< v. 3.36)

Attention : cette fonctionnalité de mise a jour de la configuration d'indicateur d'attaque ne s'applique plus
aux versions > 3.36 de Tenable Identity Exposure.

Rale utilisateur requis : utilisateur d'organisation disposant des autorisations pour modifier la
configuration des indicateurs d'attaque.

Vous définissez des scénarios d'attaque en sélectionnant les types d'attaques que Tenable
Identity Exposure doit surveiller dans des domaines spécifiques.

Avant de commencer

Pour pouvoir modifier le scénario d'attaque, vous devez disposer d'un rble utilisateur ayant les
autorisations suivantes :

* Dans Entités de type Données, acces « Lecture » a:
° Tous les indicateurs d'attaque
° Tous les domaines
* Dans Entités de type Interface, acces a:
° Gestion > Systéeme > Configuration
° (Gestion > Systeme > Configuration > Services de l'application > Indicateurs d'attaque

° Gestion > Systeme > Configuration > Services de l'application > Indicateurs d'attaque >
Télécharger le fichier d'installation

Pour plus d'informations sur les autorisations basées sur le rdle, voir Définir les autorisations d'un

role.
Pour définir un scénario d'attaque :

1. Dans Tenable Identity Exposure, cliquez sur Systémes > Configuration > Indicateurs
d'attaque.

Le volet Définition des scénarios d'attaque apparait.
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2. Sous Nom de l'attaque, sélectionnez l'attaque a surveiller.
3. Sélectionnez le domaine dans lequel I'attaque sélectionnée doit étre surveillée.
4. Vous pouvez egalement effectuer 'une des opérations suivantes :

° Cliquez sur Tout sélectionner pour surveiller toutes les attaques dans tous les
domaines.

° Cliguez sur n/n domaines ou n/n indicateurs pour filtrer des domaines spécifiques a
surveiller pour des attaques spécifiques.

5. Cliquez sur Enregistrer.

Un message de confirmation indique que Tenable Identity Exposure efface le statut d'activité
de chaque attaque une fois la configuration enregistrée.

6. Cliquez sur Confirmer.

Un message confirme que Tenable Identity Exposure a mis a jour la configuration de
lindicateur d'attaque.

7. Cliquez sur Télécharger le fichier d'installation.

8. Pour que la nouvelle configuration d'attaque soit appliquée, exécutez le fichier d'installation :
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a. Copiez et collez le fichier d'installation téléchargé sur le contréleur du domaine surveille.
b. Ouvrez un terminal PowerShell avec des droits d'administration.

c. Dans Tenable Identity Exposure, copiez les commandes sous la section Indicateurs
d'attaque en bas de la fenétre.

3. Exécutez les commandes PowerShell suivantes pour configurer vos Contréleurs de Domaine

s

-]

d. Dans la fenétre PowerShell, collez les commandes pour exécuter le script.

Quota de charge de travail

Attention : la fonctionnalité de quota de charge de travail ne s'applique plus aux versions > 3.36 de Tenable
|dentity Exposure.

Role utilisateur requis : utilisateur d'organisation disposant des autorisations pour modifier le quota de
charge de travail.

Chaque indicateur d'attaque dans Tenable Identity Exposure est associé a un quota de charge de
travail qui comptabilise les ressources requises pour analyser les données d'une attaque.

Tenable |dentity Exposure calcule le quota de charge de travail pour limiter le nombre d'indicateurs
d'attaque (IoA) exécutés simultanément, ce qui a un impact sur la bande passante et l'utilisation du
processeur pour la génération d'événements sur les contrdleurs de domaine.

Apres avoir modifié la limite de quota de charge de travail, effectuez les opérations suivantes :

* Augmentation : surveillez les statistiques aprés une augmentation pour assurer une marge
confortable.
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* Diminution : désactivez certains |0oA pour rester sous ce quota, en sachant que cela réduit Ia

couverture de sécurité contre les attaques.

Pour modifier la limite de quota de charge de travail :

1. Dans Tenable Identity Exposure, cliquez sur Systémes > Configuration > Indicateurs

d'attaque.

Le volet Configuration loA apparait.

2. Sélectionnez les I0A que vous souhaitez pour votre configuration.

3. Sous Indicateurs d'attaque, dans la zone Limite maximale de quota, saisissez une valeur de

limite de quota de charge de travail.
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Download the installation file

4. Cliguez sur la coche a c6té de la valeur que vous avez saisie.

Un message vous informe des impacts de la modification sur Tenable Identity Exposure.

Remarque : si vous saisissez une limite maximale de quota inférieure a ce qu'exige la configuration
d'attaque actuelle, vous devez ajuster le nombre d'indicateurs d'attaque actifs ou augmenter la

limite.

5. Cliquez sur Confirmer.
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Un message confirme que Tenable Identity Exposure a mis a jour la limite maximale de quota.
. Cliquez sur Enregistrer.

Un message de confirmation indique que Tenable Identity Exposure efface le statut d'activité
de chaque attaque une fois la configuration enregistrée.

. Cliquez sur Confirmer.

Un message confirme que Tenable Identity Exposure a mis a jour la configuration de
lindicateur d'attaque.

. Cliquez sur Télécharger le fichier d'installation.

. Pour que la nouvelle configuration d'attaque soit appliquée, exécutez le fichier d'installation :
a. Copiez et collez le fichier d'installation téléchargé sur le contréleur du domaine surveillé.
b. Ouvrez un terminal PowerShell avec des droits d'administration.

c. Dans Tenable Identity Exposure, copiez les commandes sous la section Indicateurs
d'attaque en bas de la fenétre.

3. Exécutez les commandes PowerShell suivantes pour configurer v Controleurs de Domaine

-]

d. Dans la fenétre PowerShell, collez les commandes pour exécuter le script.
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Programme d'installation de Microsoft Sysmon

Certains indicateurs d'attaque (loA) de Tenable Identity Exposure nécessitent d'activer le service
Microsoft System Monitor (Sysmon).

Sysmon surveille et consigne l'activité du systeme dans le journal des événements Windows, afin de
fournir davantage d'informations de sécurité a l'infrastructure de suivi des événements de Windows
(ETW).

Comme linstallation d'un service et d'un pilote Windows supplémentaires peut affecter les
performances des contréleurs de domaine hébergeant l'infrastructure Active Directory, Tenable ne
déploie pas automatiquement Microsoft Sysmon. Vous devez l'installer manuellement ou utiliser une
GPO dédiée.

Les IoA suivants nécessitent Microsoft Sysmon.

Nom Raison
Récupération des identifiants systeme : mémoire Deétecte l'injection de
LSASS processus

Remarque : si vous choisissez d'installer Sysmon, vous devez l'installer sur tous les contréleurs de domaine
et pas uniqguement sur le PDC pour collecter tous les événements nécessaires.

Remarque : testez votre installation Sysmon, afin d'identifier les problemes de compatibilité avant un
déploiement complet de Tenable Identity Exposure.

Conseil : veillez a mettre a jour Sysmon régulierement aprés l'installation pour bénéficier de tous les
correctifs qui corrigent les vulnérabilités possibles. La plus ancienne version compatible avec Tenable
Identity Exposure est Sysmon 12.0.

Pour installer Sysmon :

1. Téléchargez Sysmon a partir du site web de Microsoft.

2. Dans linterface de ligne de commande, exécutez la commande suivante pour installer

Microsoft Sysmon sur l'ordinateur local :
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.\Sysmon64.exe -accepteula -i C:\TenableSysmonConfigFile.xml

Remarque : voir le fichier de configuration Sysmon commenté pour des explications sur la
configuration.

3. Exécutez la commande suivante pour ajouter une clé de registre afin d'indiquer aux filtres WMI
gue Sysmon est installé :

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\eventlog\Microsoft-Windows-
Sysmon/Operational”

Pour désinstaller Sysmon :

1. Ouvrez un terminal PowerShell.
2. Acceédez au dossier qui contient Sysmon64 . exe.

3. Saisissez la commande suivante :
PS C:\> .\Sysmon64.exe -u

Pour supprimer la clé de registre :

* Dans l'interface de ligne de commande, saisissez la commande suivante sur toutes les
machines qui exécutent Sysmon :

reg delete "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\eventlog\Microsoft-Windows-
Sysmon/Operational”

Fichier de configuration de Sysmon

Remarque :

- Copiez et enregistrez le fichier de configuration de Sysmon sous la forme d'un fichier XML avant de
l'utiliser. En cas d'erreur, vous pouvez également télécharger le fichier de configuration directement ici.
- Déverrouillez le fichier dans les propriétés du fichier avant de I'exécuter.
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<Sysmon schemaversion="4.40">
<EventFiltering>

<!--SYSMON EVENT ID 1 : PROCESS CREATION [ProcessCreate]-->
<RuleGroup name="" groupRelation="or">
<ProcessCreate onmatch="exclude">
<!--NOTE: Using "exclude" with no rules means everything in this section will be logged-->
</ProcessCreate>
</RuleGroup>

<!--SYSMON EVENT ID 2 : FILE CREATION TIME RETROACTIVELY CHANGED IN THE FILESYSTEM
[FileCreateTime]-->
<RuleGroup name="" groupRelation="or">
<FileCreateTime onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</FileCreateTime>
</RuleGroup>

<!--SYSMON EVENT ID 3 : NETWORK CONNECTION INITIATED [NetworkConnect]-->
<RuleGroup name="" groupRelation="or">
<NetworkConnect onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</NetworkConnect>
</RuleGroup>

<!--SYSMON EVENT ID 4 : RESERVED FOR SYSMON SERVICE STATUS MESSAGES-->
<!--Cannot be filtered.-->

<!--SYSMON EVENT ID 5 : PROCESS ENDED [ProcessTerminate]-->
<RuleGroup name="" groupRelation="or">
<ProcessTerminate onmatch="exclude">
<!--NOTE: Using "exclude" with no rules means everything in this section will be logged-->
</ProcessTerminate>
</RuleGroup>

<!--SYSMON EVENT ID 6 : DRIVER LOADED INTO KERNEL [DriverLoad]-->
<RuleGroup name="" groupRelation="or">
<DriverLoad onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</DriverLoad>
</RuleGroup>

<!--SYSMON EVENT ID 7 : DLL (IMAGE) LOADED BY PROCESS [ImagelLoad]-->
<RuleGroup name="" groupRelation="or">
<ImageLoad onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</ImagelLoad>
</RuleGroup>

<!--SYSMON EVENT ID 8 : REMOTE THREAD CREATED [CreateRemoteThread]-->
<RuleGroup name="" groupRelation="or">
<CreateRemoteThread onmatch="include">
<TargetImage name="lsass" condition="is">C:\Windows\system32\lsass.exe</TargetImage>
</CreateRemoteThread>
</RuleGroup>

<!--SYSMON EVENT ID 9 : RAW DISK ACCESS [RawAccessRead]-->
<RuleGroup name="" groupRelation="or">

- 251-



O

<RawAccessRead onmatch="include">

<!--NOTE: Using "include" with no rules means nothing in this section will be

</RawAccessRead>
</RuleGroup>

<!--SYSMON EVENT ID 10 : INTER-PROCESS ACCESS [ProcessAccess]-->

<RuleGroup name="" groupRelation="or">
<ProcessAccess onmatch="include">
<!-- Detect Access to LSASS-->
<Rule groupRelation="and">

<TargetImage name="technique_id=T1003, technique_name=Credential

condition="is">C:\Windows\system32\1lsass.exe</TargetImage>
<GrantedAccess>0Ox1FFFFF</GrantedAccess>
</Rule>
<Rule groupRelation="and">

<TargetImage name="technique_id=T1003, technique_name=Credential

condition="is">C:\Windows\system32\1lsass.exe</TargetImage>
<GrantedAccess>0x1F1FFF</GrantedAccess>
</Rule>
<Rule groupRelation="and">

<TargetImage name="technique_id=T1003,technique_name=Credential

condition="is">C:\Windows\system32\1lsass.exe</TargetImage>
<GrantedAccess>0x1010</GrantedAccess>
</Rule>
<Rule groupRelation="and">

<TargetImage name="technique_id=T1003, technique_name=Credential

condition="1is">C:\Windows\system32\1lsass.exe</TargetImage>
<GrantedAccess>0x143A</GrantedAccess>
</Rule>

<!-- Detect process hollowing to LSASS-->
<Rule groupRelation="and">

<TargetImage name="technique_id=T1003, technique_name=Credential

condition="is">C:\Windows\system32\1lsass.exe</TargetImage>
<GrantedAccess>0x0800</GrantedAccess>
</Rule>
<Rule groupRelation="and">

<TargetImage name="technique_id=T1003, technique_name=Credential

condition="is">C:\Windows\system32\1lsass.exe</TargetImage>
<GrantedAccess>0x800</GrantedAccess>
</Rule>

<!-- Detect process process injection to LSASS-->
<Rule groupRelation="and">

Dumping"

Dumping"

Dumping"

Dumping"

Dumping"

Dumping"

<TargetImage name="technique_id=T1055, technique_name=Process Injection"

condition="is">C:\Windows\system32\1lsass.exe</TargetImage>
<GrantedAccess>0x0820</GrantedAccess>
</Rule>
<Rule groupRelation="and">

<TargetImage name="technique_id=T1055,technique_name=Process Injection"

condition="1is">C:\Windows\system32\1lsass.exe</TargetImage>
<GrantedAccess>0x820</GrantedAccess>
</Rule>
</ProcessAccess>
</RuleGroup>

<!--SYSMON EVENT ID 11 : FILE CREATED [FileCreate]-->

<RuleGroup name="" groupRelation="or">
<FileCreate onmatch="include">
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<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</FileCreate>
</RuleGroup>

<!--SYSMON EVENT ID 12 & 13 & 14 : REGISTRY MODIFICATION [RegistryEvent]-->
<RuleGroup name="" groupRelation="or">
<RegistryEvent onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</RegistryEvent>
</RuleGroup>

<!--SYSMON EVENT ID 15 : ALTERNATE DATA STREAM CREATED [FileCreateStreamHash]-->
<RuleGroup name="" groupRelation="or">
<FileCreateStreamHash onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</FileCreateStreamHash>
</RuleGroup>

<!--SYSMON EVENT ID 16 : SYSMON CONFIGURATION CHANGE-->
<!--Cannot be filtered.-->

<!--SYSMON EVENT ID 17 & 18 : PIPE CREATED / PIPE CONNECTED [PipeEvent]-->
<RuleGroup name="" groupRelation="or">
<PipeEvent onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</PipeEvent>
</RuleGroup>

<!--SYSMON EVENT ID 19 & 20 & 21 : WMI EVENT MONITORING [WmiEvent]-->
<RuleGroup name="" groupRelation="or">
<WmiEvent onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</WmiEvent>
</RuleGroup>

<!--SYSMON EVENT ID 22 : DNS QUERY [DnsQuery]-->
<RuleGroup name="" groupRelation="or">
<DnsQuery onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</DnsQuery>
</RuleGroup>

<!--SYSMON EVENT ID 23 : FILE DELETED [FileDelete]-->
<RuleGroup name="" groupRelation="or">
<FileDelete onmatch="include">
<!--NOTE: Using "include" with no rules means nothing in this section will be logged-->
</FileDelete>
</RuleGroup>

</EventFiltering>
</Sysmon>
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Désinstaller les indicateurs d'attaque

| Réle requis : administrateur sur l'ordinateur local.

Pour désinstaller le module Indicateurs d'attaque (loA), vous exécutez une commande qui crée une
stratégie de groupe (GPO) appelée « Tenable Identity Exposure cleaning ».

Le processus de désinstallation utilise cette nouvelle GPO par défaut pour nettoyer les GPO
précédemment installées et ses fichiers SYSVOL, le parametre de reqgistre, la stratégie de

journalisation avanceée et les filtres WMI.

Remarque : si vous avez modifié le nom de la GPO initiale, vous devez le transmettre au programme de
désinstallation pour qu'il sache quelle GPO il doit désinstaller. Pour transmettre le nouveau nom de GPO,
utilisez le parametre -GpoDisplayName.

Pour désinstaller le module |0A :

1. Dans linterface de ligne de commande, exécutez la commande suivante pour désinstaller le

module |0A :

Register-TenableIOA.psl -Uninstall

2. Répliquez cette nouvelle GPO dans I'ensemble du domaine. Le script impose un délai de

4 heures pour I'exécution de la réplication.

3. Exécutez la commande suivante pour supprimer la GPO de nettoyage :

Remove-GPO -Guid <GUID> -Domain "<DOMAIN>"

4. Facultatif : exécutez la commande suivante pour vérifier que la GPO n'existe plus :

(Get-ADDomainController -Filter *).Name | Foreach-Object {Get-GPO -Name "Tenable.ad cleaning"}
| Select Displayname| measure
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Dépanner les indicateurs d'attaque

e Précédence des configurations avancées de stratégie d'audit

e Détection antivirus

Fichiers journaux Tenable Identity Exposure

Validation de I'observateur des journaux d'événements

Atténuation des problemes liés a la réplication DFS
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Détection antivirus

Tenable et Microsoft ne recommandent pas d'installer un antivirus, une EPP (plateforme de
protection des terminaux) ou un logiciel EDR (Détection et réponse des terminaux) sur les
controéleurs de domaine (ou tout autre outil avec une console de gestion centrale). Si vous le faites,
votre antivirus/EPP/EDR pourrait détecter et méme bloquer ou supprimer les éléments requis pour
la collecte des événements d'indicateur d'attaque (loA) sur les contréleurs de domaine.

Le script de déploiement de Tenable Identity Exposure pour les indicateurs d'attaque n'inclut pas de
code malveillant et n'est méme pas brouillé. Cependant, les détections occasionnelles sont
normales, étant donné son utilisation de PowerShell et WMI, ainsi que la nature sans agent de
l'implémentation.

Si vous rencontrez des problémes tels que :
* Messages d'erreur lors de l'installation

* Détection de faux positifs ou de faux négatifs

Pour dépanner la détection des scripts d'installation par les antivirus :

1. Examinez les journaux de securite de votre antivirus/EPP/EDR pour verifier si composants
Tenable Identity Exposure sont détectés, bloqués ou supprimés. Un antivirus/EPP/EDR
peuvent affecter les composants suivants :

* Le fichier ScheduledTasks.xml dans la GPO Tenable Identity Exposure appliquée aux
contréleurs de domaine.

* |Latache planifiée Tenable Identity Exposure sur les contréleurs de domaine qui lance
PowerShell.exe.

* Le processus Tenable Identity Exposure Register-TenableADEventsListener.exe

lancé sur les controleurs de domaine.
2. Ajoutez des exceptions de sécurité dans vos outils pour les composants affectés.

* En particulier, la protection des terminaux Symantec peut détecter
CL.Downloader!gen27 pendant le processus d'installation de I'l0A. Vous pouvez ajouter
ce risque connu spécifique a votre politique d'exceptions.
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* Une fois le planificateur de taches configuré, exécutez PowerShell pour lancer le
processus Register-TenableADEventsListener.exe. Le logiciel antivirus/EPP/EDR
peut potentiellement bloquer ce script PowerShell, entravant la bonne exécution des
indicateurs d'attaque. Suivez attentivement ce processus et assurez-vous qu'il ne

s'exécute qu'une seule fois sur tous les contréleurs de domaine surveillés.

Exemples de chemins de fichier a exclure pour votre antivirus/EPP/EDR :

Register-TenableADEventsListener.exe process
"\\"domain"\sysvol\"domain"\Policies\{"GUID_Tenable.ad}\Machine\IOA\Register-
TenableADEventsListener.exe"

ScheduledTasks.xml file
C:\Users\<User Name>\AppData\Local\Temp\4\Tenable.ad\
{GUID}\DomainSysvol\GPO\Machine\Preferences\ScheduledTasks\ScheduledTasks.xml
C:\Windows\[SYSVOL]\POLICIES\
{[GUID]}\Machine\Preferences\ScheduledTasks\ScheduledTasks.xml
\\[DOMAIN.FQDN]\[SYSVOL]J\POLICIES\
{[GUID]}\Machine\Preferences\ScheduledTasks\ScheduledTasks.xml
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Précédence des configurations avancées de stratégie d'audit

La stratégie de groupe (GPO) que Tenable Identity Exposure crée pour permettre la journalisation
des événements requis est liée aux contréleurs de domaine de l'unité d'organisation (UO) avec le
mode « Enforced » (Appliqué).

Cela donne a la GPO une priorité élevée, mais une GPO appliquée configurée a un niveau supérieur
(tel que domaine ou site) aura tout de méme la précédence.

Si la GPO de priorité supérieure qui définit les parametres de configuration avancée de stratégie
d'audit est en conflit avec les besoins de Tenable |dentity Exposure, elle prend le pas sur les autres
et Tenable Identity Exposure ne recoit pas les événements requis pour la détection d'attaque.

Comme Windows fusionne les parametres de configuration avancée de stratégie d'audit définis par
les GPO, différentes GPO peuvent définir différents parametres.

Cependant, a chaque niveau de configuration, il n'utilise que la valeur définie par la GPO ayant la
priorité la plus elevée. Par exemple, Tenable Identity Exposure a besoin des valeurs Succes et
échec pour le parametre Auditer la validation des informations d'identification. Toutefois, si une
GPO avec une priorité plus élevée définit uniqguement la réussite pour la propriété Auditer la
validation des informations d'identification, Windows ne collecte que les événements de réussite, et
Tenable Identity Exposure ne voit pas les évéenements d'échec dont il a besoin.

Pour vérifier la précédence des GPO :

1. Dans linterface de ligne de commande, exécutez la commande suivante sur un controleur de
domaine.

Elle affiche la configuration avancée de strategie d'audit appliquée apres avoir pris en compte
toutes les GPO et leur priorité.

auditpol.exe /get /category:*
2. Comparez la sortie avec les exigences de stratégie d'audit avancée Tenable Identity Exposure.

Pour chaque parametre requis par Tenable Identity Exposure, vérifiez que la stratégie en

vigueur le couvre également.
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* Que la stratégie en vigueur soit plus exhaustive, par exemple, lorsque Tenable
Identity Exposure a besoin de « Succeés » ou « Echec » et que le paramétre est « Succes
et Echec », ne pose pas de probléeme.

* Sila stratégie appliquée est insuffisante, cela signifie qu'une GPO avec une priorité plus
élevée définit des parametres en conflit.

Pour fixer la priorité d'une GPO :

1.

Recherchez les GPO liées a des niveaux supérieurs (domaine ou site) en mode « appliqué » qui
deéfinissent la configuration avancée de stratégie d'audit.

Dans linterface de ligne de commande, exécutez la commande suivante sur un contrdleur de

domaine pour localiser la GPO prioritaire :

gpresult /scope:computer /h gpo.html

Modifiez le parametre de configuration avancée de stratégie d'audit correspondant dans la
GPO pour qu'elle réponde aux exigences minimales de Tenable Identity Exposure. Par

exemple :

* Si Tenable Identity Exposure nécessite « Succes » et que la GPO de priorité la plus
élevée définit « Echec », remplacez la valeur par « Succeés et Echec ».

* SiTenable Identity Exposure nécessite « Succes et Echec » et que la GPO ayant la
priorité la plus élevée définit « Succés », remplacez la valeur par « Succeés et Echec ».

Apres avoir modifié le parametre, vous pouvez attendre que la GPO mise a jour s'applique ou
forcer son application avec la commande gpupdate.

Répétez la procedure Pour vérifier la précédence des GPO : pour vérifier la nouvelle stratégie

en vigueur.
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Validation de I'observateur des journaux d'événements

Le script d'installation de l'indicateur d'attaque configure un observateur d'événements et un

producteur/consommateur WMI (Windows Management Instrumentation) dans la mémoire de la

machine. WMI est un composant Windows qui fournit des informations sur le statut des systemes

informatiques locaux ou distants.

Pour vérifier que l'inscription WMI est correcte :

¢ Dans PowerShell, exécutez la commande suivante :

Get-WmiObject -Class '_ FilterToConsumerBinding' -Namespace 'root\subscription’

"" EventFilter.name='AlsidForAD-Launcher'"""
* S'il existe au moins un consommateur, vous obtenez ce type de sortie :

> Get-WmiObject -Class '__ FilterToConsumerBinding' -Namespace 'root\subscription’

"Filter = ""__EventFilter.name='AlsidForAD-Launcher'"""

__GENUS 3 2

__CLASS : __FilterToConsumerBinding

__SUPERCLASS : __IndicationRelated

__DYNASTY : __ SystemClass
__RELPATH 3

-Filter

F11terToConsumerBlnd1ng Consumer- 'ActiveScriptEventConsumer.Name=\"AlsidForAD-Launcher\

ilter="__EventFilter.Name=\"AlsidForAD-Launcher\""

__ PROPERTY_COUNT 3 7
___DERIVATION : {_IndicationRelated, _ SystemClass}
__SERVER : DC-999
__NAMESPACE : ROOT\subscription
__PATH : \\DC-999\RO0OT\subscription:__

FllterToConsumerBlndlng Consumer— ActlveScrlptEventConsumer Name

"Filter

-Filter

=\"AlsidForAD-Launcher\"",Filter="__EventFilter.Name=\"AlsidForAD-

Launcher\""

Consumer : ActiveScriptEventConsumer.Name="AlsidForAD-Launcher"
CreatorSID : {1, 1, o, 0...}

DeliverSynchronously : False

DeliveryQoS :

Filter : __EventFilter.Name="AlsidForAD-Launcher"
MaintainSecurityContext : False

SlowDownProviders : False

PSComputerName : DC-999
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° S'il n'existe pas de consommateur WMI enregistré, la commande ne retourne rien.

° |l s'agit d'une condition préalable pour que le processus s'exécute sur le contréleur de
domaine pour WMI.

Pour récupérer le processus WMI (pour les versions = ou < 3.19) :

¢ Dans PowerShell, exécutez la commande suivante :

gcim win32_process | Where-Object { $_.CommandLine -match "TenableADWMIListener"}

* Exemple de résultat valide :

> gcim win32_process | Where-Object { $_.CommandLine -match "TenableADWMIListener"}

ProcessId Name HandleCount WorkingSetSize VirtualSize

952 powershell.exe 502 26513408 2199678185472

Pour récupérer l'observateur des journaux d'événements (pour les versions = ou > 3.29) :

¢ Dans PowerShell, exécutez la commande suivante :

gcim win32_process | Where-Object { $_.CommandLine -match "Register-
TenableADEventsListener.exe"}

* Exemple de résultat valide :

PS C:\IOAInstall> gcim win32_process | Where-Object { $_.CommandLine -match "Register-
TenableADEventsListener.exe"}

ProcessId Name HandleCount WorkingSetSize VirtualSize

5748 Register-TenableADEventsListener.exe 152 4096000 4384534528
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Fichiers journaux Tenable Identity Exposure

Sivous ne voyez toujours pas d'alertes d'indicateurs d'attaque aprés avoir valide la GPO et le
consommateur WMI, vous pouvez consulter les journaux internes de Tenable Identity Exposure.

Journal Ceti

» Vérifiez le message d'erreur suivant dans le journal CETI :

[2022-02-22 22:23:27:570 UTC WARNING] Some domain controllers are not generating IOA
events: "CORP-DC'. {SourceContext="DirectoryEventToCetiAdObjectMessageMapper",
DirectoryId=2, Dns="corp.bank.com", Host="10.10.20.10", Source=SYSVOL, Version="3.11.5"}

e Sivous voyez ce message, vérifiez que les parametres GPO et le consommateur WMI sont
exécutés sur le contréleur de domaine (DC) indiqué dans le message d'erreur ci-dessus.

Parametres d'audit

e Sivous constatez une erreur similaire a : « Tenable Identity Exposure requires the Audit
Policy... » (Tenable.ad nécessite la stratégie d'audit...), vérifiez vos GPO existantes pour vous

assurer que vous n'avez pas défini les stratégies d'audit requises sur « No Auditing » (Pas
d'audit).

e Sivous obtenez une erreur « RSOP... » :
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5P extracted from generated file:
3c-Ean- 1000 -bedd- SOMNGAS0 0] (fadlt Directory Service (Rangei): 3,{Bocaflld-60ae-11d9-tedd - SORAGAS000]} (Audit File Syitea): B, {Bccel224-60ae-1049-bedd- SOSIGA5H 10
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value found In Bs0P cetput for Audit Kerseros Service Ticket Operations ({Bcced2sd-é9ae-1103-bed) 5050545050020 )
value Found Ln Rs0P ootput for fudit Kerberos duthentication Service ([Boceflil-G60se-11d9-bed3-SUS058503000]))
value found In RsOP output for Audit Handle Masipulation ({BcceBlld-G0ae-11d3-bedd-505854503030))
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valiss fousd 1n RS0P output for Audlt Secority Group Managessnt ||Bcce9R37-69me-1149-Bedl-SH5054583030] )
value found In BsOP guiput for Audit Application Generated ({BCCES222-654E-1105-BE03-505054505010))
o value found In BsOP owtput for Audit Directory Service dcoess ({Becedlis-Gee-11d0-bedd-SH5054503830} )
Generated ssdit palicles o be deploywd: Machine Mase Pollcy Targer,Subcategory,Subcategery GUID, Incluslon Seveing,Excluilon Sevtisg,Seveing Value ,Systes,Acdit Legoff,{eg
sten, fdit Credential Validation, {fccedd - d9ue-110%- Dedle 505054505008}, Success and Failure,, ) Systes Audit Secerity Group Managesent, {Bcced237-600e- 1109-bea) - 50500450 1030
Temporary folder :\WLndowi |\ TEMP TenatlailTank_617Edalf-a644- 4408 -BT36-62D8Fachef 15y ¢ laaned
Runnieg gpusdate fforce
Inheritance resoved for directory {:iindous) SYSVOU\sysvel halsid, corphPol icles {76520 Tad - Sbad - 45205745 - srideee®ie | Machine' 104
Authesticated uiers groud rescved from TOA folder ACLS
Tenable.ad service accowst {5-1-5-21- JA7TTES748 - MISA60216- 9154594621005 1 alsidisve-tenablesd) ALL set for 104 Folder
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» Vérifiez les stratégies d'audit et consultez le fichier de transcription dans le dossier Sysvol
pour déterminer si des problemes se sont produits lors de l'installation.

et Forca s poley v [irdows ol poley Caogery BegE

Journal Cygni

Cygni enregistre l'attaque et indique le fichier . gz spécifique que Tenable Identity Exposure a
appelé pour générer l'alerte.

I-DCSync

2022-03-15 11:39:31

[2022-03-15 15:39:30:759 UTC INFORMATION] Anomaly 'ControlAccess' has been raised for Indicator 'I-
DCSync' and Event '110052' {SourceContext="AttackEngine", CodeName="I-DCSync", ProfileId=4,
AdObjectId="5:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\{@8D6D98F-7455-464B-BBEC-
23DE4BDF856C}\\Machine\\IOA\\dc-vm-10.0.17763-16_.gz", Event.Id=0, Version="3.16.0"}

I-GoldenTicket
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2022-03-15 11:40:31

[2022-03-15 15:40:31:490 UTC INFORMATION] Anomaly 'Logon' has been raised for Indicator 'I-
GoldenTicket' and Event '110061' {SourceContext="AttackEngine", CodeName="I-GoldenTicket",
ProfileId=3, AdObjectId="5:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\{@8D6D98F-7455-464B-BBEC-
23DE4BDF856C}\\Machine\\IOA\\dc-vm-10.0.17763-16_.gz", Event.Id=0, Version="3.16.0"}

I-ProcessinjectionLsass

022-03-15 12:47:09

[2022-03-15 16:47:09:811 UTC INFORMATION] Anomaly 'ProcessAccess' has been raised for Indicator 'I-
ProcessInjectionlLsass' and Event '115948' {SourceContext="AttackEngine", CodeName="I-
ProcessInjectionlLsass", ProfileId=1, AdObjectId="5:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\
{08D6D98F-7455-464B-BBEC-23DE4ABDF856C}\\Machine\\IOA\\dc-vm-10.0.17763-16_.gz", Event.Id=0,
Version="3.16.0"}

I-DC Shadow

2022-03-15 11:30:30

[2022-03-15 15:30:30:657 UTC INFORMATION] Anomaly 'ControlAccess' has been raised for Indicator 'I-
DCShadow' and Event '109948' {SourceContext="AttackEngine", CodeName="I-DCShadow", ProfileId=4,
AdObjectId="5:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\{@8D6D98F-7455-464B-BBEC-
23DE4BDF856C}\\Machine\\IOA\\dc-vm-10.0.17763-16_.gz", Event.Id=0, Version="3.16.0"}

|-BruteForce

2022-03-15 08:02:11

[2022-03-15 12:02:11:231 UTC INFORMATION] Anomaly 'An account failed to log on' has been raised for
Indicator 'I-BruteForce' and Event '109082' {SourceContext="AttackEngine", CodeName="I-BruteForce",
ProfileId=6, AdObjectId="3:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\{765297AD-3BAF-4820-B7F5-

AD9@DEEE941E}\\Machine\\IOA\\dc-vm-10.0.17763-8_.gz", Event.Id=0, Version="3.16.0"}

I-PasswordSpraying

2022-03-15 12:39:43

[2022-03-15 16:39:43:793 UTC INFORMATION] Anomaly 'An account failed to log on.' has been raised for
Indicator 'I-PasswordSpraying' and Event '115067' {SourceContext="AttackEngine", CodeName="I-
PasswordSpraying", ProfileId=4, AdObjectId="5:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\
{08D6D98F -7455-464B-BBEC-23DE4BDF856C}\\Machine\\IOA\\dc-vm-10.0.17763-16_.gz", Event.Id=0,
Version="3.16.0"}

I-PetitPotam
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2022-03-15 12:43:02

[2022-03-15 16:43:02:737 UTC INFORMATION] Anomaly 'PetitPotamEFSError' has been raised for Indicator
'I-PetitPotam' and Event '115844' {SourceContext="AttackEngine", CodeName="I-PetitPotam",
ProfileId=4, AdObjectId="5:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\{@8D6D98F-7455-464B-BBEC-
23DE4BDF856C}\\Machine\\IOA\\dc-vm-10.0.17763-16_.gz", Event.Id=0, Version="3.16.0"}

I-ReconAdminsEnum

022-03-15 12:55:31

[2022-03-15 16:55:31:638 UTC INFORMATION] Anomaly 'LocalAdmin enumeration (BloodHound/SharpHound).
Version 2016+' has been raised for Indicator 'I-ReconAdminsEnum' and Event '116085'
{SourceContext="AttackEngine", CodeName="I-ReconAdminsEnum", Profileld=4,
AdObjectId="5:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\{@8D6D98F-7455-464B-BBEC-
23DE4BDF856C}\\Machine\\IOA\\dc-vm-10.0.17763-16_.gz", Event.Id=0, Version="3.16.0"}

I-Kerberoasting

022-03-15 12:51:30

[2022-03-15 16:51:30:236 UTC INFORMATION] Anomaly 'Kerberos TGS requested on honey account' has been
raised for Indicator 'I-Kerberoasting' and Event '116013' {SourceContext="AttackEngine", CodeName="I-
Kerberoasting", ProfileId=3, AdObjectId="5:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\{@8D6D98F-
7455-464B-BBEC-23DE4BDF856C}\\Machine\\IOA\\dc-vm-10.0.17763-16_.gz", Event.Id=0, Version="3.16.0"}

I-NtdsExtraction

2022-03-15 12:03:51

[2022-03-15 16:03:50:949 UTC INFORMATION] Anomaly 'Shadow copy created on 2012 and above' has been
raised for Indicator 'I-NtdsExtraction' and Event '111168' {SourceContext="AttackEngine",
CodeName="I-NtdsExtraction", ProfilelId=4,
AdObjectId="5:\\\\alsid.corp\\sysvol\\alsid.corp\\Policies\\{@8D6D98F-7455-464B-BBEC-
23DE4BDF856C}\\Machine\\IOA\\dc-vm-10.0.17763-16_.gz", Event.Id=0, Version="3.16.0"}

Journal Cephei

Les entrées de journal suivantes confirment que Cephei écrit des attaques. La valeur de la clé est
l'assetTypelD qui spécifie le type d'attaque que vous pouvez utiliser pour assurer la corrélation avec
les entrées Cygni :

I-DCSync attackTypelD:1

2022-03-15 11:39:52
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2022-03-15T15:39:52.037023041Z stdout F [2022-03-15 15:39:52:035 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 32.16 ms : Request Body=
{"timestamp":"1647358722449","directoryId":5, "profileId":4,"attackTypeId":1,"count":1}
{SourceContext="Equuleus", Version="3.16.0"}

I-GoldenTicket attackTypelD:2

2022-03-15 11:40:52

2022-03-15T15:40:52.084931986Z stdout F [2022-03-15 15:40:52:084 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 24.6607 ms : Request Body=
{"timestamp":"1647358773608", "directoryId":5,"profileId":4,"attackTypeld":2,"count":1}
{SourceContext="Equuleus", Version="3.16.0"}

I-ProcesslinjectionLsass attackTypelD:3

2022-03-15 12:47:52

2022-03-15T16:47:52.29927328Z stdout F [2022-03-15 16:47:52:298 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 35.7532 ms : Request Body=
{"timestamp":"1647362812784","directoryId":5,"profileId":1,"attackTypeIld":3,"count":2}
{SourceContext="Equuleus", Version="3.16.0"}

I-DCShadow attackTypelD:4

2022-03-15 11:30:52

2022-03-15T15:30:51.9493992957Z stdout F [2022-03-15 15:30:51:944 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 24.2605 ms : Request Body=
{"timestamp":"1647358182800", "directoryId":5,"profileId":3,"attackTypeld":4,"count":1}
{SourceContext="Equuleus", Version="3.16.0"}

I-BruteForce attackTypelD:5

2022-03-15 08:02:54

2022-03-15T12:02:54.698814039Z stdout F [2022-03-15 12:02:54:698 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 30.7623 ms : Request Body=
{"timestamp":"1647345728023","directoryId":3,"profileId":6,"attackTypeld":5, " "count":1}
{SourceContext="Equuleus", Version="3.16.0"}

I-PasswordSpraying attackTypelD:6
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2022-03-15 12:39:52

2022-03-15T16:39:52.187309945Z stdout F [2022-03-15 16:39:52:186 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 21.9422 ms : Request Body=
{"timestamp":"1647362356837", "directoryId":5,"profileId":4,"attackTypeld":6,"count":1}
{SourceContext="Equuleus", Version="3.16.0"}

I-PetitPotam attackTypelD:7

022-03-15 12:43:52

2022-03-15T16:43:52.226125918Z stdout F [2022-03-15 16:43:52:223 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 15.8402 ms : Request Body=
{"timestamp":"1647362570534","directoryId":5,"profileId":1,"attackTypeld":7,"count":1}
{SourceContext="Equuleus", Version="3.16.0"}

I-ReconAdminsEnum attackTypelD:8

2022-03-15 12:55:52

2022-03-15T16:55:52.399889635Z stdout F [2022-03-15 16:55:52:399 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 40.6632 ms : Request Body=
{"timestamp":"1647363305295", "directoryId":5, "profileId":4,"attackTypeIld":8,"count":1}
{SourceContext="Equuleus", Version="3.16.0"}

I-Kerberoasting attackTypelD:10

2022-03-15 12:51:52

2022-03-15T16:51:52.352432644Z stdout F [2022-03-15 16:51:52:351 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 21.0547 ms : Request Body=
{"timestamp":"1647363026345", "directoryId":5,"profileId":4,"attackTypeld":10,"count":1}
{SourceContext="Equuleus", Version="3.16.0"}

I-NtdsExtraction attackTypelD:11

022-03-15 12:03:52

2022-03-15T16:03:52.137547488Z stdout F [2022-03-15 16:03:52:137 UTC INFORMATION] [Equuleus] POST
http://equuleus:3004/attacks/write responded 204 in 13.0304 ms : Request Body=
{"timestamp":"1647360224606", "directoryId":5,"profileId":4,"attackTypeIld":11,"count":1}
{SourceContext="Equuleus", Version="3.16.0"}

Journal Electra

Vous devez voir I'entrée suivante :
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[2022-03-15T14:04:39.151Z] INFO: server/4016 on WIN-UQRSCENOCI3: Message received from
MQ: attack-alert (hamespace=electra)

[2022-03-15T14:04:39.151Z] 1INFO: server/4016 on WIN-UQRSCENOCI3: Message received from MQ: attack-
alert (namespace=electra)

[2022-03-15T14:04:39.168Z] INFO: server/4016 on WIN-UQRSCENOCI3: Sending ws message to listeners.
alertIoA (namespace=electra)

Journal Eridanis

Vous devez voir I'entrée suivante :

022-03-15T14:04:39.150Z] 1INFO: server/4988 on WIN-UQRSCENOCI3: KAPTEYN get /attack-alerts/2010 200
122 - 7ms (namespace=hapi)

[2022-03-15T14:04:39.165Z] INFO: server/4988 on WIN-UQRSCENOCI3: notifyAttackAndAttackAlertCreation
success { attackId: 2011 } (namespace=eridanis)

[2022-03-15T14:04:39.170Z] INFO: server/4988 on WIN-UQRSCENOCI3: KAPTEYN get /attack-alerts/2011 200
122 - ems (namespace=hapi)
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Atténuation des problemes liés a la réplication DFS

Dans le script de déploiement de l'indicateur d'attaque, un parameétre supplémentaire (-
EventLogsFileWriteFrequency X)vous permet de résoudre les problémes potentiels de lenteur
ou d'interruption de la réplication dans le systéme de fichiers distribués (DFS).

Ce parametre est facultatif. Tenable recommande de ne l'utiliser que si vous rencontrez des
problemes de réplication DFS ou que vous en avez remarqueés depuis le déploiement du script |0A.
Dans des conditions normales, le parametre conserve sa valeur par défaut, et vous n'avez pas

besoin de l'inclure dans la ligne de commande lors de I'exécution du script.

Dans quelles circonstances modifier le paramétre

La valeur [X] du parameétre -EventLogsFileWriteFrequency X désigne l'intervalle auquel
I'écouteur Tenable Identity Exposure génere un fichier de journaux d'événements sur les controleurs
de domaine (DC) non-PDCe. La valeur par défaut et recommandée, utilisée par I'écouteur Tenable
Identity Exposure, est de 15 secondes. Cependant, la valeur personnalisée ne s'applique pas aux

DC PDCe, et la valeur d'intervalle par défaut de 15 secondes est utilisée pour que les fonctionnalités
de détection d'attaque soient totalement opérationnelles. Tenable recommande d'utiliser ce
parameétre et d'augmenter sa valeur par défaut de 15 secondes a 300 secondes (5 minutes)
maximum uniquement si votre infrastructure est sujette a des problemes de réplication DFS.

Recommandations

Notez que l'augmentation de l'intervalle d'écriture du fichier journal des événements générera le
fichier moins souvent. Autrement dit, le délai de détection d'attaque va augmenter (par exemple, si
le fichier est généré toutes les 30 secondes et non pas toutes les 15 secondes comme c'est le cas
par défaut sur les CD non-PDCe). De plus, 'augmentation du délai augmente la taille des fichiers
journaux d'événements generes dans les limites définies dans Modifications techniques et impact

potentiel. Par conséquent, utilisez ce parametre uniguement comme stratégie d'atténuation et non
pas pour remplacer I'examen des problemes de réplication DFS.

Pour appliquer le parametre :

1. Configurez vos domaines pour les |loA comme décrit dans la procédure. Pour plus
d'informations, voir Installer des indicateurs d'attaque.
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Procédure

7+ Futures mises 3 jour automatiques ?

domaines a chaque modification, nous vous (‘?'

omatiques. En savoir plus

& Tenable ad appliquera automatiquemnent les futurs changements de configuration
Suivez la procédure suivante pour configurer vos domaines pour les mises 3 jour automatiques.

1. Télécharger le fichier "Register-TenablelOA pst |

Téléchalfiger

Ouvrez un terminal PowerShell avec des droits d'administration.

Exécutez le script pour configurer vos contrdleurs de domaine pour les |0A et ajoutez le
parametre X -EventLogsFileWriteFrequency X, olu[X]est lintervalle que vous souhaitez
définir pour les fichiers des journaux d'événements.
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Authentification

Un utilisateur Tenable Identity Exposure peut étre authentifié de différentes maniéres :

e Authentification a l'aide d'un compte Tenable ldentity Exposure

e Authentification a l'aide de LDAP

¢ Authentification a l'aide de SAML
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Authentification a I'aide de Tenable One

| Licence requise : Tenable One

Remarque : avec une licence Tenable One, vous gérez tous vos parametres d'authentification dans Tenable
Vulnerability Management. Pour plus d'informations, voir Contréle d'accés dans le Guide de ['utilisateur Tenable

Vulnerability Management.

Pour configurer l'authentification a l'aide de Tenable One :
1. Dans Tenable Identity Exposure, cliquez sur Systémes > Configuration.
Le volet Configuration apparait.
2. Dans la section Authentification, cliquez sur Tenable One.
3. Dans la zone déroulante Profil par défaut, sélectionnez le profil de l'utilisateur.

4. Dans la zone Réles par défaut, sélectionnez les roles de l'utilisateur.

Conseil : les utilisateurs authentifiés dans Tenable One qui ne se sont pas préalablement connectés
a Tenable Identity Exposure recoivent automatiquement un compte lorsqu'ils se connectent a
Tenable Identity Exposure. Le profil et le réle par défaut sont automatiquement appliqués a
l'utilisateur. Exception : les utilisateurs ayant le réle « Administrateur » dans Tenable

Vulnerability Management ont également le réle « Administrateur global » dans Tenable

Identity Exposure.

5. Cliquez sur Enregistrer.
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Authentification a I'aide d'un compte Tenable Identity Exposure
La méthode d'authentification la plus simple consiste a utiliser un compte Tenable
ldentity Exposure qui nécessite un nom d'utilisateur et un mot de passe.

Cette méthode d'authentification propose une stratégie de verrouillage par défaut, un controle de
securité destiné a atténuer les attaques par force brute contre les mécanismes d'authentification.
Elle verrouille les comptes utilisateur aprés trop grand nombre de tentatives de connexion
infructueuses. Lorsqu'un compte est verrouillé, les utilisateurs n'ont pas acces aux API Tenable
|dentity Exposure.

Pour configurer l'authentification en utilisant un compte Tenable Identity Exposure :
1. Dans Tenable Identity Exposure, cliquez sur Systémes > Configuration.
Le volet Configuration apparait.
2. Dans la section Authentification, cliquez sur Tenable Identity Exposure.
3. Dans la zone déroulante Profil par défaut, sélectionnez le profil de l'utilisateur.
4. Dans la zone Rdles par défaut, sélectionnez les roles de [utilisateur.

5. Configurez les parametres de la politique de verrouillage :

Valeur par
défaut

Parameétre Description

Active * Activé — Tenable Identity Exposure Activeé
verrouille le compte aprés un nombre
défini de tentatives de connexion
infructueuses.

* Désactivé— Tenable Identity Exposure ne
verrouille pas le compte apres des

tentatives de connexion infructueuses.

Durée de Durée pendant laquelle Tenable 300 secondes
verrouillage ldentity Exposure empéche le compte de se
connecter. Tenable Identity Exposure
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Nombre de
tentatives
avant
verrouillage

Période de
rédemption

déverrouille automatiquement le compte apres
ce délai pour permettre a l'utilisateur de se
connecter a nouveau.

Pour configurer la durée du verrouillage :

1. Cliquez sur le curseur pour deéfinir une
durée du verrouillage.

2. Sélectionnez Infinie si vous ne souhaitez
pas déverrouiller le compte
automatiquement apres une durée définie.

Remarque : si tous les comptes du groupe

« Administrateur global » sont verrouillés, Tenable
Identity Exposure déverrouille le compte
d'administrateur par défaut aprés 10 secondes.

Nombre de tentatives de connexion
infructueuses avant que Tenable
|dentity Exposure ne verrouille le compte.

Période pendant laquelle Tenable

|dentity Exposure compte le nombre de
tentatives de connexion infructueuses. Apres un
nombre spécifié de tentatives de connexion
infructueuses, Tenable Identity Exposure
verrouille le compte.

Pour définir une période de rédemption :

1. Cliquez sur le curseur pour définir une
période.

2. Sélectionnez « Infinie » si vous ne
souhaitez pas définir de période de
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comptabilisation des tentatives de
connexion infructueuses avant que
Tenable Identity Exposure verrouille le
compte.

6. Cliquez sur Enregistrer.
Pour désactiver la politique de verrouillage :

1. Dans Tenable Identity Exposure, cliquez sur Systémes > Configuration.
Le volet Configuration apparait.

2. Cliquez sur le curseur Activé pour désactiver la stratégie de verrouillage.

Remarque : si vous désactivez la politique de verrouillage, les comptes utilisateur verrouillés peuvent
tenter de se reconnecter.

Pour afficher la liste des comptes verrouillés :

* Dans Tenable Identity Exposure, accédez a Comptes > Gestion des comptes utilisateur.

Dans la liste des utilisateurs, Tenable Identity Exposure affiche les comptes verrouillés ayant
une icbne de cadenas rouge. Tenable |dentity Exposure affiche le message suivant a
I'attention des utilisateurs dont les comptes sont verrouillés : « Votre compte est bloqué en
raison d'un trop grand nombre de tentatives d'authentification échouées. Veuillez contacter un
administrateur ».

Pour déverrouiller un compte :

Vous devez disposer des autorisations appropriées de modification des utilisateurs pour déverrouiller des
comptes.

1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des comptes utilisateur.
Le volet Gestion des comptes utilisateur apparait.
2. Dans la liste des utilisateurs, localisez le compte verrouillé.

3. Cliquez sur l'icéne de crayon pour modifier le compte utilisateur verrouillé.
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Le volet des informations de l'utilisateur apparait.

4. Cliquez sur le bouton Supprimer le verrouillage.
Pour accorder aux rdles utilisateur I'autorisation de configurer la stratégie de verrouillage :

1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des rdles.
Le volet Gestion des réles apparait.

2. Cliquez sur l'icéne de crayon a coté d'un nom de rdéle pour modifier le role.
Le volet Modifier un réle apparait.

3. Cliquez sur l'onglet Entités de type Configuration systéme.

4. Sous la section Gestion des autorisations, cochez la case Stratégie de verrouillage des
comptes.

5. Cliquez sur le curseur pour activer Interdit ou Autorisé.

Un message confirme que Tenable Identity Exposure a mis a jour les autorisations de

['utilisateur.

Remarque : Tenable Identity Exposure désactive les parametres de stratégie de verrouillage pour les
utilisateurs qui n'ont qu'une autorisation de lecture dans ce volet.
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Authentification a I'aide de LDAP

Tenable |dentity Exposure vous permet de vous authentifier a l'aide du protocole Lightweight
Directory Access Protocol (LDAP).

Pour activer l'authentification LDAP, vous devez disposer des éléments suivants :

* Un compte de service pré-configuré avec un utilisateur et un mot de passe pour accéder a
Active Directory.

* Un groupe Active Directory pré-configure.

Apres avoir configuré l'authentification LDAP, l'option LDAP apparait dans un onglet sur la page de
connexion.

Pour configurer l'authentification LDAP :
1. Dans Tenable Identity Exposure, cliquez sur Systémes > Configuration.
Le volet Configuration apparait.
2. Dans la section Authentification, cliquez sur LDAP.
3. Cliquez sur le curseur Activer lI'authentification LDAP pour activer l'option « active ».
Un formulaire d'informations LDAP apparait.
4. Fournissez les informations suivantes :

° Dans la zone Adresse du serveur LDAP, saisissez l'adresse IP du serveur LDAP
commencant par 1dap:// et se terminant par le nom de domaine et le numéro de
port.

Remarque : si vous utilisez un serveur LDAPS, saisissez son adresse commencant par
ldaps:// et se terminant par le nom de domaine et le numéro de port. Voir la
procédure Pour ajouter un certificat d'autorités de certification (CA) de confiance pour
LDAPS : pour effectuer la configuration de LDAPS.

° Dans la zone Compte de service utilisé pour interroger le serveur LDAP, saisissez
le nom distinctif (DN), SamAccountName ou UserPrincipalName que vous utilisez
pour accéder au serveur LDAP.
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° Dans la zone Mot de passe du compte de service, saisissez le mot de passe du
compte de service.

° Dans la zone Préfixe LDAP pour la recherche, saisissez I'annuaire LDAP que
Tenable Identity Exposure utilise pour rechercher les utilisateurs qui tentent de se
connecter, commengcant par DC= ou OU=. |l peut s'agir d'un répertoire racine ou
d'une unité d'organisation spécifique.

° Dans la zone Filtre de recherche LDAP, saisissez I'attribut que Tenable
Identity Exposure utilise pour filtrer les utilisateurs. L'attribut sAMAccountname=
{{login}} est un attribut standard pour l'authentification dans Active Directory.
La valeur de login est celle que fournit l'utilisateur au moment de
l'authentification.

5. Pour activer les liaisons SASL, effectuez I'une des actions suivantes :

° Sivous utilisez SamAccountName pour le compte de service, cliquez sur le curseur

Activer les liaisons SASL pour le passer sur « activé ».

° Sivous utilisez le nom distinctif ou UserPrincipalName pour le compte de service,
laissez les options Activer les liaisons SASL désactivées.

6. Sous la section Profil et roles par défaut, cliquez sur Ajouter un groupe LDAP pour spécifier
les groupes autorisés a s'authentifier.

Un formulaire d'information sur les groupes LDAP apparait.

° Dans la zone Nom du groupe LDAP, saisissez le nom distinctif du groupe (exemple :
CN=TAD_User,0U=Groupes,DC=Tenable,DC=ad)

° Dans la zone déroulante Profil par défaut, sélectionnez le profil du groupe autoriseé.
° Dans la zone Réles par défaut, sélectionnez les roles du groupe autorise.
7. Sinécessaire, cliquez sur licone @ pour ajouter un nouveau groupe autorise.

8. Cliquez sur Enregistrer.

Pour ajouter un certificat d'autorités de certification (CA) de confiance pour LDAPS :
1. Dans Tenable Identity Exposure, cliquez sur Systémes.

2. Cliquez sur l'onglet Configuration pour afficher le volet de configuration.
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3. Dans la section Services de I'application, cliquez sur Autorités de certification de confiance.

4. Dans la zone Certificats CA supplémentaires, collez le certificat CA de confiance encodé PEM
de votre entreprise que Tenable Identity Exposure doit utiliser .

5. Cliquez sur Enregistrer.
Pour plus d'informations sur les profils et les réles de sécurité, voir :

e Profils de sécurité

e Roles d'utilisateur
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Authentification a I'aide de SAML

Vous pouvez configurer l'authentification SAML pour que les utilisateurs Tenable Identity Exposure

puissent utiliser 'authentification unique (SSO) initiée par le fournisseur d'identité lorsqu'ils se

connectent a Tenable Identity Exposure.

Avant de commencer :

* Consultez le guide de référence rapide Configuration SAML de Tenable (en anglais) pour

connaitre les étapes permettant de configurer SAML pour l'utiliser avec Tenable

Identity Exposure.

» Vérifiez que vous disposez des éléments suivants pour le fournisseur d'identité (IDP) :

e}

o

SAML v2 uniquement.
L'option « Chiffrer 'assertion » (Assertion encryption) est activée.

Groupes IDP que Tenable Identity Exposure utilise pour y accorder l'acces dans le portail
web Tenable Identity Exposure.

URL du serveur SAML.

Autorités de certification (CA) de confiance ayant signé le certificat du serveur SAML au
format encodé PEM, commencgant par ----- BEGIN CERTIFICATE----- et se terminant

Pour configurer l'authentification SAML :

1. Dans Tenable Identity Exposure, cliquez sur Systémes > Configuration.

Le volet Configuration apparait.

2. Dans la section Authentification, cliquez sur SAML.

3. Cliquez sur le curseur Activer lI'authentification unique SAML.

Un formulaire d'informations SAML apparait.
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Configuration

Gestion des relays Gestion des foréts Gestion des domaines Configuration A propos Légal
= SERVICES DE L'APPLICATION SAML
> serveur sMTe Activer lauthentification unique @)
> Journaux d'activité AL =
=) > Autorités de certification de confiance
= > Indicateurs d'Attaque URL du serveur d'authentification®
> Tenable Cloud AUTORITES DE CERTIFICATION DE CONFIANCE
L4 > Relay g
. > Vérification de I'état du systeme
.o
P MOTEUR DE REMONTEE D'ALERTES
> SYSLOG
> Email
° RAPPORTS
B > Centre de Rapports
AUTHENTIFICATION P
> Tenable.ad Certificat du serveur SAML* Capierfcoller le certificat fourni par vofre serveur SAML

> SAML

Active automatiquement le
nouveau compte utilisateur créé

ADRESSES TENABLE.AD
URL du service Tenable ad

URL de I'adresse de vérification
Tenable.ad

PROFILE ET ROLES PAR DEFAUT

Groupes autorisés Vous devez configurer le profile et les réles par défaut en fonction de chague
groupe SAML

e Si d
Ajouter un groupe SAML Sauvegarder

4. Fournissez les informations suivantes :

° Dans la zone URL du serveur SAML, saisissez 'URL complete du serveur SAML de I'1DP
auquel Tenable Identity Exposure doit se connecter.

° Dans la zone Autorités de certification de confiance, collez la CA ayant signé le
certificat du serveur SAML.

5. Dans la zone Certificat Tenable Identity Exposure, cliquez sur Générer et télécharger. Un
nouveau certificat auto-signé est genére, la configuration SAML est mise a jour dans la base
de données et un nouveau certificat a télécharger est renvoyé.

Attention : |'utilisation de ce bouton perturbe votre configuration SAML, car Tenable

Identity Exposure s'attend a ce que I''DP s'authentifie immédiatement avec le certificat genéré le
plus réecemment, alors que I'IDP utilise toujours un certificat précédent, s'il en existe un. Si vous
générez un nouveau certificat Tenable Identity Exposure, vous devez reconfigurer votre IDP pour
gu'il utilise le nouveau certificat.
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10.

11.

Cliquez sur le curseur Activer automatiquement le nouveau compte utilisateur créé pour

activer les nouveaux comptes utilisateur apres la premiere connexion SAML.

Sous Terminaux Tenable Identity Exposure, fournissez les informations suivantes :
° URL du fournisseur de service Tenable Identity Exposure
° Terminal d'assertion du fournisseur de services de Tenable Identity Exposure

Dans la section Profil et réles par défaut, cliquez sur Ajouter un groupe SAML pour specifier
les groupes autorisés a s'authentifier.

Un formulaire d'informations de groupe SAML apparait.
Fournissez les informations suivantes :

° Dans la zone Nom du groupe SAML, saisissez le nom du groupe autorisé tel qu'il apparait
sur le serveur SAML.

° Dans la zone déroulante Profil par défaut, sélectionnez le profil du groupe autoriseé.
° Dans la zone Réles par défaut, sélectionnez les réles du groupe autorise.

Si nécessaire, cliquez sur l'icone @ pour ajouter un nouveau groupe autorisé.

Cliquez sur Enregistrer.

Apres avoir configuré l'authentification SAML, l'option SAML apparait dans un onglet sur la
page de connexion.

Pour plus d'informations sur les profils et les roles de sécurité, voir :

¢ Profils de sécurité

e RoOles d'utilisateur
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Comptes utilisateur
La page Gestion des comptes utilisateur offre |la possibilité d'ajouter, de modifier, de supprimer ou
d'afficher les deétails des comptes utilisateur Tenable Identity Exposure.
Les utilisateurs appartiennent a deux catégories :
* Administrateur global — Réle administrateur qui inclut toutes les autorisations.

» Utilisateur — Rdle utilisateur basique ayant des autorisations en lecture seule sur les données
meétier.

Pour plus d'informations, voir :

e Créer un utilisateur

¢ Modifier un utilisateur

e Désactiver un utilisateur

e Supprimer un utilisateur
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Créer un utilisateur

Role utilisateur requis : administrateur ou utilisateur d'organisation disposant des autorisations
appropriees.

Remarque : les instructions suivantes s'appliquent aux instances autonomes de Tenable Identity Exposure.
Pour les instances liees a Tenable Vulnerability Management, vous créez des utilisateurs dans Tenable
Vulnerability Management, puis ils sont propagés a Tenable Identity Exposure.

Pour creer un utilisateur :
1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des comptes utilisateur.
Le volet Gestion des comptes utilisateur apparait.
2. Cliquez sur le bouton Créer un utilisateur sur la droite.
Le volet Créer un utilisateur apparait.
3. Dans la section Informations principales, saisissez les informations sur ['utilisateur :

° Prénom

O

Nom de famille

° E-mail

O

Mot de passe : nécessite au moins 12 caracteres, parmi lesquels au moins : T minuscule,
1 majuscule, 1 chiffre et 1 caractéere spécial

° Confirmation du mot de passe

° Service

° Biographie
4. Cliquez sur le curseur Autoriser l'authentification pour activer l'utilisateur.
5. Dans la section Gestion des rdles, sélectionnez un role a appliquer a l'utilisateur.
6. Cliquez sur Créer.

Un message confirme que Tenable |dentity Exposure a créé l'utilisateur avec le réle

sélectionné.
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Voir aussi

e Modifier un utilisateur

e Désactiver un utilisateur

e Supprimer un utilisateur
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Modifier un utilisateur

Role utilisateur requis : administrateur ou utilisateur d'organisation disposant des autorisations
appropriees.
Pour modifier un utilisateur :
1. Dans Tenable Identity Exposure, cliqguez sur Comptes > Gestion des comptes utilisateur.
Le volet Gestion des comptes utilisateur apparait.

2. Dans la liste des utilisateurs, survolez la ligne ou figure le nom de l'utilisateur et cliquez sur
licone £ & la fin de la ligne.

Le volet Modifier un utilisateur apparait.

3. Dans la section Informations principales, modifiez les informations sur l'utilisateur selon vos
besoins :

° Prénom

° Nom de famille

° E-mail

° Mot de passe : nécessite au moins 8 caracteres

° Confirmation du mot de passe

° Service

° Biographie
4. Dans la section Gestion des roles, modifiez le role de l'utilisateur selon les besoins.
5. Cliquez sur Modifier.

Un message confirme que Tenable Identity Exposure a mis a jour l'utilisateur avec le role
selectionne.

Voir aussi
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e Créer un utilisateur

e Désactiver un utilisateur

e Supprimer un utilisateur
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Désactiver un utilisateur

Role utilisateur requis : administrateur ou utilisateur d'organisation disposant des autorisations
appropriees.
Pour désactiver un utilisateur :
1. Dans Tenable Identity Exposure, cliqguez sur Comptes > Gestion des comptes utilisateur.
Le volet Gestion des comptes utilisateur apparait.

2. Dans la liste des utilisateurs, survolez la ligne ou figure le nom de l'utilisateur et cliquez sur
licone £ & la fin de la ligne.

Le volet Modifier un utilisateur apparait.
3. Cliquez sur le curseur Autoriser I'authentification pour désactiver l'utilisateur.
4. Cliquez sur Modifier.

Un message confirme que Tenable |dentity Exposure a mis a jour l'utilisateur.

Voir aussi

e Créer un utilisateur

¢ Modifier un utilisateur

e Supprimer un utilisateur
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Supprimer un utilisateur

Role utilisateur requis : administrateur ou utilisateur d'organisation disposant des autorisations
appropriees.
Pour supprimer un utilisateur :
1. Dans Tenable Identity Exposure, cliqguez sur Comptes > Gestion des comptes utilisateur.
Le volet Gestion des comptes utilisateur apparait.

2. Dans la liste des utilisateurs, survolez la ligne ou figure le nom de l'utilisateur a supprimer et
cliquez sur licone U & la fin de la ligne.

Un message demande de confirmer la suppression.
3. Cliquez sur Supprimer.

Un message confirme que Tenable |dentity Exposure a supprimé l'utilisateur.

Voir aussi

e (Créer un utilisateur

e Modifier un utilisateur

e Désactiver un utilisateur
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Profils de sécurité

Role utilisateur requis : administrateur ou utilisateur d'organisation disposant des autorisations
appropriees.

Les profils vous permettent de créer et de personnaliser votre propre vue des risques qui affectent
votre infrastructure Active Directory.

Chaque profil affiche des scénarios d'exposition et d'attaque configurés pour les utilisateurs ayant
ce profil. Par exemple, la vue générale de l'analyse des données d'un administrateur informatique
peut étre différente de celle de I'équipe de sécurité qui affiche une vue compléte de tous les
risques auxquels les infrastructures AD sont confrontées.

L'application d'un profil de sécurité permet a différents types d'utilisateurs d'examiner l'analyse des
données sous différents angles, tels que définis par les indicateurs du profil de sécurité.

Le volet Gestion des profils de sécurité permet de gérer différents types d'utilisateurs qui peuvent
consulter I'analyse de la sécurité sous différents angles. Les profils de sécurité permettent de
personnaliser le comportement des indicateurs d'exposition et des indicateurs d'attaque.

Remarque : Tenable Identity Exposure fournit un profil de sécurité par défaut appelé « Tenable ». Vous ne
pouvez pas modifier ni supprimer le profil Tenable, mais vous pouvez l'utiliser comme modéle pour créer
d'autres profils de sécurité avec des parametres adaptés a vos besoins.

Pour créer un profil de sécurité :

1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des profils de sécurité.
Le volet Gestion des profils de sécurité apparait.

2. Cliquez sur le bouton Créer un profil sur la droite.
Le volet Créer un profil apparait.

3. A partir de la liste déroulante Action, vous pouvez effectuer l'une ou l'autre des opérations

suivantes :
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e Créer un profil.

* Copier un profil de sécurité existant a partir duquel vous pouvez créer un nouveau profil
(par exemple, le profil « Tenable »).

4. Dans la zone Nom du nouveau profil, saisissez le nom du nouveau profil.

Remarque : Tenable Identity Exposure accepte uniquement des caractéeres alphanumeériques et des
tirets bas.

5. Cliquez sur le bouton Créer dans l'angle inférieur droit.

Un message indique que Tenable Identity Exposure a créé le profil. Le volet Configuration du
profil apparait.

Pour supprimer un profil de sécurité :

1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des profils de sécurité.
Le volet Gestion des profils de sécurité apparait.

2. Dans la liste des profils de sécurité, survolez celui que vous souhaitez supprimer et cliquez sur
licone U en fin de ligne.

Un message demande de confirmer la suppression.
3. Cliquez sur Supprimer.

Un message confirme que Tenable Identity Exposure a supprimé le profil.

Que faire ensuite

Pour terminer la création du profil, voir Personnaliser un indicateur pour plus d'informations.

Pour plus d'informations, voir :

e Personnaliser un indicateur

e Affiner la personnalisation sur un indicateur
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Personnaliser un indicateur

Role utilisateur requis : administrateur ou utilisateur d'organisation disposant des autorisations
appropriees.

Vous pouvez personnaliser des indicateurs d'exposition et des indicateurs d'attaque pour un profil
de sécurite.

Chaque profil de sécurité fonctionne indépendamment pour ne pas affecter les résultats d'un autre.
Vous devez utiliser le profil « Tenable » uniquement comme référence, car vous ne pouvez pas le
personnaliser ni l'utiliser pour placer des déviances sur liste blanche. Vous devez créer vos propres
profils personnalisés pour répondre a des exigences specifiques.

Le terme « Configuration globale » dans le volet de personnalisation des indicateurs s'applique a
tous les domaines et non pas a tous les profils. Par conséquent, tous les paramétres que vous
appliquez a la « Configuration globale » pour un profil de sécurité n'impactent pas le profil

« Tenable » ou un autre profil.

Conseil : pour afficher les parametres du profil de sécurité « Tenable », cliquez sur l'icone © en fin de
ligne.

Pour personnaliser un indicateur :

1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des profils de sécurité.
Le volet Gestion des profils de sécurité apparait.

2. Dans la liste des profils de sécurité, survolez celui qui contient l'indicateur a personnaliser.
Cliquez sur licone £ a la fin de la ligne ou figure le nom du fichier du profil de sécurité.

Le volet Configuration du profil apparait.
3. Seélectionnez l'onglet Indicateurs d'exposition ou Indicateurs d'attaque.
4. (Facultatif) Dans la zone Rechercher un indicateur, saisissez le nom d'un indicateur.
5. Cliquez sur le nom de l'indicateur a personnaliser.

Le volet Personnalisation de l'indicateurapparait.

6. Personnalisez l'indicateur de maniére appropriée.
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Remarque : certaines options d'indicateur nécessitent d'utiliser des expressions réguliéres (regex).
Une regex applique une correspondance de type « contient » et non pas « égale ». Par exemple : si
vous donnez « admin » comme option d'entrée, vous pouvez mettre sur liste blanche un utilisateur
répondant a « samAccountName=admin », mais aussi a « samAccountName=admintoto ».

- Pour obtenir une correspondance exacte, vous devez utiliser la syntaxe Regex utilisant les
caracteres spéciaux (« ~...$ »).

- Vous devez également échapper les caracteres spéciaux avec une barre oblique inverse lorsque
vous utilisez une Regex. Par exemple : pour déclarer « domain\user » et « CN=Vincent C
(Test),DC=tenable,DC=corp », vous devez saisir « domain\\user » et « CN=Vincent C. \
(Test\),DC=tenable,DC=corp ».

7. Cliquez sur Enregistrer comme brouillon.
Un message confirme que Tenable Identity Exposure a enregistré les options de
personnalisation.

Pour appliquer la personnalisation :

1. Vous pouvez procédez de I'une ou l'autre des manieres suivantes :

* Dans le volet Configuration du profil, cliquez sur Appliquer la personnalisation en cours
dans I'angle inférieur droit, ou bien,

* Dans le volet Gestion des profils de sécurité, cliquez sur l'icéne v a la fin de la ligne ou
figure le nom du fichier du profil de sécurité.

Un message apparait pour indiquer que l'application de la personnalisation efface toutes ses
données et nécessite une analyse compléete de l'infrastructure Active Directory surveillée, ce
qui peut prendre un certain temps.

2. Cliquez sur OK.

Un message confirme que Tenable |dentity Exposure a appliqué les options de
personnalisation. Dans la colonne Analyse de la sécurité du tableau Gestion des profils de
sécurité, En attente indique que l'analyse selon votre profil de sécurité est en attente

d'exécution.

Pour supprimer une personnalisation :
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* Vous pouvez procéder de I'une ou l'autre des manieres suivantes :

° Dans le volet Configuration du profil, cliquez sur Annuler la personnalisation en cours

dans l'angle inférieur gauche, ou bien,

° Dans le volet Gestion des profils de sécurité, cliquez sur l'icone ¥J a la fin de la ligne ou

figure le nom du fichier du profil de sécurite.

Un message confirme que Tenable Identity Exposure a annulé les options de personnalisation.

Voir aussi

e Affiner la personnalisation sur un indicateur
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Affiner la personnalisation sur un indicateur

Role utilisateur requis : administrateur ou utilisateur d'organisation disposant des autorisations
appropriees.

La personnalisation supplémentaire d'un indicateur d'un profil de sécurité permet de sélectionner
des options d'indicateur pour des domaines spécifiques. Par défaut, la configuration globale
s'applique a tous les domaines.

Pour affiner la personnalisation sur un indicateur :

1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des profils de sécurité.
Le volet Gestion des profils de sécurité apparait.

2. Dans la liste des profils de sécurité, survolez celui qui contient l'indicateur a personnaliser.
Cliquez sur licéne £ a la fin de la ligne ou figure le nom du fichier du profil de sécurité.

Le volet Configuration du profil apparait.
3. Sélectionnez l'onglet Indicateurs d'exposition ou Indicateurs d'attaque.
4. (Facultatif) Dans la zone Rechercher un indicateur, saisissez le nom d'un indicateur.
5. Cliquez sur le nom de l'indicateur a personnaliser.
Le volet Personnalisation de l'indicateurapparait.
6. A coté de l'onglet Configuration globale, cliquez sur licone <.
L'onglet Configuration n° 1 apparait.
7. Cochez la case Appliquer sur.
Le volet Foréts et domaines apparait.
8. (Facultatif) Dans la zone de recherche, saisissez le nom d'une forét ou d'un domaine.
9. Sélectionnez le domaine.

10. Cliquez sur Filtrer sur la sélection.
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11. Apportez une personnalisation supplémentaire, si nécessaire, a l'indicateur du domaine
selectionne.

12. Cliquez sur Enregistrer comme brouillon.
Pour supprimer une personnalisation affinée :

1. Cliquez sur l'onglet de la personnalisation.

2. Cliquez sur Supprimer cette configuration en bas du volet.

Voir aussi

e Personnaliser un indicateur
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Roles d'utilisateur

Tenable Identity Exposure utilise le controle d'accés basé sur le réle (RBAC) pour sécuriser l'acces
aux données et aux fonctionnalités au sein de votre organisation. Les roles déterminent le type
d'informations auxquelles un utilisateur peut accéder a partir de son compte en fonction de son
role.

Les utilisateurs disposant des autorisations appropriées peuvent attribuer des autorisations a
d'autres utilisateurs en fonction de leur réle pour effectuer les actions suivantes :

* Lire le contenu et les menus, les configuration du systeme et des indicateurs d'exposition.
* Modifier le contenu et les menus, les configuration du systeme et des indicateurs d'exposition.

* Creéer des comptes, des profils de sécurité et des réles.

Voir aussi

e Gérerlesroles

e Définir les autorisations d'un role

e Définir des autorisations sur les entités de type Interface utilisateur (exemple)
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Gérer les roles

Pour créer un role :
1. Dans Tenable Identity Exposure, accédez a Comptes > Gestion des réles.
2. Cliquez sur le bouton Créer un rdle dans I'angle supérieur droit.
Le volet Créer un réle apparait.
3. Dans la zone Nom, saisissez le nom du réle.
4. Dans la zone Description, saisissez des informations sur le role.
5. Cliquez sur Ajouter dans I'angle supérieur droit.

Un message confirme que Tenable Identity Exposure a crée le role. Le volet Modifier un role
apparait et vous permet de définir des autorisations pour le role.

Remarque : vous ne pouvez pas modifier le réle administrateur Tenable Identity Exposure (appelé
Administrateur global). Cliquez sur licéne & pour afficher les paramétres du réle Tenable
Identity Exposure.

Pour supprimer un réle :

1. Dans Tenable Identity Exposure, accédez a Comptes > Gestion des roéles.

2. Dans la liste des réles, survolez celui que vous voulez supprimer et cliquez sur l'icone U &

droite.
Un message demande de confirmer la suppression.
3. Cliquez sur Supprimer.

Un message confirme la suppression du role.

Voir aussi

e Définir les autorisations d'un role
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Définir les autorisations d'un role

Role utilisateur requis : administrateur ou utilisateur d'organisation disposant des autorisations
appropriees.

Tenable Identity Exposure utilise le contréle d'acces basé sur le réle (RBAC) pour sécuriser l'acces a
ses données. Un role détermine le type d'informations auxquelles les utilisateurs peuvent accéder,
selon leurs fonctions dans I'organisation. Lorsque vous créez un utilisateur dans Tenable

Identity Exposure, vous lui assignez un réle spécifique avec ses autorisations associées.

Pour définir les autorisations d'un role :
1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des rdles.

2. Survolez le réle pour lequel vous souhaitez définir des autorisations et cliquez sur licone £ &
droite.

Le volet Modifier un réle apparait.
3. Sous Gestion des autorisations, sélectionnez un type d'entité :

° Entités de type Donnée

° Entités de type Utilisateur

° Entités de type Configuration systéme

° Entités de type Interface

4. Dans la liste des noms d'entités, sélectionnez I'entité sur laquelle vous voulez définir des
autorisations.

5. Sous les colonnes Lire, Modifier et Créer, cliquez sur le curseur pour activer Autorisé ou
Interdit.

6. Vous pouvez procédez de l'une ou l'autre des manieres suivantes :

° Cliquez sur Appliquer pour appliquer l'autorisation et maintenir le volet Modifier un réle
ouvert pour d'autres modifications.

° Cliquez sur Appliquer et fermer pour appliquer l'autorisation et fermer le volet Modifier
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un role.

Un message confirme que Tenable Identity Exposure a mis a jour le réle.

Pour définir en bloc des autorisations pour un réle :
1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des rdles.

2. Survolez le réle pour lequel vous souhaitez définir des autorisations et cliquez sur l'icone £ &
droite.

Le volet Modifier un réle apparait.
3. Sous Gestion des autorisations, sélectionnez un type d'entité.

4. Sélectionnez les entités ou les sections d'entités (les indicateurs d'exposition, par exemple)
sur lesquelles vous voulez définir des autorisations.

5. Au bas de la page, cliquez sur la fleche de la zone déroulante pour afficher une liste
d'autorisations.

6. Sélectionnez la ou les autorisations du roéle.
7. Cliquez sur OK.

Un message confirme que Tenable Identity Exposure a défini les autorisations sur les entités.

Otenable dentity Exposure 0 @wge 5 @

Gestion des roles utilisateurs Modifierunréle X

Gestiondes{ INFORMATIONS PRINCIPALES

e Q search| M Incident Manag
L]
Description Security
s
a
o Entités detype Donnée  Entités de type Utilisateur  Entités de type Configuration systéme  Entités de type Interface
Global Admif
o Incident maq  GESTION DES AUTORISATIONS
Customer .
b e confinurer lac autorisations associées 3 ce role, veuillez sélectionner chaque type d'entité et autoriser les différents accés
Désélectionner la section courante
ntité Afficher uniquement tions accord
@ A INDICATEURS D' QUE A
.
..
Nam Modifier
. Tout autoriser par défaut
Autoriser lalecture et la modification
Jitation : mémoire LSASS
g furseriaiectre
Autoriser la lecture par défaut
Autoriser la modification
L3
Autoriser la modification par défaut
b
]
u | V] o« + & Appliquer et fermer
—

Type d'autorisations
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Autorisation Description

Lecture Autorisation d'afficher un objet ou une configuration.

Modifier Autorisation de modifier un objet ou une configuration. Requiert
l'autorisation de lecture pour appliquer des modifications.

Creéer Autorisation de créer un objet ou une configuration. L'autorisation Créer
nécessite les autorisations Lire et Modifier pour effectuer les actions

autorisées sur les ressources autorisées.

Types d'entités

Il existe quatre types d'entités dans Tenable Identity Exposure ; elles nécessitent des autorisations
d'acces que vous pouvez personnaliser pour chaque role utilisateur de votre organisation :

Type d'entité Contient Autorisations

Entités de type Donnée

Cette entité contréle les * |ndicateurs d'attaque Lire, Modifier,

autorisations permettant de ) , . Créer
* |ndicateurs d'exposition

configurer de I'Active Directory

surveillé et l'analyse de données * Foréts
dans Tenable Identity Exposure. « Domaines
* Profils

e Utilisateurs

* Alertes par e-mail
* Alertes par Syslog
* Roles

* Entité Relay

* Rapports

Entités de type
Utilisateur
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Cette entité contréle la
possibilité pour un utilisateur de
configurer les informations que
Tenable Identity Exposure
affiche pour l'analyse des
données, et de modifier ses
informations et préférences
personnelles.

Entités de type Configuration systeme

Cette entité controle l'acces a la
plateforme et aux services
Tenable ldentity Exposure.

Préférences
Dashboards
Widgets

Clé API

Informations personnelles

Services de l'application (SMTP,
journaux, authentification
Tenable ldentity Exposure,
indicateurs d'attaque, autorités
de certification de confiance)

Scores via I'API publique
Licences
Authentification LDAP

Authentification SAML

Remarque : les autorisations
pour l'authentification LDAP et
SAML ne sont pas disponibles
si vous disposez d'une licence
Tenable

Vulnerability Management.

Topologie

Stratégie de verrouillage des
comptes

Réexplorer les domaines

Journaux d'activité
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e Service Tenable Cloud (Collecte
de données via Tenable Cloud)

e Support Microsoft Entra ID

e Vérifications de I'état du
systeme

* Afficher uniqguement les traces
personnelles de l'utilisateur

Entités de type Interface

Cette entité définit les Chemins d'acces a des Autorisé, Interdit
autorisations d'acces a des fonctionnalités spécifiques Tenable

parties spécifiques de l'interface Identity Exposure. Pour plus

utilisateur et des fonctionnalités d'informations, voir Définir des

de Tenable Identity Exposure. autorisations sur les entités de type

Interface utilisateur (exemple).

Voir aussi

e Comptes utilisateur

e Roles d'utilisateur
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Définir des autorisations sur les entités de type Interface
utilisateur (exemple)

Tenable Identity Exposure applique des autorisations sur le chemin utilisé pour accéder a une
certaine fonctionnalité de l'interface utilisateur. L'exemple suivant montre comment définir des
autorisations pour autoriser la configuration de Syslog.

Pour accéder aux parametres Syslog, les utilisateurs ont besoin d'autorisations sur le chemin
Systéme > Configuration > SYSLOG dans Tenable Identity Exposure :

e Configuration systeme : Gestion > Systéme
* Parametres de configuration : Gestion > Systéme > Configuration

e Alertes Syslog : Gestion > Systéme > Configuration > Moteur de remontée d'alertes >
SYSLOG

Pour définir des autorisations pour la configuration Syslog :
1. Dans Tenable Identity Exposure, cliquez sur Comptes > Gestion des rdles.

2. Survolez le rdle pour lequel vous souhaitez définir des autorisations et cliquez sur l'icone £ a

droite.
Le volet Modifier un réle apparait.
3. Sous Gestion des autorisations, sélectionnez Entités de type Interface.
4. Dans la liste des entités, effectuez les opérations suivantes :
© Sélectionnez Gestion > Systéme et cliquez sur le curseur Accées pour activer Autorisé.

© Selectionnez Gestion > Systéme > Configuration et cliquez sur le curseur Acces pour

activer Autorisé.

° Sélectionnez Gestion > Systéme > Configuration > Moteur de remontée d‘alertes >
SYSLOGet cliquez sur le curseur Acces pour activer Autorisé.

5. Cliquez sur Appliquer.

Un message confirme que Tenable Identity Exposure a mis a jour les autorisations sur les

entités.
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tenable identity Exposure

Gestion des réles utilisateurs

Modifierun role X

Gestiondes¢ INFORMATIONS PRINCIPALES

Q  Search

Réle

Clobal Admif
Incident Mar
Customer
Partner

|P Domain
Default Block

Nom*

Description®

Entités de type Donnée

Incident Manager

Securrty

Entités de type Utilisateur

GESTION DES AUTORISATIONS

Pour configurer les autorisations assotiées a ce role, veuillez sélectionner chaque type d'entité et autoriser les différents accés

Nom
Gestion » Comptes

Gestion > Comptes > Profils de sécurité

Gestion » Comptes » Rles

Gestion > Comptes > Comptes utilisateur

Icdne Alerte

Icone Alerte > Afficher archivées

Chemin d'attaque
Dashboard

Explorateur d'identités

Indicateurs d'attaque

Indicateurs d'attaque >
Indicateurs d'attaque >
Indicateurs d'attaque >
Indicateurs d'attaque >
Indicateurs d'attaque >

Autoriser

Description d'un incident
Régles YARA d'un incident
Clore un incident

Modifier une carte
Exporter

OK

Entités de type Configuration systéme

Afficher uniquement les autorisations accordées

Annuler Appliquer Appliquer et fermer

Sous Gestion des autorisations, s¢électionnez Entités de type Donnée.

Dans la liste des sections des entités, sélectionnez Alertes par Syslog.

Sélectionnez l'autorisation Création.

Tenable Identity Exposure accorde implicitement les autorisations de lecture et de

modification.

Cliquez sur Appliquer et fermer.

Un message confirme que Tenable Identity Exposure a mis a jour les autorisations sur les

entités.

- 306 -
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Gestion des roles utiisateurs | Modifier un r

x

Gestiondes{ INFORMATIONS PRINCIPALES

Q search| Nom Customer
B9 Dashboards

For customer use, limited access

xplorateur didentités

- Entités de type Utiisateur s de type
Global Admif
Incident Mar
Customer v v
# Indicateurs dexposition Partner
1P Domain
# Indicateurs dattaque DefauitBlodd  \ pomanEs v
. Topologie
v v
e Chemin dattaque
v v

A
& systime

om e B odir B s
B sem castasia cloudapp azre com =3 ior )

siem eastasia cloudapp azure.com

syslogteorploca

siem eastasia cloudapp azure.com

localhost

A Vérification de Iétat du systé localhost %

Sl e — A -1
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Foréts

Une forét Active Directory (AD) est un ensemble de domaines qui partagent un schéma, une
configuration et des relations d'approbation communs. Elle fournit une structure hiérarchique pour
gérer et organiser les ressources, ce qui permet de centraliser I'administration et de sécuriser

l'authentification sur plusieurs domaines dans une organisation.
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Gestion des foréts

Pour ajouter une forét :

1. Dans Tenable Identity Exposure, cliquez sur Systéme > Gestion des foréts.
2. Cliquez sur Ajouter une forét sur la droite.

Le volet Ajouter une forét apparait.
3. Dans la zone Nom, saisissez le nom de la forét.

4. Dans la section Compte, fournissez les éléments suivants pour le compte de service que
Tenable Identity Exposure utilise :

° Connexion : saisissez le nom du compte de service.
Format : nom principal d'utilisateur (UPN), tel que
« tenablead@exemple.domaine.com » (recommandé pour la compatibilité avec
Authentification Kerberos ou NetBios ; par exemple

« DomainNetBIOSName\SamAccountName ».

° Mot de passe : saisissez le mot de passe du compte de service.

Remarque : si vous devez définir le compte de service AD de Tenable Identity Exposure en tant que
membre d'un groupe d'utilisateurs protégés, assurez-vous que votre configuration Tenable

Identity Exposure prend en charge Authentification Kerberos, car les utilisateurs protégés ne
peuvent pas utiliser 'authentification NTLM.

5. Cliquez sur Ajouter.

Un message confirme I'ajout d'une nouvelle forét.
Pour modifier une forét :

1. Dans Tenable Identity Exposure, cliquez sur Systéme > Gestion des foréts.

2. Dans la liste des foréts, survolez celle que vous souhaitez modifier et cliquez sur licbne Z a
droite.

Le volet Modifier une forét apparait.

3. Modifiez selon vos besoins.
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4. Cliquez sur Modifier.

Un message confirme que Tenable Identity Exposure a mis a jour la forét.
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Protection des comptes de service

Tenable recommande de protéger les comptes de service pour maintenir la sécurité en définissant
correctement les attributs de contréle de compte d'utilisateur (UAC) pour empécher la délégation,
exiger une pré-authentification, utiliser un chiffrement complexe, imposer I'expiration et les
criteres de mot de passe et permettre les changements de mot de passe autorisés. Ces mesures
atténuent le risque d'acces non autorisé et de violation de sécurité, afin de garantir l'intégrité des
systemes et des données d'une organisation.

Pour modifier les parameétres a l'aide d'un éditeur de stratégie Windows :

Vous pouvez modifier les parametres de contréle de compte utilisateur a l'aide de I'éditeur de
stratégie de sécurité locale ou de I'éditeur de stratégie de groupe de Windows avec les privileges
administratifs appropriés.

* Dans I'éditeur, accédez a Local Policies (Stratégie locales) > Security Options (Options de
sécurité) pour localiser et configurer les parametres suivants : (cela peut varier selon votre
version de Windows.)

° « Acces réseau : ne pas autoriser le stockage de mots de passe et d'identifiants pour
'authentification du réseau » : réglez sur Active.

° « Comptes : échec de la pré-authentification Kerberos » : réglez sur Désactivé.

° « Sécurité réseau : configurez les types de chiffrements autorisés pour Kerberos » :
verifiez que l'option « types de chiffrement DES Kerberos pour cette option » n'est pas
sélectionnée.

° « Comptes : ancienneté maximale du mot de passe » : définissez la période d'expiration
du mot de passe (par exemple, 30, 60 ou 90 jours de facon a ce que

PasswordNeverExpires = FALSE).

° « Comptes : restreindre l'utilisation de mots de passe vides par le compte local a
'ouverture de session console » : reglez sur Désactivé.

° « Quverture de session interactive : nombre d'ouvertures de sessions précédentes
réalisées en utilisant le cache (lorsqu'aucun contréleur de domaine n'est disponible) » :
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deéfinissez la valeur souhaitée, par exemple « 10 » pour permettre aux utilisateurs de
modifier leurs mots de passe.

Pour modifier les paramétres a l'aide de Powershell :

* Sur une machine hébergeant AD, ouvrez PowerShell avec les privileges administratifs

appropriés et exécutez la commande suivante :

Set-ADAccountControl -Identity <AD_ACCOUNT> -AccountNotDelegated $true -UseDESKeyOnly
$false -DoesNotRequirePreAuth $false -PasswordNeverExpires $false -PasswordNotRequired
$false -CannotChangePassword $false

Ou <AD_ACCOUNT> est le nom du compte Active Directory a modifier.
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Domaines

Tenable Identity Exposure surveille les domaines qui regroupent les objets partageant des

parametres communs de maniére logique pour une gestion centralisée.
Pour ajouter un domaine :

1. Dans Tenable Identity Exposure, cliquez sur Systéme.
2. Cliquez sur l'onglet Gestion des domaines.
Le volet Gestion des domaines apparait.
3. Cliquez sur Ajouter un domaine dans l'angle supérieur droit.

Le volet Ajouter un domaine apparait.
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Cestion des domaines Ajouterun domaine X

Cestion des f

am Q, Rechert

"

-

-
MNom
ALSID

e Japan Domail
KHLAB

« Solutioncent!
TCORP Domi

5

.

-

L]

q

INFORMATIONS PRINCIPALES

Mom® DC3

FQON du domaine tenable corp

Forét ALSID.CORP Forest (prod)
Relay

Analyse privilégide

Transfert des données
privilégiées

CONTROLEUR DE DOMAINE PRINCIPAL

Adresze IP ou FQDN (nom de 10100.0.30
domaine pleinement qualifié)

Port LDAP 389
Port de catalogue global 3268
Annuler

Tester la connectivite

4. Dans la section Informations principales, fournissez les informations suivantes :

¢ Dans la zone Nom, saisissez le nom du domaine.

* Dans la zone FQDN du domaine, saisissez le nom complet (FODN) du domaine.

* Dans la zone déroulante Forét, sélectionnez la forét a laquelle le domaine appartient.

5. Analyse privilégiée (facultatif) : si vous activez la curseur, vous autorisez le compte

6.

« dcadmin » de cette forét a collecter des données privilégiées sur ce domaine pour effectuer

une analyse de sécurité avanceée.

Transfert des données privilégiées : pour plus d'informations sur cette option, voir Collecte

de données via Tenable Cloud
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7. Dans la section Controleur de domaine principal, fournissez les informations suivantes :

* Dans la zone Adresse IP ou nom d’hdte, saisissez le nom d'hote du contréleur de
domaine principal (requis pour la compatibilité avec Authentification Kerberos, mais

incompatible avec les modes de déploiement SaaS-VPN) ou son adresse IP.

l Tenable Identity Exposure ne prend pas en charge les équilibreurs de charge.

* Dans la zone Port LDAP, saisissez le port LDAP du contréleur de domaine principal.

Remarque : si vous utilisez le port TCP/636 (LDAP) pour vous connecter a votre domaine,
Tenable Identity Exposure doit avoir acces au certificat Autorité de certification (CA) de votre
infrastructure Active Directory pour valider votre certificat AD, afin d'établir la connexion.
Dans les environnements Secure Relay, vous pouvez installer le certificat CA sur la machine
Relay. Cette configuration n'est pas possible dans les environnements VPN.

* Dans la zone Port de catalogue global, saisissez le contréleur de domaine principal du
port du catalogue global.

* Dans la zone Port SMB, saisissez le port SMB du contréleur de domaine principal.
8. Cliquez sur Ajouter.

Un message confirme que Tenable |dentity Exposure a ajouté le domaine.
Pour modifier un domaine :

1. Dans Tenable ldentity Exposure, cliquez sur Systémes.
2. Cliquez sur l'onglet Gestion des domaines.
Le volet Gestion des domaines apparait.
3. Survolez le nom du domaine a modifier pour afficher l'icone £ sur la droite.
4. Cliquez sur licone £.
Le volet Modifier un domaine apparait.
5. Modifiez les informations du domaine.
6. Cliquez sur Modifier.

Un message confirme que Tenable Identity Exposure a mis a jour le domaine.
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Pour supprimer un domaine :

1. Dans Tenable Identity Exposure, cliquez sur Systémes.
2. Cliquez sur l'onglet Gestion des domaines.
Le volet Gestion des domaines apparait.
3. Survolez le nom du domaine a supprimer pour afficher l'icéne .
4. Cliquez sur licone O.
Un message demande de confirmer la suppression.
5. Cliquez sur Supprimer.

Un message confirme que Tenable Identity Exposure a supprimé le domaine.

Voir aussi

e Forcer l'actualisation des données sur un domaine

* Honey Accounts

¢ Authentification Kerberos
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Forcer I'actualisation des données sur un domaine

Pour forcer I'actualisation des données sur un domaine :
1. Dans Tenable ldentity Exposure, cliquez sur Systéme.
2. Cliquez sur l'onglet Gestion des domaines.
Le volet Gestion des domaines apparait.

3. Survolez le nom du domaine dont vous voulez forcer l'actualisation des données pour afficher
licone G sur la droite.

4. Cliquez sur l'icéne G,
Un message apparait avec des informations sur l'action d'actualisation des données.

5. Cliquez sur Confirmer.

Voir aussi

* Honey Accounts
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Honey Accounts

Role utilisateur requis : administrateur sur l'ordinateur local.

Un Honey Account (Compte leurre) est un compte dont le seul but est de détecter un attaquant qui
tenterait de compromettre le réseau via Active Directory.

Il s'agit d'une condition préalable pour que l'indicateur d'attaque de Tenable Identity Exposure
détecte les tentatives d'exploitation Kerberoasting qui cherchent a accéder aux comptes de service
en demandant et en extrayant des tickets de service, puis en déchiffrant les identifiants du compte
de service hors ligne. L'indicateur d'attaque Kerberoasting envoie des alertes lorsque le

Honey Account recoit des tentatives de connexion ou des demandes de tickets.

Vous associez un Honey Account a chaque domaine. Les Honey Accounts ne sont pas liés aux
profils de sécurité.

Pour ajouter un Honey Account :

1. Dans Tenable Identity Exposure, cliquez sur Systémes > Gestion des domaines.
Le volet Gestion des domaines apparait.

2. Survolez le domaine pour lequel vous souhaitez ajouter un Honey Account.

3. Sous Statut de configuration du Honey Account, cliquez sur +.
Le volet Ajouter un Honey Account apparait.

4. Dans la zone Nom, saisissez le nom distinctif (ON) du compte utilisateur a utiliser comme
Honey Account.

Conseil : vous pouvez saisir nimporte quelle chaine. Tenable Identity Exposure recherche et affiche
les noms de compte utilisateur correspondants dans la zone déroulante si ce compte utilisateur
existe déja dans Active Directory.

5. Dans la section Déploiement, Tenable Identity Exposure génére un script avec les parameétres
appropriés a exécuter pour déployer le Honey Account. Cliquez sur @ pour copier ce script.

6. Cliquez sur Ajouter.
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Un message apparait pour confirmer que Tenable Identity Exposure a ajouté le

Honey Account. Dans le volet Gestion des domaines, |le statut de configuration du

Honey Account du domaine sélectionné apparait en orange (#) pour signaler que vous devez
exeécuter le script de déploiement du Honey Account pour l'activer.

Remarque : si le statut de configuration du Honey Account est rouge (®), cela indique que Tenable
Identity Exposure n'a pas trouvé ce compte utilisateur dans Active Directory. Vous devez créer ce
compte utilisateur et passer a I'étape suivante.

7. Dans un terminal Windows PowerShell sur une machine pourvue du module Active Directory,
exécutez le script de déploiement de Honey Account que vous avez copié.

Dans le volet Gestion des domaines, le statut de configuration du Honey Account du
domaine sélectionné apparait est en vert (@) pour signaler qu'il est actif.

Remarque : Tenable Identity Exposure peut prendre un certain temps pour traiter et activer le
Honey Account.

Pour modifier un Honey Account :

1. Dans Tenable Identity Exposure, cliquez sur Systémes > Gestion des domaines.
Le volet Gestion des domaines apparait.

2. Survolez le domaine pour lequel vous souhaitez ajouter un Honey Account.

3. Sous Statut de configuration du Honey Account, cliquez sur l'icone € sur la droite.
Le volet Modifier un Honey Account apparait.

4. Dans la zone Nom, modifiez le compte utilisateur selon vos besoins.

5. Dans la section Déploiement, cliquez sur U pour copier le script de déploiement de

Honey Account.
6. Cliquez sur Modifier.

Un message confirme que Tenable Identity Exposure a mis a jour le Honey Account. Dans le
volet Gestion des domaines, le statut de configuration du Honey Account du domaine
sélectionné apparait en orange (e) pour signaler que vous devez exécuter le script de
déploiement du Honey Account pour l'activer.
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Remarque : si le statut de configuration du Honey Account est rouge (@), cela indique que Tenable
Identity Exposure n'a pas trouvé ce compte utilisateur dans Active Directory. Vous devez créer ce
compte utilisateur et passer a I'étape suivante.

7. Dans un terminal Windows PowerShell sur une machine pourvue du module Active Directory,
exécutez le script de déploiement de Honey Account que vous avez copié.

Dans le volet Gestion des domaines, le statut de configuration du Honey Account du
domaine sélectionné apparait en vert (#) pour signaler qu'il est configuré.

Remarque : Tenable Identity Exposure peut prendre un certain temps pour traiter et activer le
Honey Account.

Pour supprimer un Honey Account :

1. Dans Tenable Identity Exposure, cliquez sur Systémes > Gestion des domaines.
Le volet Gestion des domaines apparait.

2. Survolez le domaine pour lequel vous souhaitez ajouter un Honey Account.

3. Sous Statut de configuration du Honey Account, cliquez sur l'icone & sur la droite.
Le volet Modifier un Honey Account apparait.

4. Cliquez sur Supprimer.

Un message confirme que Tenable |dentity Exposure a supprimé le Honey Account.

Voir aussi

e Forcer l'actualisation des données sur un domaine
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Authentification Kerberos

Tenable Identity Exposure s'authentifie sur le ou les controleurs de domaine configurés a l'aide des
identifiants que vous avez fournis. Ces DC acceptent l'authentification NTLM ou Kerberos. NTLM est
un ancien protocole qui présente des problemes de sécurité documentés. Microsoft et toutes les
normes de cyber-sécurité invitent désormais a ne pas l'utiliser. En revanche, Kerberos est un
protocole plus robuste et largement recommandé. Windows tente toujours d'utiliser Kerberos en
premier et ne recourt a NTLM que si Kerberos n'est pas disponible.

Tenable |dentity Exposure est compatible avec NTLM et Kerberos a quelques exceptions pres.
Tenable Identity Exposure utilise de préférence le protocole Kerberos lorsque toutes les conditions
requises sont remplies. Cette section décrit les exigences et expligue comment configurer Tenable
Identity Exposure pour utiliser Kerberos.

L'utilisation de NTLM au lieu de Kerberos est également la raison pour laquelle le durcissement
SYSVOL interfere avec Tenable Identity Exposure. Pour plus d'informations, voir Interférence du

durcissement SYSVOL avec Tenable |dentity Exposure.

Compatibilité avec les modes de déploiement de Tenable
ldentity Exposure

Mode de
déploiement

Prise en charge de Kerberos

Sur site Oui
SaaS-TLS (ancien) Oui

SaaS avec Oui
Secure Relay

SaaS avec VPN Non — Vous devez faire passer l'installation en mode de déploiement
Secure Relay.

Exigences techniques
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* Le compte de service AD configuré dans Tenable Identity Exposure doit avoir un nom
principal d'utilisateur (UPN). Voir Configuration des comptes et des domaines de service pour
obtenir des instructions.

* La configuration DNS et le serveur DNS doivent permettre de résoudre toutes les
entrées DNS nécessaires — Vous devez configurer le Directory Listener ou la machine Relay
de maniere a utiliser des serveurs DNS qui connaissent les contréleurs de domaine. Si le
Directory Listener ou la machine Relay sont joints a un domaine, ce que Tenable

Identity Exposure ne recommande pas, vous devriez déja respecter cette exigence. Le moyen

le plus simple consiste a utiliser le contréleur de domaine lui-méme comme serveur DNS
préféré, car il exécute généralement également DNS. Par exemple :

Internet Protocol Version 4 (TCP/IPv4) Properties b4
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you nesd to ask your network administrator
for the appropriate IP settings.

(C) Obtain an IP address automatically

(®) Use the following IP address:

IP address: [10.10.10.2 |
Subnet mask: [255.0 .0 .0 |
Default gateway: | |

Obtain DNS server address automatically
() Use the following DNS server addresses:
Preferred DNS server: I 0.0 .0 .10 |

Alternate DNS server: I . . . |

[Jvalidate settings upon exit

Remarque : si le Directory Listener ou la machine Relay sont connectés a plusieurs domaines, et
potentiellement dans plusieurs foréts, vérifiez que les serveurs DNS configurés peuvent résoudre
toutes les entrées DNS requises pour tous les domaines. Sinon, vous devez configurer plusieurs
Directory Listeners ou machines Relay.

* Accessibilité du « serveur » Kerberos (KDC) — Nécessite une connectivité réseau du
Directory Listener ou du Relay vers les contrdleurs de domaine sur le port TCP/88. Si le
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Directory Listener ou le Relay sont joints a un domaine, ce que Tenable ne recommande pas,

vous devriez déja respecter cette exigence. Chaque forét Tenable Identity Exposure
configurée nécessite une connectivité réseau Kerberos avec au moins un contréleur dans son
domaine correspondant contenant le compte de service, ainsi qu'au moins un contréleur dans

chaque domaine connecté.

Pour plus d'informations sur les exigences, voir Matrice de flux réseau et Matrice réseau TLS.

Remarque : |e Directory Listener ou la machine Relay n'a pas besoin d'étre joint a un domaine pour
utiliser Kerberos.

Configuration des comptes et des domaines de service

Pour configurer le compte de service AD et le domaine AD dans Tenable Identity Exposure

pour utiliser Kerberos :

1. Utilisez le format Nom principal d'utilisateur (UPN) pour la connexion. Dans cet exemple,
l'attribut UPN est « tenablead@lab.lan ».

a. Localisez l'attribut UPN dans le domaine de la forét qui contient le compte de service

comme suit :
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tenablead Properties ? X

Published Cerificates Member Of Password Replication Dialin  Object
Security Environment Sessions Remote control
Remote Desktop Services Profile COM+ Attribute Editor

General Address Account Profile Telephones Organization

User logon name:
tenablead @lab lan ~

User logon name (pre-Windows 2000):
LAB tenablead

Logon Hours... Log On To...

[] Unlock account

C:\Users\admin> Get-ADUser tenablead

DistinguishedName : CN=tenablead,CN=Users,DC=lab,DC=lan
Enabled : True
GivenName : tenablead

tenablead

Surname H
UserPrincipalName : tenablead@lab.lan

Remarque : 'UPN ressemble a une adresse e-mail et est méme souvent, mais pas
toujours, identique a l'adresse e-mail de l'utilisateur.

Dans la section de configuration de la forét de Tenable Identity Exposure, définissez cet

UPN au lieu du format court « nom d'utilisateur » ou du format NetBIOS
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« domaine\nom d'utilisateur », comme suit :

Cestion des foréts Modifier une foret X

Gestiondesf  |NFORMATIONS PRINCIPALES

Q Recherg Nom® ALSID.CORP Forest (prod)
& objets o
COMPTE
Nom
ALSID.CORP dentifiant
Amudhan.co|
KHLAB fored I:.I-|- I.-“! . I=.. T | I .I' T 1 | )
solutioncent) :._._|_ npatit " ) de :I l I
TCORP Fores Doma LnNe t BIOSName \ SanAc countNane
TESTORG
Mot de passe SR

2. Utiliser le nom de domaine complet (FQDN) Dans la configuration du domaine dans Tenable
Identity Exposure, définissez le FODN du contréleur de domaine principal (PDC) au lieu de son

- 324 -



adresse IP.

Gestion des domaines Meodifier un domaine X

Gestiondesf  |NFORMATIONS PRINCIPALES

G, Rechel MNom apan Domain @ Alsid corp
FQDON du domaine p.alsid corp
Nom
ALSID
Japan Domai ret \LSID CORF
KHLAB
Solutioncent
Rela JL5- £
TCORP Dom
Analyse privilégi
(1]
Transfert des données
privilégiées

CONTROLEUR DE DOMAIMNE PRINCIPAL

Adresse IP ou FQDM [nom de

domaine pleinement qual ifié)

Résolution des problemes

Il est nécessaire d'exécuter plusieurs étapes de configuration pour que Kerberos fonctionne
correctement. Sinon, Windows, et par extension Tenable Identity Exposure, reviennent

silencieusement a l'authentification NTLM.

DNS

Vérifiez que le ou les serveurs DNS utilisés sur le Directory Listener ou la machine Relay peuvent

résoudre le FQODN de PDC fourni, tels que :

EX Administrator; Windows PowerShell

:\Users\Administrator> Resolve-DnsName dc.lab.lan

Type TTL

dc.lab.lan
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Kerberos

Pour vérifier que Kerberos fonctionne avec les commandes que vous executez sur le
Directory Listener ou la machine Relay :

1. Vérifiez que le compte de service AD configuré dans Tenable Identity Exposure peut obtenir
un TGT :

a. Dans un terminal de ligne de commande ou PowerShell, exécutez « runas
/netonly /user:<UPN> cmd » et saisissez le mot de passe. Soyez
particulierement prudent lorsque vous saisissez ou collez le mot de passe, car

aucune veérification n'est effectuée du fait de l'indicateur « /netonly ».

b. Aladeuxiéme invite de commande, exécutez « klist get krbtgt » pour
demander un ticket TGT.

L'exemple suivant montre un résultat correct :

ame_canonicalize

Voici les codes d'erreur potentiels :
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° @xCcPPLL64 : « User logon with misspelled or bad user account » (Connexion
utilisateur avec un compte utilisateur mal orthographié ou incorrect) ->

Vérifiez l'identifiant (c'est-a-dire la partie avant « @ » dans 'UPN).

° @XxCcPLLLB6a : « User logon with misspelled or bad password » (Connexion
utilisateur avec un mot de passe mal orthographié ou incorrect) -> Vérifiez le
mot de passe.

@xcO0PRB5e : « There are currently no logon servers available to service the
logon request. » (Il n'existe actuellement aucun serveur de connexion
disponible pour répondre a la demande de connexion.) -> Vérifiez que la
résolution DNS fonctionne, que le serveur peut contacter le ou les KDC
retourneés, etc.

° Autres codes d'erreur : voir la documentation de Microsoft relative aux

événements 4625.

2. Vérifiez que le controéleur de domaine configuré dans Tenable Identity Exposure peut obtenir
un ticket de service. Dans la méme deuxieme invite de commandes, exécutez « klist get
host/<DC_FQDN> » (remplacez « <DC_FQDN> »).

L'exemple suivant montre un résultat correct :

B8 Administrator: emd (running as admin@lab.lan)

e_canonicalize
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Alertes

Licence requise : selon le type d'alerte que vous souhaitez envoyer, vous pouvez avoir besoin de licences
pour les indicateurs d'attaque ou les indicateurs d'exposition.

Le systeme d'alerte de Tenable Identity Exposure permet d'identifier les régressions de securité
et/ou les attaques au sein de votre infrastructure Active Directory supervisée. Il envoie les données
d'analyse sur les vulnérabilités et les attagques en temps réel par e-mail ou par notification Syslog.

Configuration de serveur SMTP

Alertes par e-mail

Alertes Syslog

Détails des alertes Syslog et par e-mail
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Configuration de serveur SMTP

Tenable Identity Exposure nécessite de configurer le protocole SMTP (Simple Mail
Transfer Protocol) pour envoyer des notifications d'alerte.

Pour configurer le serveur SMTP :
1. Dans Tenable Identity Exposure, cliquez sur Systéme > Configuration.
2. Sous Services de l'application, sélectionnez Vérification de I'état du systéme.
Le volet Serveur SMTP apparait.

= (Otenable identity Exposure l0) {Sﬂfgﬁ_l - e

Configuration [

Gestion des Relays Gestion des foréts Gestion des domaines Gestion des tenants Configuration A propos Mentions |égales

SERVICES DE L'APPLICATION SERVEUR SMTP

[ > Serveur SMTP

Relay

a > Journaux d'activité

> Autorités de certification de confiance
Adresse SMTP du serveur

oo | s L
Port SMTP du serveur

> Tenable Cloud

L4 > Rela MNom d'utilisateur du compte apikey
Y sMTP
4 > Vérification de |'état du systéme
¥ Mot de passe du compte SMTP @

L] " -

(37 MOTEUR DE REMONTEE D'ALERTES Chiffrement SMTE | |

L]

> E-mail Adresse e-mail de |'expéditeur” StartTLS

Aucun

q RAPPORTS

a > Centre de rapports

AUTHENTIFICATION

» Tenable.one
3. Sivotre réseau utilise Secure Relay : dans la zone Relay, cliquez sur la fleche pour
sélectionner un Relay pour communiquer avec votre serveur SMTP dans la liste déroulante.
4. Fournissez les informations suivantes :

° Adresse du serveur SMTP

° Port du serveur SMTP
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° Nom d'utilisateur du compte SMTP
° Mot de passe du compte SMTP

. Dans la zone Chiffrement SMTP, cliquez sur la fleche pour sélectionner une méthode de
chiffrement dans la liste déroulante.

. Dans la zone Adresse e-mail de I'expéditeur, fournissez 'adresse e-mail que Tenable
Identity Exposure doit utiliser lors de I'envoi d'e-mails.

. Cliquez sur Enregistrer.

Un message confirme que Tenable |dentity Exposure a mis a jour les parametres SMTP.
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Alertes par e-mail

Tenable ldentity Exposure envoie des alertes par e-mail pour vous signaler automatiquement que
les événements atteignent un certain seuil de sévérité et nécessitent des actions de remédiation.
Voici un exemple d'alerte par e-mail :

This e-mail is best viewed in an HTML-capable mail-client

@tenable‘ [dentity Exposure

A security incident (IOA) occured on

You have received this email because you belong to Tenable.ad's alert
notification list.

Technical details

« Attack Name: Golden Ticket

« Description:An adversary gains control over an Active Directory and
uses that account to create valid Kerberos Ticket (TGTs).

« Severity: Critical

« Timestamp:2020-12-07

+ Source:CLIENT-HOST (10.2.37.15)

« Target: DC-01 (10.2.37.19)

Security considerations

The Indicator of Attack describes most of the time a major security incident on
the monitored AD infrastructure. It is recommended to take quick incident
response actions to qualify this risk.

loA details

Pour ajouter une alerte e-mail :
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Dans Tenable Identity Exposure, cliquez sur Systéme > Configuration > E-mail.

. Cliquez sur le bouton Ajouter une alerte e-mail sur la droite.

Le volet Ajouter une alerte e-mail apparait.

Dans la section Informations principales, fournissez les éléments suivants :
° Dans la zone Adresse e-mail, saisissez I'adresse e-mail du destinataire des notifications.
° Dans la zone Description, saisissez la description I'adresse du destinataire.

Dans la liste déroulante Déclencher les alertes, sélectionnez 'une des options suivantes :

> A chaque déviance : Tenable Identity Exposure envoie une notification chaque fois
gu'un loE déviant est détecte.

° A chaque attaque : Tenable Identity Exposure envoie une notification chaque fois qu'un
loA déviant est détecté.

° A chaque changement de statut de I'état du systéeme : Tenable Identity Exposure
envoie une notification chaque fois qu'un statut de I'état du systeme change.

Dans la zone Profils, cliquez pour sélectionner le ou les profils a utiliser pour l'alerte par e-mail
(le cas échéant).

. Envoyer des alertes quand des déviances sont détectées pendant la phase d'analyse
initiale : exécutez 'une des actions suivantes (le cas échéant) :

° Cochez la case : Tenable Identity Exposure envoie un grand volume de notifications par
e-mail lorsqu'un redémarrage du systeme déclenche des alertes.

° Décochez la case : Tenable Identity Exposure n'envoie pas de notifications par e-mail
lorsqu'un redémarrage du systeme déclenche des alertes.

. Seuil de sévérité : cliquez sur la fleche de la zone déroulante pour sélectionner le seuil auquel
Tenable Identity Exposure envoie des alertes (le cas échéant).

En fonction du déclencheur d'alerte que vous avez sélectionné précédemment :

° Indicateurs d'exposition : si vous définissez des alertes pour qu'elles se déclenchent a
chaque déviance, cliquez sur la fleche a coté de chaque niveau de sévérité pour
développer la liste des indicateurs d'exposition et sélectionner ceux pour lesquels des
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alertes doivent étre envoyées.

° Indicateurs d'attaque : si vous définissez des alertes pour qu'elles se déclenchent a
chaque attaque, cliquez sur la fleche a coté de chaque niveau de séveérité pour
développer la liste des indicateurs d'attaque et sélectionner ceux pour lesquels des
alertes doivent étre envoyées.

° Changement du statut de I'état du systéme : cliquez sur Vérifications de I'état du
systéme pour sélectionner le type de vérification de I'état du systéme qui doit
déclencher une alerte, puis cliquez sur Filtrer sur la sélection.

9. Cliquez sur la zone Domaines pour sélectionner les domaines pour lesquels Tenable
Identity Exposure envoie des alertes.

Le volet Foréts et domaines apparait.
a. Sélectionnez la forét ou le domaine.
b. Cliquez sur Filtrer sur la sélection.
10. Cliquez sur Tester la configuration.
Un message confirme que Tenable Identity Exposure a envoyé une alerte e-mail au serveur.
11. Cliquez sur Ajouter.

Un message confirme que Tenable Identity Exposure a créé l'alerte e-mail.
Pour modifier une alerte e-mail :

1. Dans Tenable Identity Exposure, cliquez sur Systéme > Configuration > E-mail.

2. Dans la liste des alertes e-mail, survolez celle que vous souhaitez modifier et cliquez sur
l'icbne Z en fin de ligne.

Le volet Modifier une alerte e-mail apparait.

3. Apportez les modifications nécessaires comme décrit dans la procédure Pour ajouter une

alerte e-mail :

4. Cliquez sur Modifier.

Un message confirme que Tenable Identity Exposure a mis a jour l'alerte.
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Pour supprimer une alerte e-mail :

1. Dans Tenable Identity Exposure, cliquez sur Systéme > Configuration > E-mail.

2. Dans la liste des alertes e-mail, survolez celle que vous souhaitez supprimer et cliquez sur
licone T en fin de ligne.

Un message demande de confirmer la suppression.
3. Cliquez sur Supprimer.

Un message confirme que Tenable |dentity Exposure a supprimé l'alerte.

Voir aussi

e (Configuration de serveur SMTP

e Détails des alertes Syslog et par e-mail
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Alertes Syslog

Certaines organisations utilisent un SIEM (outil de gestion des informations et des événements de
sécurité) pour collecter des journaux sur les menaces potentielles et les incidents de sécurité.
Tenable Identity Exposure peut envoyer les informations de sécurité liées a Active Directory aux
serveurs Syslog SIEM pour améliorer leurs mécanismes d'alerte.

Pour ajouter une nouvelle alerte Syslog :
1. Dans Tenable Identity Exposure, cliquez sur Systéme > Configuration > Syslog.
2. Cliquez sur le bouton Ajouter une alerte Syslog sur la droite.

Le volet Ajouter une alerte Syslog apparait.

= (Otenable identity Exposure @0 @ i 0

Configuration l Ajouter une alerte SYSLOG JX

@595“5” desf  INFORMATIONS PRINCIPALES

0 SERVICES DI Relay*
u
» Serveur §

a > |ournauxX  Adresse |P ou nom d'hote du
. collecteur*
> Autorites
_ Port du collecteur*
~y > Indicatey
% Tenable( Protocole TCP
4
> Relay
. TS
4 > \érificati .
y {
L MOTEURDE  peceription
3 > SYSLOG _
PARAMETRES DE L'ALERTE
> E-mail
Déclencher les alertes* En cas de changements
RAPPORTS
Q;
Profils* Tenable

5> Centre di
B Envoyer des alertes quand des

AUTHENTIF  déviances sont détectées
pendant la phase d'analyse
> Tenableg initiale*

Evénement(s)*

T -

Annuler Tester |z configuration

3. Dans la section Informations principales, fournissez les éléments suivants :
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° Si votre réseau utilise Secure Relay : dans la zone Relay, cliquez sur la fleche pour
sélectionner un Relay pour communiquer avec votre outil SIEM dans la liste déroulante.

° Dans la zone Adresse IP ou nom d'hote du collecteur, saisissez I'adresse IP ou le nom
d'héte du serveur qui recoit des notifications.

° Dans la zone Port, saisissez le numeéro de port du collecteur.
° Dans la zone Protocole, cliquez sur la fleche pour sélectionner UDP ou TCP.

® Sivous choisissez TCP, cochez la case de l'option TLS pour activer le protocole de
securite TLS en vue de chiffrer les journaux.

° Dans la zone Description, saisissez une breve description du collecteur.
4. Dans la liste déroulante Déclencher les alertes, sélectionnez 'une des options suivantes :

> A chaque changement : Tenable Identity Exposure envoie une notification chaque fois

qu'un événement que vous avez spécifié se produit.

° A chaque déviance : Tenable Identity Exposure envoie une notification chaque fois
gu'un loE déviant est détecte.

° A chaque attaque : Tenable Identity Exposure envoie une notification chaque fois qu'un
loA déviant est détecté.

° A chaque changement de statut de I'état du systéeme : Tenable Identity Exposure
envoie une notification chaque fois qu'un statut de I'état du systeme change.

5. Dans la zone Profils, cliquez pour sélectionner le profil a utiliser pour l'alerte Syslog (le cas
échéant).

6. Envoyer des alertes quand des déviances sont détectées pendant la phase d'analyse
initiale : exécutez 'une des actions suivantes (le cas échéant) :

° Cochez la case : Tenable Identity Exposure envoie un grand volume de notifications par
e-mail lorsqu'un redémarrage du systeme déclenche des alertes.

° Décochez la case : Tenable Identity Exposure n'envoie pas de notifications par e-mail
lorsqu'un redémarrage du systeme déclenche des alertes.
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7. Seuil de séveérité : cliquez sur la fleche de la zone déroulante pour sélectionner le seuil auguel

Tenable Identity Exposure envoie des alertes (le cas échéant).

8. En fonction du déclencheur d'alerte que vous avez sélectionné précédemment :

10.

11.

° Modifications : si vous avez configuré des alertes pour qu'elles se déclenchent en cas
de changement, saisissez une expression pour déclencher la notification d'éevéenement.

Vous pouvez cliquer sur l'icéne #* pour utiliser l'assistant de recherche ou saisir une
expression de requéte dans la zone de recherche et cliquer sur Valider. Pour plus
d'informations, voir Personnaliser les requétes Trail Flow.

° Indicateurs d'exposition : si vous définissez des alertes pour qu'elles se déclenchent a
chaque déviance, cliquez sur la fleche a coté de chaque niveau de sévérité pour
développer la liste des indicateurs d'exposition et sélectionner ceux pour lesquels des
alertes doivent étre envoyées.

° Indicateurs d'attaque : si vous définissez des alertes pour qu'elles se déclenchent a
chaque attaque, cliquez sur la fleche a coté de chaque niveau de sévéritée pour
développer la liste des indicateurs d'attaque et sélectionner ceux pour lesquels des
alertes doivent étre envoyeées.

© Changement du statut de I'état du systéme : cliquez sur Vérifications de I'état du
systéme pour sélectionner le type de vérification de I'état du systéme qui doit
déclencher une alerte, puis cliquez sur Filtrer sur la sélection.

Cliquez sur la zone Domaines pour sélectionner les domaines pour lesquels Tenable
Identity Exposure envoie des alertes.

Le volet Foréts et domaines apparait.
a. Seélectionnez la forét ou le domaine.
b. Cliquez sur Filtrer sur la sélection.
Cliquez sur Tester la configuration.
Un message confirme que Tenable Identity Exposure a envoyé une alerte Syslog au serveur.
Cliquez sur Ajouter.

Un message confirme que Tenable Identity Exposure a créé l'alerte Syslog.
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Pour modifier une alerte Syslog :

1. Dans Tenable Identity Exposure, cliquez sur Systéme > Configuration > Syslog.

2. Dans la liste des alertes Syslog, survolez avec la souris celle que vous souhaitez modifier et

cliquez sur l'icéne £ en fin de ligne.
Le volet Modifier une alerte Syslog apparait.

3. Apportez les modifications nécessaires comme décrit dans la procédure Pour ajouter une

nouvelle alerte Syslog :

4. Cliquez sur Modifier.

Un message confirme que Tenable Identity Exposure a mis a jour l'alerte.
Pour supprimer une alerte Syslog :

1. Dans Tenable Identity Exposure, cliquez sur Systéme > Configuration > Syslog.

2. Dans la liste des alertes Syslog, survolez celle que vous souhaitez supprimer et cliquez sur

licone T en fin de ligne.
Un message demande de confirmer la suppression.
3. Cliquez sur Supprimer.

Un message confirme que Tenable Identity Exposure a supprimé l'alerte.

Voir aussi

e Détails des alertes Syslog et par e-mail
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Détails des alertes Syslog et par e-mail

Lorsque vous activez Syslog ou les alertes par e-mail, Tenable |dentity Exposure envoie des
notifications lorsqu'il détecte une déviance, une attaque ou un changement.

En-téte d'alerte

Les en-tétes d'alerte Syslog (RFC-3164) utilisent le format d'événement commun (CEF), un format
couramment employé par les solutions de gestion des informations et des événements de sécurité
(SIEM).

Exemple d'alerte pour un indicateur d'exposition (IoE)

En-téte d'alerte IoE

<116>Jan 9 ©09:24:42 qradar.alsid.app AlsidForAD[4]: "@" "1" "Alsid Forest" "emea.corp" "C-PASSWORD-
DONT-EXPIRE" "medium" "CN=Gustavo Fring,OU=Los_Pollos_Hermanos,OU=Emea,DC=emea,DC=corp" "28" "1" "R-
DONT-EXPIRE-SET" "2434" "TrusteeCn"="Gustavo Fring"

Exemple d'alerte pour un indicateur d'attaque (IoA)

En-téte d'alerte IoA

<116>Jan 9 09:24:42 qradar.alsid.app AlsidForAD[4]: "2" "1337" "Alsid Forest" "emea.corp" "DC Sync"

"medium" "yoda.alsid.corp" "10.0.0.1" "antoinexlx.alsid.corp" "10.1.0.1" "user"="Gustavo Fring" "dc_

name"="MyDC"

Informations sur les alertes

< I 3 ’ .
Eléments génériques
HORODATAGE NOM DHETE NOM DE PRODUIT PID TYPE DE 1D YALERTE TENABLE NOM DE FORET NOM DE DOMAINE NOM DE L'loE NIVEAU DE SEVERITE

MESSAGE TENABLE e

A

t f f f f t ! | ! f
1 2 3 4 5 6 7 8 9 10
La structure d'en-téte comprend les éléments suivants, comme décrit dans le tableau.

Elément Description

- 339 -



O

1 Horodatage — Date de la détection. Exemple : « 7 juin 05:37:03 »

2 Nom d'héte — Nom d'héte de votre application. Exemple :
« customer.tenable.ad »

3 Nom du produit — Nom du produit qui a déclenché la déviance. Exemple :
« TenableAD », « AutreProduitTenableAD »

4 PID — ID (Tenable Identity Exposure) du produit. Exemple : [4]

5 Type de message Tenable — Identifiant des sources d'événements. Exemple :
« 0 » (= A chaque déviance), « 1» (= En cas de changement), « 2 » (= A chaque
attaque)

6 ID de l'alerte Tenable — Identifiant unique de l'alerte. Exemple : « 0 », « 132 »

7 Nom de la forét — Nom de la forét de I'événement connexe. Exemple : « Forét
Corp »

8 Nom de domaine — Nom de domaine lié a I'événement. Exemple :

« tenable.corp », « zwx.com »

9 Nom de code deTenable — Nom de code de l'indicateur d'exposition (IoE) ou de
lindicateur d'attaque (loA). Exemples : « C-PASSWORD-DONT-EXPIRE », « DC
Sync ».

10 Niveau de sévérité Tenable — Niveau de séverité de la déviance associee.

Exemple : « critique », « élevé », « moyen »

Eléments spécifiques aux loE

OBJET AD ID DE PROFIL TENABLE 1D D'EVENEMENT VALEUR DES CHAMES D'INSERTION TENABLE
TEMABLE
11

13 15 17
12 14 16
' : '

I DE DEVIANCE MOTIF AD MOM DES CHAINES DINSERTION TENABLE
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Elément Description

n Objet AD — Nom distinctif de l'objet déviant. Exemple : « CN=s_
infosec.scanner,0U=ADManagers,DC=domaine,DC=local »

12 ID de déviance Tenable — Identifiant de la déviance. Exemple : « 24980 »,
« 132 », « 28 »

13 ID de profil Tenable — Identifiant du profil sur lequel Tenable Identity Exposure
a déclenché la déviance. Exemple : « 1 » (Tenable), « 2 » (sec_team)

14 Nom du code de motif AD— Nom de code du motif de la déviance. Exemple :
« R-DONT-EXPIRE-SET », « R-UNCONST-DELEG »

15 ID d'événement Tenable — Identifiant de I'événement déclenché par la déviance.
Exemple : « 40667 », « 28 »

16 Nom des chaines d'insertion Tenable — Nom de l'attribut que l'objet déviant a
déclenché. Exemple : « Cn », « useraccountcontrol », « member »,
« pwdlastset »

17 Valeur des chaines d'insertion Tenable — Valeur de |'attribut que l'objet déviant
a déclenché. Exemple : « s_infosec.scanner », « CN=Backup
Operators,CN=Builtin,DC=domain,DC=local »

Eléments spécifiques l0A

NOM D'HOTE SOURCE MOM D'HOTE DE DESTINATION MNOM DE LA CHAINE DINSERTION
DU VECTEUR D'ATTAQUE

: : :

1 13 15
12 14 16

' v .

ADRESSE IP SOURCE ADRESSE IP DE DESTINATION VALEUR DES CHAINES DE
VECTEURS DATTAQUE

Elément Description
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n

12

13

14

15

16

Examples

Nom d'hdte source — Nom de I'hote attaquant. La valeur peut également étre

« [nconnue ».

Adresse IP source — Adresse |IP de I'héte attaquant. Les valeurs peuvent étre
IPv4 ou IPVG.

Nom d'hote de destination — Nom de I'hote attaque.

Adresse IP de destination — Adresse IP de I'hdte attaqué. Les valeurs peuvent
étre IPv4 ou IPv6.

Nom des chaines d'insertion de vecteur d'attaque — Nom de l'attribut que
l'objet déviant a déclenche.

Valeur des chaines d'insertion de vecteur d'attaque — Valeur de l'attribut que
l'objet déviant a déclenche.

Détails de I'événement Trail Flow

L'exemple suivant montre les détails d'un événement dans le Trail Flow contenant les éléments

suivants :

L'horodatage (1)
Le nom d'objet déviant (11)
Les noms de forét (7) et de domaine (8)

Valeur de l'attribut que I'objet déviant a déclenché (17)
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Trail Flow Détails de lévénement X
7 B Source Type Classe DN Domaines impactés Date de I'événement
@ LDAP Member removed group 0(N=Domam ‘Admins,CN=Users,DC= L!n\ ncentr Forest 04:18:38, 2023-06-12
4 Solutioncentr Root Domain e
Source| Atibuts  Déviances
LDAP
¢ LA DEVIANCES
® LDAP
o LDAP 1NMindicateur > 22 raisons >
LDAP
o LoAP | | ® - R a
6 141838, 2 6-12 $6:33362625-04-H
®  LDAP NOMBRE DE MEMBRES PRIVILEGIE TROP ELEVE - a v
S DR @mp{e Administrator (présent dans le conteneur cN=Users, D= ) fait partie du groupe privilégié Domain Admins (CH-Domain Admins,CN=Users,DC= | Le nombres de membres du groupe Domain Admins estau-dessus de
LoaP imite 2. Un nombre trop important de comptes dans les groupes d'administration engendre un risque majeur de vol de secret d'authentification
LDAP
LDAP | Membres des groupes d'administration par défaut
® LDAP
% LDAP
LDAP &
8 LDAP NOMBRE DE MEMBRES PRIVILEGIE TROP ELEVE Ré: 4 av
LDAP
s LDap Le compte Ed Edwards (présent dans e conteneur ChUsers,DC* ) fait partie du groupe privilégié Domain Adnins (Cli-Domain Admins,Cli-Users,Dc= ).Le nombres de membres du groupe Domain Admins est au-dessus de 2
& e imite 2. Un nombre trop important de comptes dans les groupes d'administration engendre un risque majeur de vol de secret dauthentification
@ Lo Membres des groupes d'administration par défaut
% LDAP
LDAP
w LDARP
LDAP - . :
W LpAp NOMBRE DE MEMBRES TROP ELEVE DANS UN GROUPE PRIVILEGIE Ré: 4
® LDAR Le groupe privi€gié Domain Admins posséde 3 membres utilisateur, ce qui est au-dessus de lalimite 2. Un nombre trop important de comptes dans les groupes d'administration engendre un risque majeur de vol de secret d'authentification.
LDAP
© LDAP | Membres des groupes d'administration par défaut
LDAP

= {OMBRE DE MEMBRES PRIVILEGIE TROP ELEVE

050 eESMHEEEReses O v

16 comnfte Mary Mason (nrésent dans Ie conteneir (h=licens nC Afait nartie di amine nrivilénié Domain Adwine [

main Admine Cli=licers 0= 1 18 nomhres de memhres du Aroune Pomain Admine st ati-dessus de 2

Source de I'événement

Cet exemple affiche la source de I'événement (5). Vous définissez ce paramétre dans la page de
configuration Syslog. Pour plus d'informations, voir Alertes Syslog.
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Configuration Ajouter une alerte SYSLOG X
Gestiondesf  |NFORMATIONS PRINCIPALES

SERVICES D|  gejay*

> Serveur

» Journau¥  Adresse IP ou nom d'héte du

> Autorits collecteur*
utorités

Port du collecteur*

> Indicatey
S Tenable( Protocole* TCP
> Relay
T
> \érificati = =
MOTEUR DE DQSCFiDtIOH
> SYSLOG _
PARAMETRES DE L'ALERTE
9
Déclencher les alertes* En cas de changements e———  ="1"
RAPPORTS
> Centre di A chague attague —— =2
Enwvoyer des alertes quand des . ) .
AUTHENTIF  déviances sont détectées A chagque changement de statut de I'état du systéme

pendant la phase d'analyse
> Tenableq initiale’

.
.. o Saizizzezr une expression.
Evénement(s)” 4
5/5 domaines >
Domaines®
Annuler Tester Iz configuration

ID de l'alerte

Cet exemple montre l'identifiant unique de l'alerte (6), que vous pouvez voir dans la liste des
adresses e-mail configurées dans Tenable Identity Exposure sous Systéme > Configuration > E-
mail.

Configuration

Gestion desRelays ~ Gestiondesforéts  Gestiondesdomzsines  Gestiondestensnts  Configuration ~ Apropos  Mentions légales

SERVICES DE L'APPLICATION E-MAIL

> Serveur SMTP

Ajouter une alerte par e-mail

> Journaux dactivité

0 Adresse e-mail Seuil de critcité Domaines Description
> Autorités de certification de confiance
B knatase@tenable.com Faible & Japan Domain @ Alsid.corp o)
> Indicateurs dattaque 5 khatase@tenable.com Moyenne 4 Japan Domain @ Alsid cop [0}
9 kteo@tenable com Moyenne 4 3domaines )
> Tenable Cloud =
10 bmudie@tenzble.com Moyenne 4 3domaines
> Relay B Knatase@tenable.com Faible 4 2domaines o}

> Veérification de I'état du systéme
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Vérifications de I'état du systéeme

La fonctionnalitée Vérification de I'état du systéme dans Tenable |dentity Exposure vous offre une
visibilité en temps réel sur la configuration de vos domaines et comptes de service dans une vue
consolidée unique, a partir de laquelle vous pouvez lancer une exploration détaillée pour rechercher
toute anomalie de configuration entrainant des probléemes de connectivité ou autres dans vos
infrastructures. Elle vérifie que tout est correctement configuré pour assurer le bon
fonctionnement de Tenable Identity Exposure et vous donne la possibilité de prendre des mesures
rapidement et préciséement pour remedier aux problemes. Elle vous donne également l'assurance
que vos parametres de configuration sont optimaux pour permettre a Tenable |dentity Exposure de
fonctionner efficacement.

Les verifications de I'état du systeme sont visibles par défaut pour les roles d'administrateur et en
fonction des autorisations pour certains roles d'utilisateur. Vous pouvez également créer des
alertes Syslog ou par e-mail a chaque modification du statut de vérification de I'état du systeme.

Vérifications de I'état du systeme et détection d'attague DCSync.

Les verifications de I'état du systeme fournissent des informations précieuses sur le statut et
l'utilisation des services Tenable Identity Exposure. Elles vérifient la capacité du compte de service
a collecter des informations sensibles telles que les empreintes de mot de passe et les clés de
sauvegarde DPAPI utilisées pour l'analyse privilégiée. Dans le rapport de vérification de I'état du
systeme, Tenable tente de collecter des données sensibles pour déterminer si la fonctionnalité
Analyse privilégiée est correctement configurée pour le compte de service. Rien n'est collecté si
elle n'est pas utilisée. Pour empécher la détection d'une attaque DCSync pendant ce processus,
Tenable ajoute automatiquement le compte de service fourni a la liste d'autorisation pour
l'indicateur d'attaque DCSync.

Statut des domaines
Tenable Identity Exposure effectue les vérifications suivantes pour chaque domaine :
* Authentification au domaine AD — Parametres et statut LDAP, identifiants, et acces SMB

* Accessibilité du domaine — Connexion fonctionnelle au port RPC dynamique, a un serveur SMB
accessible, a une adresse IP ou au FODN d'un contréleur de domaine accessible, connexion
fonctionnelle au port RPC, & un serveur LDAP accessible et a un serveur LDAP de catalogue
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global accessible.
* Autorisations — Possibilité d'accéder aux données du domaine AD et de collecter des données
privilégiées.
* Domaine lié a un Relay — Le domaine est correctement associé a un service Relay.
Statut de la plateforme

Tenable ldentity Exposure effectue les vérifications suivantes sur la configuration de votre
plateforme :

* Fonctionnement du service Relay — Vérifie si la configuration du Relay est correcte ou non en

fournissant des conseils de dépannage.

* Cohérence de la version du Relay — Vérifie si la version du Relay est compatible ou non avec la
version de Tenable Identity Exposure.

e Fonctionnement du service Collecteur de données AD — Vérifie si le service Collecteur de
données, le Broker et le pont du collecteur sont opérationnels et capables de relayer les
données vers d'autres services.

Pour accéder aux vérifications de I'état du systeme :

1. Dans l'angle inférieur gauche de la page Tenable Identity Exposure, survolez l'icone n pour

identifier I'état global de votre infrastructure.

2. Cliquez sur licone pour ouvrir la page Vérification de I'état du systéme. Sous I'onglet Statut
du domaine ou Statut de la plateforme, figure I'un ou l'autre des éléments suivants :

° Message indiquant que les vérifications de I'état du systeme ont réussi

° Liste d'avertissements ou de problemes avec des statuts spécifiques :

@ La vérification a réussi et affiche un résultat normal.
@ La vérification a échoué et identifie un probleme.
A

La vérification a échoué, mais le probleme n'empéche pas Tenable
Identity Exposure de fonctionner correctement.
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Par exemple, la vérification de la collecte de données entrainera un échec
en raison d'une mauvaise configuration d'Active Directory cété client si le
compte de service ne peut pas collecter de données privilégiées.
Cependant, il ne s'agit pas d'un probléme grave, car vous n'avez pas active
la fonctionnalité Analyse privilegiée sur ce domaine dans Tenable

Identity Exposure, d'ou l'avertissement. Mais si vous l'activez, la
verification éechoue immédiatement.

o La vérification affiche un résultat inconnu, car une vérification
dépendante a échoué. Par exemple, la vérification de l'accessibilité du
réseau ne peut pas continuer si la vérification de l'authentification a
échoué.

Pour voir toutes les vérifications de I'état du systéme :

* Au-dessus de la liste des vérifications de I'état du systeme sur la droite, cliquez sur le curseur
Afficher les vérifications réussies pour afficher la liste de toutes les vérifications que
Tenable Identity Exposure a effectuées avec les informations suivantes :

° Nom de la vérification de I'état du systeme
° Statut (succes, échec, échec mais non bloquant ou inconnu)

° Domaine impacté et sa forét associée (uniqguement pour les vérifications de statut de
domaine)

[¢]

Date/heure de la derniére vérification effectuée

° Durée du statut de la vérification
Pour actualiser la page Vérification de I'état du systeme :

* Bien qu'il vérifie réequlierement I'état du systeme, Tenable Identity Exposure n'actualise pas la

Q

page des résultats en temps réel. Cliquez sur pour actualiser la liste des résultats.

Pour filtrer les résultats par type de vérification d'état du systéme ou par domaine :
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1. Au-dessus de la liste des vérifications de I'état du systeme sur la droite, cliquez sur n/n
vérifications ou n/n domaines (uniquement pour le statut de domaine).

Le volet Vérifications de I'état du systéme ou Foréts et domaines apparait.

2. Sélectionnez les types de vérifications de I'état du systeme ou les foréts/domaines (le cas
échéant) et cliquez sur Filtrer sur la sélection.

Pour obtenir plus d'informations sur chaque vérification d'état du systéme :

1. Dans la liste des vérifications de I'état du systeme, cliquez sur un nom de vérification du
systeme ou sur la fleche bleue (=) a la fin de la ligne.

Le volet Détails apparait et affiche la description de la vérification et la liste des détails
pertinents.

Nom de la

Description de la

vérification de I'état R Raisons
X vérification
du systeme

IP-UNREACHABLE

domaine une connexion R-LDAP-GLOBAL -
avec le CATALOG-
domaine AD. UNREACHABLE

Accessibilité du Domaine Possibilité d'établir

e LDAP-SERVER-
UNREACHABLE

* SMB-SERVER-
UNREACHABLE

* DYNAMIC-RPC-
CONNECTION-NOT-
WORKING

e RPC-CONNECTION-
NOT-WORKING

Authentification au Domaine Possibilité de e INCORRECT-
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domaine AD

Autorisations de
collecter les
données du

domaine

Autorisations
d'accéder aux
conteneurs AD

Domaine AD lié a un
Relay

Fonctionnement du
Service Relay

Version du

Domaine

Domaine

Domaine

Plateforme

Plateforme

O

s'authentifier au
domaine AD

Possibilité de
collecter les
données du
domaine AD

Possibilité
d'accéder aux
conteneurs AD

Le domaine est lié
a un Relay.

Le Relay
fonctionne comme
préevu

La version du
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CREDENTIALS

LDAP-SERVER-
BUSY

LDAP-SERVER-
UNAVAILABLE

LDAP-SERVER-
ACCESS-DENIED

SMB-SERVER-
ACCESS-DENIED

MISSING-
PERMISSIONS-
PRIVILEGED-DATA

MISSING-
PERMISSIONS-
DELETED-
OBJECTS-ACCESS

MISSING-
PERMISSIONS-
PASSWORD -
SETTINGS-ACCESS

LINKED-TO-
RELAY -DOWN

RELAY -DOWN

VERSION-
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Service Relay Relay est alignée MISMATCH
avec celle du
produit.
Fonctionnement du Plateforme Le collecteur de e DATA-COLLECTOR-
collecteur de données AD SERVICE-DOWN
données AD fonctionne comme « DATA-COLLECTOR-
préevu

BRIDGE-DOWN

e BROKER-DOWN

2. Cliquez sur la fleche a la fin de la ligne de détail pour la développer et afficher plus

d'informations sur le résultat.
Pour masquer l'icone de statut de vérification de I'état du systéme :

Par défaut, Tenable ldentity Exposure affiche cette icbne dans 'angle inférieur gauche de I'écran.

1. Dans Tenable Identity Exposure, accédez a Systéme dans la barre de navigation de gauche et
sélectionnez l'onglet Configuration.

Vous pouvez également cliquer sur ~ dans l'angle supérieur droit de la page Vérification de

I'état du systeme et sélectionner Configuration.
2. Sous Services de l'application, sélectionnez Vérification de I'état du systéme.

3. Cliquez sur le curseur Afficher le statut global de I'état du systéme pour désactiver la
fonctionnalitée.

Tenable ldentity Exposure masque l'icéne de vérification de I'état du systeme dans l'angle
inférieur gauche de l'écran.

Pour attribuer des autorisations de vérification de I'état du systéme a des rdles utilisateur :

1. Dans Tenable Identity Exposure, accédez a Comptes dans la barre de navigation de gauche et
sélectionnez l'onglet Gestion des roéles.

2. Dans la liste des roles, sélectionnez le réle utilisateur et cliquez sur £ & la fin de la ligne.

Le volet Modifier un réle apparait.
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3. Sélectionnez I'onglet Entités de type Configuration systéme.

4. Sélectionnez I'entité Veérification de I'état du systéme et cliquez sur le curseur d'autorisation
pour passer de Non autorisé a Autorisé.

5. Cliquez sur Appliquer et fermer.

Pour plus d'informations sur les autorisations, voir Définir les autorisations d'un réle.

Pour configurer des alertes en cas de changement du statut des vérifications de I'état du
systéme :

1. Dans Tenable Identity Exposure, accédez a Systéme dans la barre de navigation de gauche et
sélectionnez l'onglet Configuration.

Vous pouvez également cliquer sur ~ dans l'angle supérieur droit de la page Vérification de

I'état du systeme et sélectionner Alertes.

2. Sous Moteur de remontée d'alertes, sélectionnez Syslog ou E-mail.

3. Cliguez sur Ajouter une alerte Syslog ou Ajouter une alerte par e-mail.
Un nouveau volet apparait. Pour la procédure complete, voir Alertes.

4. Sous Parameétres d'alerte, dans la zone Déclencher l'alerte, sé¢lectionnez A chaque
changement de statut de I'état du systéeme dans le menu déroulant.

5. Cliquez sur la fleche dans la zone Vérifications de I'état du systéme pour sélectionner le type
de vérification de I'état du systéme qui déclenchera une alerte, puis cliquez sur Filtrer sur la
sélection.

6. Cliquez sur Ajouter.
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Centre de rapports

Le Centre de rapports de Tenable Identity Exposure fournit une fonctionnalité trés utile qui vous
permet d'exporter des données importantes dans des rapports destinés aux principaux acteurs au
sein d'une organisation. Le Centre de rapports permet de créer des rapports a partir d'une liste
prédéfinie pour garantir un processus efficace et rationnel.

Les administrateurs peuvent créer differents types de rapports pour un éventail d'utilisateurs,
portant sur des périodes flexibles pouvant aller jusqu'a un trimestre. La possibilité de partager des
données d'identité critiques a partir de Tenable Identity Exposure permet a l'organisation d'atténuer
les risques de maniere proactive et d'identifier les attaques potentielles basées sur l'identité.

Pour télécharger un rapport, les utilisateurs regoivent un e-mail contenant une URL d'acces a une
page dans laquelle ils saisissent une clé d'accés au rapport, qu'ils ont regcue de leur administrateur.
Les rapports peuvent étre téléchargés pendant 30 jours. Passé ce délai, ils expirent et Tenable
Identity Exposure les supprime. Les utilisateurs doivent télécharger leurs rapports avant que
Tenable Identity Exposure n'en génere un nouveau pour la période spécifiée, qui va remplacer le
précédent.

Pour accéder au Centre de rapports :

1. Dans Tenable Identity Exposure, sélectionnez Systémes > Configuration.
2. Sous Rapports, cliquez sur Centre de rapports.

Un volet apparait avec une liste des rapports configurés et leurs informations associées,
telles que le nom du rapport, le type, le domaine, le profil, la période, la récurrence et les
adresses e-mails des destinataires.

Pour créer un rapport :

1. Dans le volet Centre de rapports, cliquez sur Créer un rapport.
Le volet Configuration du rapport apparait.

2. Sous Type de rapport, saisissez les informations suivantes :
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a. Dans Type de rapport, sélectionnez Déviances ou Attaques.

b. Dans Indicateurs, cliquez sur n/n indicateurs pour sélectionner Indicateurs d'exposition
(pour les déviances) ou Indicateurs d'attaque (pour les attaques) et cliquez sur Filtrer
sur la sélection.

c. Dans Domaines, cliquez sur n/n domaines pour sélectionner les foréts ou les domaines
du rapport et cliquez sur Filtrer sur la sélection.

d. Dans Profils, cliquez sur la fleche pour sélectionner un profil dans le menu déroulant.
3. Dans Nom du rapport, saisissez le nom du rapport.
4. Sous Parametres de génération, sélectionnez les parametres suivants :

a. Période des données — Le rapport couvre la période qui précede la période actuelle, a

savoir le jour, la semaine, le mois ou le trimestre précédents.

b. Récurrence — Tenable Identity Exposure génére un nouveau rapport pour chaque
période que vous définissez : cliquez sur la fleche pour sélectionner les valeurs

correspondantes dans le menu déroulant.
c. Fuseau horaire — Fuseau horaire du rapport.

5. Sous Destinataires, cliquez sur Ajouter des adresses e-mails et saisissez 'adresse e-mail des
destinataires. Vous pouvez ajouter autant de destinataires que nécessaire.

Pour plus d'informations sur la configuration des adresses e-mails des destinataires des
rapports, voir Configuration de serveur SMTP

6. Cliquez sur Créer un rapport.
Pour autoriser les utilisateurs a télécharger un rapport :

» En haut du volet Centre de rapports, sous Clé d'accés aux rapports, cliquez surd pour copier
la clé. Cette clé d'acces est requise pour télécharger le rapport a partir du lien figurant dans

I'e-mail envoyé au destinataire. Elle est unique pour tous les utilisateurs et tous les rapports.

«
* Sinécessaire, cliquez sur C pour générer une nouvelle clé d'acces.

Attention : la génération d'une nouvelle clé d'accés rend la clé d'acces précédente inutilisable. Seule
la nouvelle clé d'acces peut donner acces aux rapports existants.
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Pour modifier la configuration d'un rapport :

1. Dans la liste des rapports, sélectionnez un rapport et cliquez sur £ a la fin de la ligne pour

ouvrir le volet Configuration du rapport.
2. Modifiez selon vos besoins.

3. Cliquez sur Enregistrer.

Pour supprimer un rapport :
1. Dans la liste des rapports, sélectionnez un rapport et cliquez surJ alafin de la ligne pour le
supprimer.
Un message demande de confirmer la suppression.
2. Cliguez sur Supprimer.
Le dernier rapport généreé associé a cette configuration de rapport n'est plus disponible au
telechargement.

Pour accorder des autorisations a des roles :

* Dans Gestion des autorisations, sous Entités de données > Rapports, les administrateurs
peuvent accorder des autorisations a des roles utilisateur pour créer, lire ou modifier toutes
les configurations de rapports ou des configurations spécifiques.

Pour plus d'informations, voir Définir les autorisations d'un réle.

Voir aussi

¢ Widgets
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Support Microsoft Entra ID

Outre Active Directory, Tenable Identity Exposure prend en charge Microsoft Entra ID
(anciennement Azure AD ou AAD) pour étendre la portée des identités dans une organisation. Cette
fonctionnalité utilise de nouveaux indicateurs d'exposition qui se concentrent sur les risques
spécifiques a Microsoft Entra ID.

Pour intégrer Microsoft Entra ID a Tenable Identity Exposure, suivez scrupuleusement ce processus
d'intégration :

1. Respecter les Conditions préalables

2. Vérifier les Autorisations

3. Configurer les parameétres Microsoft Entra ID

4. Activer la prise en charge de Microsoft Entra ID

5. Activer les scans de tenant

Conditions préalables

Vous devez disposer d'un compte Tenable Vulnerability Management pour utiliser la fonctionnalite
de support Microsoft Entra ID. Ce compte vous permet de configurer des scans Tenable pour votre
Microsoft Entra ID et de collecter les résultats de ces scans.

Autorisations

La prise en charge de Microsoft Entra ID nécessite de collecter des données auprées de Microsoft
Entra ID : utilisateurs, groupes, applications, principaux de service, réles, autorisations, politiques,
journaux, etc. Elle collecte ces données en utilisant I'API Microsoft Graph et des identifiants des
principaux de service en suivant les recommandations de Microsoft.

* Vous devez vous connecter a Microsoft Entra ID en tant qu'utilisateur disposant des
autorisations nécessaires pour accorder le consentement d'administrateur a I'échelle du
tenant sur Microsoft Graph, qui doit avoir le réle administrateur global ou d'administrateur de
role privilégié (ou tout autre réle personnalisé avec les autorisations appropriées), selon
Microsoft.
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* Pour accéder a la configuration et a la visualisation des données pour Microsoft Entra ID,
votre role utilisateur Tenable Identity Exposure doit disposer des autorisations appropriées.
Pour plus d'informations, voir Définir les autorisations d'un réle.

Configurer les parametres Microsoft Entra ID

Utilisez les procédures suivantes (adaptées de la documentation Microsoft Démarrage rapide :

Inscrire une application avec la plateforme d'identités Microsoft) pour configurer tous les

parametres requis dans Microsoft Entra ID.

1. Créer une application :

a. Dans le portail d'administration Azure, ouvrez la page Inscriptions d'application.

b. Cliquez sur Nouvelle inscription.

c. Donnez un nom a l'application (par exemple, « Tenable Identity Collector »). Pour les
autres options, vous pouvez laisser les valeurs par défaut telles qu'elles.

d. Cliquez sur Inscrire.

e. Surla page Présentation de cette application nouvellement créée, notez I'« ID de
l'application (client) » et I'« ID de l'annuaire (tenant) ».

2. Ajouter des informations d'identification a I'application :

a. Dans le portail d'administration Azure, ouvrez la page Inscriptions d'application.

b. Cliquez sur l'application que vous avez créée.
c. Dansle menu de gauche, cliquez sur Certificats et secrets.
d. Cliquez sur Nouveau secret de client.

e. Dans la zone Description, donnez un nom pratique a ce secret et une valeur d'expiration
conforme a vos politiques. N'oubliez pas de renouveler ce secret quand sa date
d'expiration approche.

f. Enregistrez la valeur secrete dans un emplacement sécuriseé, car Azure ne l'affiche

gu'une seule fois et vous devez la recréer si vous la perdez.
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3. Attribuer des autorisations a I'application :

a. Dans le portail d'administration Azure, ouvrez la page Inscriptions d'application.

b. Cliquez sur l'application que vous avez créée.
c. Dansle menu de gauche, cliquez sur Autorisations des API

d. Supprimer l'autorisation existante User.Read :

Home > App registrations > Tenable Identity Collector

=~ Tenable Identity Collector | API permissions =

B overiew
& Quickstart Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process, The list of configured permissions should include

#" Integration assistant )
¢ all the permissions the application needs. Learn more about permissions and consent

Manage
I add a permission ~* Grant admin consent for tsqdy

B2 eranding & properties
APl / Permissions name Type Description Admin consent requ... Status

-3 Authentication

~ Microsoft Graph (1)

Certificates & secrets
Delegated  Sign in and read user profile No

m
il Token configuration Remove permission

-5 API permissions
To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.
@ Expose an API

e. Cliquez sur Ajouter une autorisation :

Home > App registrations > Tenable Identity Collector

- Tenable Identity Collector | APl permissions =

|P Search | «“ O Refresh ﬁ? Got feedback?

B Overview Pt
A\ You are editing permissian(s) to your application, users will have to consent even if they've already done so previously.

& Quickstart

;.' Integration assistant . L
Configured permissions

Manage Applications are authorized to call APIs when they are granted permissions by users/admins 2s part of the consent process. The list of configured permissicns should include

X all the permissions the application needs. Learn more about permissions and consent
52 Branding & properties

3 Authentication + Add a permission Gra consent fo
Certificates & secrets API/ Permissions name Type Description Admin consent requ... Status
1! Token configuration No permissions added

-5 AP| permissions

& Expase an API To view and manage consented permissions for individual apps, as well a5 your tenant's consent settings, try Enterprise applications.
& Approles

& Owners

&l Roles and administrators

Manifest

f. Sélectionnez Microsoft Graph :
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Request AP| permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

e
4‘\ Take advantage of the tremendous amount of data in Office 365, Enterprise Mobility + Security, and Windows 10.
<4

Access Azure AD, Excel, Intune, Qutlook/Exchange, OneDrive, OneMote, SharePoint, Planner, and more through a
single endpaoint.

Azure Communication (™} Azure Rights Management
A DevO
m Services f‘j zure Ueviips k‘_ Services
Rich communicaticn experiences with Integrate with Azure DevQOps and Azure Allow validated users to read and write
the same secure CPaas platform used DevOps server protected content

by Microsoft Teams

g. Sélectionnez Autorisations de I'application et non pas « Autorisations déléguées ».

Request APl permissions X

C All APIs
E\' Microsoft Graph
https://graph.microsoft.comy/ Docs

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the AP as the signed-in user. Your application runs as a background service or daemon without a
signed-in user.

h. Utilisez la liste ou la barre de recherche pour rechercher et sélectionner toutes les

autorisations suivantes :
° AuditlLog.Read.All
° Directory.Read.All
°© IdentityProvider.Read.All

°© Policy.Read.All
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° Reports.Read.All

°© RoleManagement.Read.All

° UserAuthenticationMethod.Read.All
i. Cliquez sur Ajouter des autorisations.

j. Cliquez sur Accorder le consentement administrateur <nom du tenant> et cliquez sur
Oui pour confirmer :

- 359 -



O

Home > App registrations > Tenable Identity Collector

- Tenable Identity Collector | API permissions =

‘P Search | « O Refresh ,é? Got feedback?

P .
# Overview A\ You are editing permission(s) to your application, users will have to consent even if they've already done so previously.

& Quickstart

‘/.' Integration assistant . L
Configured permissions

Manage Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent pracass. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

EE Branding & properties

2 Authentication + Adda permission | ~* Grant admin consent for

Certificates & secrets API / Permissions name Type Description Admin consent requ... Status
il Token canfiguration ~ Microsoft Graph (7) o
2 API permissions AuditLog.Read All Application  Read all audit log data Yes 4\ Not granted for -
@ Expose an API Directory.Read.All Application Read directory data Yes A\ Not granted for e
B App roles IdentityProvider.Read All Application  Read identity providers Yes 4\ Not granted for -
8 Owners PolicyRead.All Application  Read your organization's policies Yes A\ Not granted for
ab Roles and administrators Reports Read All Application  Read all usage reports Yes A\ Not granted for eee
H Manifest RoleManagement.Read All Application  Read role management data for all RBAC providers Yes 4\ Not granted for e
Support + Troubleshooting UserAuthenticationhethod.Reac Application  Read all users' authentication methods Yes A\ Not granted for
2 Troubleshooting
L New support request To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.
Home > App registrations > Tenable Identity Collector
—- Tenable Identity Collector | APl permissions =
‘ P Search | « O Refresh }E{j Got feedback?
B overview @ successiully granted admin consent for the requested permiss
& Quickstart
‘/.' Integration assistant

Configured permissions
Manage Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

B2 Branding & properties
3 Authentication + Adda permission ~*" Grant admin consent for

Certificates & secrets API / Permissions name Type Description Admin consent requ...  Status

Token configuration ~ Microsoft Graph (7)
=~ API permissions Auditlog.Read. Al Application  Read all audit log data Yes @ Granted for
& Expose an API Directory.Read All Application  Read directory data Yes @ Granted for

App roles IdentityProvider.Read.All Application  Read identity providers es @ Granted for
&8 Owners PalicyRead All Application  Read your organization's policies Yes @ Granted for
i, Roles and administrators Reports.Read.All Application  Read all usage reports es @ Granted for
| Manifest RoleManagement.Read All Application  Read role management data for all RBAC providers Yes @ Granted for
Support = Troubleshooting UserAuthenticationMethod Reac Application  Read all users’ authentication methods es @ Granted for o

s Troubleshoating

I New support request To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.

4. Apres avoir configuré tous les parametres requis dans Microsoft Entra 1D :

a. Dans Tenable Vulnerability Management, créez un nouvel identifiant de type

« Microsoft Azure ».
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b. Sélectionnez la méthode d'authentification « Clé » et saisissez les valeurs que vous avez
récupérées dans la procédure précéedente : ID de tenant, ID d'application et Secret de
client.

Activer la prise en charge de Microsoft Entra ID

Pour activer la prise en charge de :

Remarque : pour activer cette fonctionnalité, l'utilisateur de Tenable Cloud ayant créé les clés d'acces et
secretes doit disposer d'autorisations administrateur dans le conteneur Tenable Cloud reférence par la
licence Tenable Identity Exposure. Pour plus d'informations, voir Licences Tenable Identity Exposure.

1. Dans Tenable ldentity Exposure, cliquez sur l'icone Systemes E dans le menu de navigation

de gauche.
2. Cliquez sur l'onglet Configuration.
La page Configuration apparait.
3. Sous Services de l'application, cliquez sur Tenable Cloud.
4. Dans Activer la prise en charge de Microsoft Entra ID, cliquez sur le curseur pour l'activer.

5. Sivous ne vous étes pas déja connecte a Tenable Cloud, cliquez sur le lien pour accéder a la

page de connexion :
a. Cliquez sur Mot de passe oublié ? pour demander la réinitialisation du mot de passe.

b. Saisissez 'adresse e-mail associée a votre licence Tenable Identity Exposure et cliquez
sur Demander la réinitialisation du mot de passe.

Tenable envoie un e-mail a cette adresse avec un lien pour réinitialiser votre mot de
passe.

Remarque : si votre adresse e-mail n'est pas celle qui est associée a la licence Tenable
Identity Exposure, contactez le support client pour obtenir de l'aide.

6. Connectez-vous a Tenable Vulnerability Management.
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7. Pour générer des clés API dans Tenable Vulnerability Management, accédez a Tenable

Vulnerability Management > Paramétres > Mon compte > Clés API.

8. Saisissez votre clé d'acces et votre cl1lé secrete d'utilisateur « Administrateur » pour
Tenable Vulnerability Management afin d'établir une connexion entre Tenable
Identity Exposure et le service Tenable Cloud.

9. Cliquez sur Modifier les clés pour soumettre les clées API.

X Otenable identity Exposure

Configuration

Gestion des Relays Gestion des foréts Gestion des domaines Gestion des tenants Configuration A propos Mentions légales

SERVICES DE L'APPLICATION . . . -
BB oochboards Activer la prise en charge de Microsoft Entra ID ()

> Serveur SMTP

pl identités Tenable ad utilise Tenable Cloud Service pour identifier les risques de sécurité des tenants Microsoft
2 Explorateur didentités 5 ourmawn d'activitd enable ad utilise Tenable Cloud Service pour identifier les risques d des tenants Microsoft

Entra

> Autorités de certification de confiance

2 & Tenable Cloud Service de démarrer les scans de

my Trail Flow > Indicateurs d'attaque on de la prise en charge de Microsoft Entra ID ne

« Indicateurs d'exposition > Tenable Cloud La surveillance des tenants Microsoft Entra requiert une connexion entre Tenable.ad et Tenable Cloud

> Relay Service via l'enregistrement de clés API. Pour cela, saisissez votre Access Key et votre Secret Key ou
accédez au portail de Tenable Cloud pour les générer
% indicateurs d'attaque > Vérification de I'état du systéme
LTS eernee Modifier les dés
. Topologie MOTEUR DE REMONTEE D'ALERTE
. > SYSLOG Fonctionnel

® Chemin d'attaque

> E-mail

Tenable Identity Exposure affiche un message pour confirmer qu'il a mis a jour les clés API.

Activer les scans de tenant
Pour ajouter un nouveau tenant :

L'ajout d'un tenant lie Tenable Identity Exposure au tenant Microsoft Entra ID pour effectuer des
scans sur le tenant.

1. Sur la page de configuration, cliquez sur I'onglet Gestion des tenants.
La page Gestion des tenants apparait.
2. Cliquez sur Ajouter un tenant.

La page Ajouter un tenant apparait.
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= (Otenable identity Exposure

Gestion des tenants Modifier un tenant X

Gestiondesf  |NFORMATIONS PRINCIPALES

e 5 objets Nom*
||
> Nom
— aaddondemd  |dentifiant de connexion® tiddemo 5 C Actualiser
ALSID TESTC
apjlabtad.oni Si vous souhaitez changer l'identifiant de connexion au Tenant, faites
~ hatase Entra attention 4 sélectionner un identifiant qui accéde au méme tenant de
koolhand Enl votre fournisseur, afin de garantir la cohérence des informations
remontées pour ce tenant
v
Si l'identifiant de connexion souhaité n'apparait pas dans la liste
5 déroulante ci-dessus
1. Enregistrez votre application dans Microsoft Entra ID.
o 2. Cliquez sur le bouton Ajouter des identifiants de connexion ci-
. dessous pour accéder aux parametres d'identification dans
Tenable.io ( Tenable.io > Settings > Credentials)
? 3. Dans Tenable.io, suivez la procédure pour créer un identifiant de
type Azure
4. Dans Tenable. AD, cliquez sur Actualiser pour mettre & jour la liste
q et sélectionnez l'identifiant.

@ Ajouter des identifiants de connexion

Dans la zone Nom du tenant, saisissez un nom.
Dans la zone Identifiants, cliquez sur la liste déroulante pour sélectionner un identifiant.

Si votre identifiant ne figure pas dans la liste, vous pouvez effectuer l'une ou l'autre des
opérations suivantes :

° Créez un identifiant dans Tenable Vulnerability Management (Tenable
Vulnerability Management > Paramétres > Identifiants). Pour plus d'informations, voir la
procédure de création d'un identifiant de type Azure dans Tenable

Vulnerability Management.

° Vérifiez que vous disposez de l'autorisation « Peut utiliser » ou « Peut modifier » pour

l'identifiant dans Tenable Vulnerability Management. Si vous ne disposez pas de ces
autorisations, Tenable Identity Exposure n'affiche pas l'identifiant dans la liste

deroulante.
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6. Cliquez sur Actualiser pour mettre a jour la liste déroulante des identifiants.
7. Sélectionnez l'identifiant que vous avez créeé.
8. Cliquez sur Ajouter.

Un message confirme que Tenable Identity Exposure a ajouté le tenant qui apparait désormais
dans la liste de la page Gestion des tenants.

Pour activer les scans pour le tenant :

Remarque : les scans de tenant ne sont pas exécutés en temps réel et il faut compter au moins 45 minutes
avant que les données Microsoft Entra ID soient visibles dans I'Explorateur d'identités.

* Sélectionnez un tenant dans la liste et cliquez sur le curseur pour activer l'option Scan activé.

Gestion des tenants

GestiondesRelays  Gestiondesforéts  Gestiondesdomaines ~ Gestiondestenants  Configuration  Apropos  Mentions légales
T Ajouter un tenant
L
Nom Fournisseur Statut du scan Dernier scan réussi Scan activé
— aaddondemos onmicrosoft.com Microsoft Entra ID (] Vendredi 15 décembre 2023 11:35 o©
ALSID TESTORG Microsoft Entra ID . Vendredi 15 décembre 2023 11:45 ©

Tenable Identity Exposure demande un scan sur le tenant ; les résultats apparaissent sur la

page Indicateur d'exposition.

Remarque : le délai minimum obligatoire entre deux scans est de 30 minutes.

= Otenable identity Exposure ba/6) 4}}8@ E @

Indicateurs dexposition )

Tous  ActiveDirectory || Microsoft EntralD

. Q Rechercher un indicateur Afficher tous les indicateurs 55 tenants >
H

* Critique
a

Porte dérobée de domaine fédéré connue
Microsoft Entra D peut déléguer authentification 3 un

autre fournisseur d authentification : cette fonctionnalité
s'appelle a fédération. Les attaquants qui obtiennent des
priviléges élevés peuvent exploiter cette fonction Iégitime

~
en soutant
» ALSID TESTORG Complexité %)
4
L v e
&
Principal de service propriétaire (ou intemne) avec Compte Entra privilégié synchronisé avec AD (hybride) Autorisations d'AP| dangereuses affectant le tenant Authentification MFA manquante pour un compte
4 identifiants Les comptes hybri Microsoft expose des AP dans Entra ID pour permettres | PG

Lauthentification MFA, ou muitifacteur, protége
efficacement les comptes contre les mots de passe faibles

Les principaux de service propriétaires (o interes) Directory) qui ont d des applications tierces deffectuer ds

disposent de puissantes autorisations, masifs sont présentent un risque por

négligés parce qu'is sont cachés, nombreux et détenus par | aux attaquants qui compr ou compromis. Les bonnes pratiques et es normes de
Q Microsoft. Les attaquants y ajoutent des identifiants pour Entra ID. Dans Entra ID, les com. sécurité recommandent d'activer I'authentification MFA, en
exploiter discrétement e particulier pour les comptes pri
2tenants Complexité 2tenants Complexité
o » ALSID TESTORG Complexité (T} > [ > ~ » 2 tenants Complexité ()

Nombre d'administrateurs élevé
Le disposent de t

peuvent présenter des risques de sécurité lorsquills sont
nombreux, car cela augmente la surface diattaque. Cest

aussile signe que le principe du moindre privilége n'est pas

respects.
PN » 2 tenants Complexité (™)
(]
Movenne

- 364 -



O
Collecte de données via Tenable Cloud

Tenable Cloud, la fonctionnalité de collecte de données de Tenable Identity Exposure, transfere vos
informations vers son cloud privé pour fournir des analyses et des services de sécurité. Pour plus
d'informations sur la collecte de données, voir la déclaration Confiance et garantie de Tenable.

Pour utiliser Tenable Cloud :

1. Dans Tenable ldentity Exposure, cliquez sur Systéme dans la barre de navigation latérale, puis
cliqguez sur Systeme.

Le volet Configuration apparait.
2. Sélectionnez l'onglet Configurations.
3. Sous Services de lI'application, cliqguez sur Tenable Cloud.
Le volet Tenable Cloud apparait.
4. Cliquez sur le curseur Utiliser le service Tenable Cloud pour le passer sur activé.

Un message confirme que Tenable |dentity Exposure a mis a jour la configuration de transfert
d'informations.
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Analyse privilégiée
L'analyse privilegiée est une fonctionnalite facultative de Tenable Identity Exposure qui nécessite

davantage de privileges (contrairement a ses autres fonctionnalités) pour récupérer des données
protégées et fournir une analyse de sécurité plus approfondie.

Récupération de données

Remarque : la fonctionnalité Analyse privilégiée nécessite des privileges élevés. Voir Acces pour l'analyse
privilégiée.

Lorsque l'analyse privilégiée est activée, elle récupére les données supplémentaires suivantes :

* Empreintes de mot de passe — Tenable Identity Exposure récupere les empreintes LM et NT
pour l'analyse des mots de passe. Tenable Identity Exposure récupere les empreintes LM
uniquement pour signaler leur présence parce qu'elles utilisent un algorithme ancien et faible,
mais ne les stocke pas. La collecte des empreintes couvre :

° Tous les comptes utilisateur activés

° Tous les comptes d'ordinateur de contréleur de domaine activés

Protection des données

Active Directory (AD) lui-méme ne stocke pas directement les mots de passe des utilisateurs. Il ne
stocke que leurs empreintes en utilisant les algorithmes de hachage LM ou NT qui ne permettent
pas de récupérer le mot de passe d'origine. Tenable Identity Exposure ne stocke pas les
empreintes LM.

A l'exception des clients hébergeant leur Relay dans une plateforme SaaS-VPN, les mots de passe
ne quittent jamais l'infrastructure du client, car seul le Relay les gere. Le Relay ne stocke pas les
mots de passe, mais récupere le mot de passe de l'utilisateur chaque fois qu'il est nécessaire a des
fins d'analyse, ne le conservant dans son cache que temporairement, généralement pendant
quelques millisecondes. Cependant, Tenable Identity Exposure maintient un nombre minimal de bits
de données d'empreinte de mot de passe, stockés en toute sécurité dans la RAM du Relay,
uniquement pour effectuer une analyse du k-anonymat afin de vérifier si des utilisateurs ont des
mots de passe identiques.
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Remarque : pour les clients de la plateforme SaaS-VPN, le comportement est le méme, mais c'est Tenable
qui héberge votre Relay.
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Journaux d'activitée

Les journaux d'activité de Tenable ldentity Exposure permettent de visualiser les traces de toutes

les activités qui se sont produites sur la plateforme Tenable Identity Exposure, liées a des

adresses IP, des utilisateurs ou des actions spécifiques.

Pour configurer les journaux d'activités :

1.

Sous Gestion dans le volet de navigation latéral de Tenable Identity Exposure, cliquez sur
Systéeme.

Le volet Configuration apparait.

Sous la section Services de I'application, cliquez sur Journaux d'activite.

Le volet Gestion des journaux d'activité apparait.

Pour activer la fonctionnalité Journaux d'activité, cliquez sur le curseur active.

Dans la zone Durée de rétention (en mois), cliquez sur > pour sélectionner le nombre de mois
de consignation des activites.

Cliquez sur Enregistrer.

- 368 -



O

Un message confirme que Tenable Identity Exposure a mis a jour les parametres.

= (Otenable identity Exposure @0 {"}Q i o

Configuration

Cestion des Relays Gestion des foréts Gestion des domaines Gestion des tenants Configuration A propos Mentions legales

GESTION DES JOURNAUX D'ACTIVITE

]
L]
2% MTP : g
> Serveur SMT Activer les journaux d'activité o«
[ ] b sthd
- > Journaux d'activité Durée de rétention (en mois)* 6
> Autorités de certification de confiance
~u 2 Indicateurs d'attaque
> Tenable Cloud
«
> Relay
’ > Veérification de I'état du systéme
-
.
> SYSLOG
.
> E-mail
q APPORTS
B > Centre de rapports
> Tenableone
o Supprimer tous les journaux d'activité

Pour effacer les données des journaux d'activite :

1. Sous Gestion dans le volet de navigation latéral de Tenable Identity Exposure, cliquez sur

Systéme.
Le volet Configuration apparait.
2. Sous la section Services de l'application, cliquez sur Journaux d'activité.
Le volet Gestion des journaux d'activité apparait.
3. Sous Supprimer toutes les données des journaux d'activité, cliquez sur Effacer.

Un message demande de confirmer l'opération.
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4,

Cliquez sur Confirmer.

Un message confirme que Tenable |dentity Exposure a mis a jour les parametres.

Pour définir des autorisations pour les journaux d'activité d'un utilisateur :

1.

Sous Gestion dans le volet de navigation latéral Tenable Identity Exposure, cliquez sur
Comptes.

Le volet Gestion des comptes utilisateur apparait.

. Cliquez sur lI'onglet Gestion des rdles.

. N . . s . . . . 1. N 4
Dans la liste des réles, survolez celui qui nécessite cette autorisation et cliquez sur l'icone £

en fin de ligne.
Le volet Modifier un réle apparait.

Sous la section Informations principales, sélectionnez l'onglet Entités de type Configuration
systéme.

Sous la section Gestion des autorisations, procédez comme suit :
© Désactivez l'autorisation Journaux d'activité pour qu'elle passe a |'état Interdit.

° Activez l'autorisation Afficher uniquement les traces personnelles de l'utilisateur pour
qu'elle passe a I'état Autorisé.
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6. Cliquez sur Appliquer et fermer.

Un message confirme que Tenable Identity Exposure a mis a jour le réle

X Otenable identity Exposure

Gestion des roles utilisateurs

Gestion des ¢

GENERAL
Q search
" Dashboards
6 obijets
2 Explorateur didentités
Sy SECURT Réle
Clobal Admif
A~ Trail Flow Incident Marj
Customer
« Indicateurs d'exposition Partner
JP Domain
Default Block

# indicateurs dattaque

.

Topologie
®  Chemin dattaque
GESTION

B Systeme

e Vérification de I'état du sys

€ (4 problemes, 1 alerte)

Modifier un role X
INFORMATIONS PRINCIPALES

Nom* Incident Manager

Description* security

Entités de type Configuration systéme Entités de type Interface

Entités de type Donnée Entités de type Utilisateur

GESTION DES AUTORISATIONS

Pour configurer les. a ce role, veuillez chaque type d'entité et autoriser les différents accés,

Q Rechercher une entité

Nom

Services de Iapplication (SMTP, logs, authentification Tenable.ad, indicateurs d'attaque, autorités
Scores via I'aP1 publique

Gestion de la licence

Topologie

Stratégie de verrouillage des comptes

Réexplorer les domaines

utilisateur.

Lo wgn

Afficher uniquement les autorisations accordées

Journaux d'activité

Tenable Cloud Service
Prise en charge de Microsoft Entra ID

Vérification de Iétat du systéme

Lecture Modifier
et
it
et et
e e
et e
et "

Afficher les

m | Toutautoriser oK+
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API publique Tenable Identity Exposure

L'API de Tenable Identity Exposure permet de communiquer avec ses services de base de données.

Le fichier OpenAPI contenant la structure et les ressources de I'API de Tenable Identity Exposure
est disponible ici.

Pour accéder a I'API de votre instance Tenable Identity Exposure :

* Dans votre navigateur, ouvrez cette URL :

TENABLE.AD - CLIENT AP| About

Get about singleton.

Pour télécharger le fichier OpenAPI :

* Pour les installations sur site, suivez ce chemin vers le Security Engine Node :

-

v
m Home Share View
e
-

v 4 > ThisPC » Local Disk (C:) »tenable> TenableAD » SecurityEngineNode » Eridanis » config I« o
[ Name Date modified Type Size
# Quick access )
B Deskt 2 | | custom-environment-variables.yaml YAML File 5KB
eskto
; milsfaultyaml /17 YAML File 6 KB
+ 3
‘ K" |_| external-swagger.json 7/17/2020 8: JSON File 785 KB
(= Documents o __| production.yaml 7/ YAML File 2 KB
| Pictures -

* Pour les installations SaaS, accédez a I'Explorateur d'API Tenable |dentity Exposure.

Pour récupeérer une cle API :
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1. Dans Tenable Identity Exposure, cliquez sur l'icéne de votre profil utilisateur et sélectionnez

Préférences.
Le volet Préférences apparait.
2. Dans le menu, sélectionnez Clé API.
Tenable Identity Exposure affiche votre clé APl actuelle.

3. Cliquez sur licéne U pour copier la clé API vers le presse-papiers.

Pour actualiser une clé API :

Les jetons d'acces expirent si vous cliquez sur Actualiser la clé APl ou que vous perdez le droit de
générer une clé APl ou un jeton d'acces. L'expiration n'est pas liee au temps ni au nombre de
demandes API. La génération ou l'actualisation d'une clé API est spécifique a l'utilisateur actuel et
n'interfére pas avec les clés APl d'autres comptes. Lorsque vous obtenez une clé API, vous recevez
également un jeton d'actualisation. Vous pouvez utiliser ce jeton d'actualisation pour récupérer une

nouvelle clé API.

Attention : lorsque vous actualisez votre clé API, Tenable Identity Exposure désactive la clé APl actuelle.
Vous recevez également un jeton d'actualisation.

1. Cliquez sur Actualiser la clé API.
Un message vous demande confirmation.

2. Cliquez sur Confirmer.
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Gestion des données

Tenable ldentity Exposure conserve les données pendant six mois. Cette période de gestion des
données n'est pas configurable.
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Régions de déploiement

Tenable Identity Exposure SaaS est actuellement déployé dans les régions Azure suivantes :

EVE] Région Azure

Amériques

Brésil — Sao Paulo Sud du Breésil

Canada — Québec (ville) Est du Canada
Canada — Toronto Centre du Canada
Etats-Unis — Californie Ouest des Etats-Unis
Etats-Unis — lowa Centre des Etats-Unis
Etats-Unis — Virginie Est des Etats-Unis 2

Europe, Moyen-Orient, Afrique

France — Paris Centre de la France
Irlande Europe du Nord
Pays-Bas Europe de I'Ouest
Afrigue du Sud — Johannesburg Nord de I'Afrique du Sud
Suisse — Zurich Nord de la Suisse
Emirats arabes unis — Dubai Nord des EAU
Royaume-Uni — Londres Sud du Royaume-Uni

Asie-Pacifique

Australie — Nouvelle-Galles du Sud Est de I'Australie
Australie — Victoria Sud-est de '‘Australie
Hong Kong Asie de I'Est

Inde — Pune Centre de 'Inde
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Japon — Osaka Ouest du Japon

Singapour Asie du Sud-Est
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Licences Tenable Identity Exposure

Cette rubrique décompose le processus de gestion des licences pour Tenable Identity Exposure en
tant que produit autonome. Elle explique également comment les assets sont comptabilisés et
décrit ce qui se passe en cas de dépassement ou d'expiration de licence. Pour apprendre a utiliser
Tenable Identity Exposure, consultez le Guide de l'utilisateur Tenable Identity Exposure.

Licences Tenable Identity Exposure

Il existe deux versions de Tenable Identity Exposure : une version cloud et une version sur site.
Tenable propose également une tarification par abonnement dans certains cas.

Pour utiliser Tenable Identity Exposure, vous achetez des licences en fonction de vos besoins
organisationnels et des spécificités de votre environnement. Tenable Identity Exposure attribue
ensuite ces licences a vos assets, a savoir les utilisateurs activés dans vos services d'annuaire.

Lorsque votre environnement s'agrandit, le nombre de vos assets augmente lui aussi ; vous allez
donc acheter davantage de licences pour tenir compte de cette évolution. Les licences Tenable
sont soumises a des tarifs dégressifs. Autrement dit, plus vous en achetez, plus le prix unitaire est
bas. Pour connaitre les prix, contactez votre représentant Tenable.

Conseil : pour afficher le nombre actuel de vos licences et les assets disponibles, cliquez sur {é} puis sur
Informations de licence dans la barre de navigation supérieure de Tenable. Pour en savoir plus, voir la page
Informations de licence.

Remarque : Tenable propose une tarification simplifiée aux fournisseurs de services de sécurité gérés
(MSSP). Pour en savoir plus, contactez votre représentant Tenable.

Méthode de comptage des assets

Chaque licence Tenable Identity Exposure que vous achetez vous permet de scanner une identité
unique ou la représentation numeérique d'un utilisateur. Tenable ne compte pas deux fois les
identités. Par exemple, les comptes utilisateur activés pour la méme identité a la fois dans
Microsoft Active Directory et Microsoft Entra ID comptent pour une seule licence Tenable.

Composants Tenable ldentity Exposure

Les deux versions de Tenable |dentity Exposure sont livrées avec les composants suivants :
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* Vue Trail Flow

* Vue Topologie

* Indicateurs d'exposition
* |ndicateurs d'attaque

* Chemins d'attaque

* Explorateur d'identités

* Prise en charge de Microsoft Entra ID

Récupération de licences

Lorsque vous achetez des licences, le nombre total de vos licences reste le méme pendant toute la
durée de votre contrat, sauf si vous achetez des licences supplémentaires. Cependant, Tenable
Identity Exposure récupere des licences en temps réel lorsque vous supprimez des utilisateurs
activés du service d'annuaire de votre environnement.

Dépassement de la limite d'utilisation d'une licence

Pour amortir les pics d'utilisation dus aux renouvellements du matériel, a une croissance rapide de
l'environnement ou a des menaces impreévues, les licences Tenable sont flexibles. Cependant,
lorsque vous scannez plus d'assets que ne le permet votre licence, Tenable communique clairement
le depassement et reduit ensuite les fonctionnalités en trois étapes.

Scénario Résultat

Vous avez plus d'identités activees Un message apparait dans Tenable Identity Exposure.

que de licences pendant trois jours
conseécutifs.

Vous avez plus d'identités activees Un message et un avertissement concernant une

que de licences pendant plus de réduction des fonctionnalités apparaissent dans

15 jours. Tenable ldentity Exposure.

Vous avez plus d'identités activées Un message apparait dans Tenable |dentity Exposure ;
que de licences pendant plus de les fonctionnalités d'exportation sont désactivées.

45 jours.
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Licences expirées

Les licences Tenable Identity Exposure que vous achetez sont valables pendant toute la durée de
votre contrat. 30 jours avant I'expiration de votre licence, un avertissement apparait dans l'interface
utilisateur. Pendant cette période de renouvellement, échangez avec votre représentant Tenable
pour ajouter ou supprimer des produits ou bien pour modifier le nombre de vos licences.

Une fois votre licence expirée, vous ne pouvez plus vous connecter a la plateforme Tenable.
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Gérer votre licence

Tenable Identity Exposure nécessite un fichier de licence provenant de Tenable ou de partenaires
d'entreprise autorisés. Le nombre d'utilisateurs de la licence couvre tous les utilisateurs et comptes
de service actives.

Vous devez charger le fichier de licence pour configurer et utiliser Tenable Identity Exposure.
Les licences Tenable Identity Exposure peuvent inclure :

* |ndicateurs d'attaque

* |ndicateurs d'exposition

e | es deux

Pour afficher votre licence :

* Dans Tenable Identity Exposure, cliquez sur licone Systémes E > onglet A propos de.

La licence apparait.

- 380 -



= (Otenable identity Exposure
4 A propos
Cestion des Relays Cestion des foréts Cestion des domaines Cestion des tenants Configuration A propos Mentions legales
an A PROPOS LICENCE
L}
VERSION DU PRODUIT Nom du dient Tenable - Sales APAC
.
- Type de i d ducti
V3581 vpe de licence Licence de production
—— Fonctionnalites - Indicateurs d"attaque
- Indicateuwrs d'exposition
o Mombre d'utilisateurs actifs 2407
- MNombre d'utilisateurs actifs 3000
autorise par I3 licence
[ Date d'expiration 1janvier 2024
Assocation produit Tenable One
... Code d'activation SO X O D000,
Tenable Cloud Container Id
.
Q

Consommation de licence

Pour les installations sur site, Tenable Identity Exposure suit la consommation de licence si une
connexion Internet est disponible.

Validite de la licence

La licence Tenable Identity Exposure reste valide tant que vous répondez aux critéres suivants :
* Le nombre d'utilisateurs ne dépasse pas le nombre accordé dans la licence.
* |La date d'expiration n'est pas passée.

Si vous ne respectez aucun des criteres ci-dessus, Tenable Identity Exposure affiche un
avertissement pour vous inviter a mettre a jour votre licence :

THE LICENSE HAS EXPIRED,

AL ERT B TR, T LAt il

Pour charger un fichier de licence :
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1. Dans la fenétre de connexion, cliquez sur Mettre a jour le fichier de licence.

Otenable

ldentity Exposure

PRODUCT LICENSE

You have to provide a valid license in order to use Tenable.ad.

L Update the license file

Cancel

2. Acceédez a 'emplacement de votre fichier de licence et cliquez sur Ouvrir.

L'exemple suivant montre un fichier de licence appliqué correctement :
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Otenable

ldentity Exposure

PRODUCT LICENSE

Customer name QA
License type Production licensze
Features - Indicators of Attack

Current active users INOL avallable yet

Active users granted by the 900 000
license
Expiration date MNovember 16, 2021
1 Update the license file

3. Cliquez sur Continuer pour ouvrir Tenable Identity Exposure.

Pour mettre a jour un fichier de licence :
1. Dans Tenable Identity Exposure, cliquez sur licone Systéme > onglet A propos de.
2. Cliquez sur Mettre a jour le fichier de licence.
3. Accédez a 'emplacement de votre fichier de licence et cliquez sur Ouvrir.

Tenable |dentity Exposure met a jour votre fichier de licence. Dans le cas d'un fichier de

licence non valide, contactez le service client.
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Résolution des problémes touchant Tenable Identity Exposure

Les rubriques suivantes vous aident a résoudre les problemes éventuels d'installation de Tenable
ldentity Exposure (anciennement Tenable.ad) :

e (Qutil de diagnostic Tenable Identity Exposure

¢ |nterférence du durcissement SYSVOL avec Tenable Identity Exposure
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Outil de diagnostic Tenable Identity Exposure

Tenable ldentity Exposure fournit un outil de diagnostic qui vous permet de récupérer des
informations de journal liées a votre installation Tenable Identity Exposure, afin que le support
client puisse effectuer une analyse et vous aider en cas de probleme.

Vous pouvez télécharger cet outil de diagnostic a partir du portail de téléechargements Tenable.

Remarque : cet outil de diagnostic ne fonctionne que pour les installations sur site de Tenable
Identity Exposure.

L'outil de diagnostic peut effectuer les opérations suivantes :

» Déterminer si la machine actuelle (sur laquelle vous avez lancé le fichier exécutable) héberge
le Storage Manager (SM), Security Engine Node (SEN) ou Directory Listener (DL).

e Scanner I'environnement pour trouver d'autres installations Tenable Identity Exposure
disponibles sur votre réseau.

* Detecter une liste des sources de journaux liees a vos installations Tenable Identity Exposure
pour les tester et récupérer des informations a leur sujet en conséquence.

* Récupérer les journaux MSI sur les tentatives d'installation infructueuses de Tenable
Identity Exposure.

Quelques conseils pour optimiser les résultats

* Exécutez l'outil de diagnostics sur le SEN.

* Exécutez l'outil de diagnostic en tant qu'utilisateur disposant de privileges élevés pour activer
la plupart ou l'intégralité des sources de journaux.

* Pour détecter l'installation de SM ou d'une autre installation, vérifiez ce qui suit :

° La configuration permet a la commande a distance de s'exécuter sur l'ordinateur distant
(cmdlet Invoke-Command).

° La configuration permet l'acceés a distance aux disques.

° WMI est active et autorisé pour le compte utilisateur actuel.

Pour exécuter l'outil de diagnostic :
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1. Téléchargez le fichier TenableAdDiagnosticTool.OnPrem.Console.exe a partir du portail
des téléchargements Tenable.

2. Exécutez le fichier exécutable en tant qu'administrateur sur une machine Tenable
Identity Exposure, de préférence celle qui héberge le SEN.

3. Alinvite, saisissez l'une des options suivantes :
° E — Tous les journaux (option par défaut)
° Msi — Journaux liés aux installations Tenable |dentity Exposure
° Tenable — Journaux liés a Tenable Identity Exposure

4. Appuyez sur Entrée.

L'outil de diagnostic scanne votre installation. Une fois le scan terminé, la sortie résultante
est un fichier compressé situé dans votre répertoire actuel.

5. Envoyez ce fichier compressé au service client Tenable Identity Exposure. Veillez a ne
modifier le contenu en aucune maniére.

Pour exécuter I'outil de diagnostics a l'aide de la ligne de commande :

1. Dans la ligne de commande, exécutez le fichier exécutable
TenableAdDiagnosticTool.OnPrem.Console.exe en tant qu'administrateur sur la machine
Tenable Identity Exposure, de préférence celle qui héberge le SEN.

L'outil de diagnostic scanne votre installation. Une fois le scan terminé, la sortie résultante
est un fichier compresseé situé dans votre répertoire actuel.

2. Envoyez ce fichier compressé au service client Tenable Identity Exposure. Veillez & ne

modifier le contenu en aucune maniére.

Autres options
L'outil de diagnostic propose également les options suivantes dans la ligne de commande :
* -- help — Breve description de l'utilisation de l'outil de diagnostic.

* -- commands — Liste de requétes Powershell/WMI pour tester les fonctionnalités de la

machine et scanner d'autres installations.
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Interférence du durcissement SYSVOL avec Tenable
Identity Exposure

SYSVOL est un dossier partagé situé sur chaque contréleur de domaine (DC) dans un domaine
Active Directory. Il contient les dossiers et les fichiers des stratégies de groupe (GPO). Le contenu
de SYSVOL se réplique sur tous les DC et est accessible via des chemins UNC (Universal Naming
Convention) tels que \\<exemple.com>\SYSVOL ou \\<DC_IP or_ FQDN>\SYSVOL.

Le durcissement SYSVOL désigne l'utilisation du parametre « Chemins d'acces UNC renforceés »,
également dénommeé « chemins UNC renforcés », « Durcissement de chemin UNC », « Chemins
renforcés », etc. Cette fonctionnalité répond a la vulnérabilité MS15-011 (KB 3000483) dans la
stratégie de groupe. De nombreuses normes de cyber-sécurité, les critéeres CIS par exemple,
imposent de mettre en ceuvre cette fonctionnalité.

Lorsque vous appliquez ce paramétre de durcissement aux clients SMB (Server Message Block), il
augmente la sécurité des machines jointes au domaine pour veiller a ce que le contenu de GPO
obtenu de SYSVOL n'a pas été falsifié par un attaquant sur le réseau. Cependant, dans certains cas,
ce parametre peut également interférer avec le fonctionnement de Tenable Identity Exposure.

Suivez les conseils de cette section de dépannage si vous constatez que des chemins UNC
renforcés perturbent la connectivité entre Tenable Identity Exposure et le partage SYSVOL.

Environnements affectes

Les options de déploiement Tenable Identity Exposure suivantes peuvent rencontrer ce probleme :
e Sur site
* SaaS avec Secure Relay

L'option de déploiement suivante n'est pas affectée :
* SaaS avec VPN

Le durcissement SYSVOL étant un parameétre cété client, il fonctionne sur les machines qui se
connectent au partage SYSVOL et non pas aux contr6leurs de domaine.

Windows active ce parameétre par défaut et il peut interférer avec Tenable Identity Exposure.

Certaines organisations souhaitent également activer ce parametre et I'appliquer en utilisant le
parametre GPO associé ou en définissant directement la clé de registre correspondante.
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* Les clés de registre liees aux chemins renforcés UNC se trouvent dans « HKEY_LOCAL_
MACHINE\SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths

»

B Registry Editor

File Edit View Favorites Help
ComputeriHKEY_LOCAL_MACHINEVSOFTWARE\Policies\Microsoft\Windows'\ MetworkProvider\HardenedPaths
Driversearching A || Name Type Diata
lEp”Sha”CEdSt‘”EQED“" ab] (Default) REG_SZ (value not set)
> NE:;ork Conneclions Qﬂ\\ REG_SZ RequireMutualAuthentication=1, Requirelntegrity=1
; MetworkConnectivity
v MetworkProvider
HardenedPaths

* Le parametre GPO correspondant se trouve dans « Configuration ordinateur\Modéles

d'administration\Réseau\Fournisseur réseau\Chemins d'acceés UNC renforcés »:

E Group Policy Management Editor O X
File Action View Help
Lo ARl RESE 7 Rool ik ¢
+ i Computer Configuration " Network Provider
v || Policies Stat
5 [ Software Settings Hardened UNC Paths ate
= Wi i ardened UNC Paths Mot configured
» [l Windows Settings _ Edit policy setting
w || Administrative Templates: Policy de
» [Z] Control Panel Requirements: & Hardened UNC Paths
7] LaPS At least Windows Vista
v [ Network Deseript ES] Hardened UNC Paths o
= - escription: - Erevit
| Background Intelligent Trans - ; - ]
- This policy setting configures secure
(-] BranchCache access to UNC paths. X Comment:
|| DirectAccess Client Experienc (®) Mot Configured z
] DNS Client If you enable this policy, Windows
7 Fonts only allows access to the specified O Enabled
[ Hotspot Authentication UNC Faths after fulfilling additicnal O Disabled
= security requirements.
] Lanman Server Supported on: [ At |eact Windows Vista
1 Lanman Workstation
] Link-Layer Topology Discove
» __] Microsoft Peer-to-Peer Netw Options: Help:
» || Metwork Connections
] Metwork Connectivity Status - - -
7 Metwaork Isalation Specify hardened network paths. A | | This policy setting
P e T L:E:e:;jile::;;ﬁpr:: fully-qualified UNC path for i you enable this
ﬂ Offline Files To secure all access to a share with a particular :sejtl:r::ntlsc patt
> L[| QoS Packet Scheduler name, regardless of the server name, specify a q '
i 24 Extended }(Standard / server name of ' (asterisk), For example,
1 setting(s) "WANETLOGON",

L'application du durcissement SYSVOL se produit lorsque les parameétres
« RequireMutualAuthentication » et « RequireIntegrity » d'un chemin UNC faisant référence
a SYSVOL, par exemple « \\*\SYSVOL », ont la valeur « 1 ».

Signes de problemes de durcissement SYSVOL
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Lorsque vous suspectez que le durcissement SYSVOL interfere avec Tenable Identity Exposure,
verifiez les eéléments suivants :

1. Dans Tenable Identity Exposure, accédez a Systéme > Gestion des domaines pour afficher le
statut d'initialisation LDAP et SYSVOL de chaque domaine.

Un domaine ayant une connectivité normale affiche un indicateur vert, tandis qu'un domaine

ayant des problémes de connectivité peut afficher un indicateur d'exploration indéfiniment.

Gestion des domaines

GestiondesRelays  Gestion des foréts Gestion des tenants. Configuration Apropos Mentions légales

Q CN=honey,CN=Builtin,DC=alsid, DC=corp

X
Nom Forét Adresse IP ou FQDN (nom de domaine pleinement qualifié) Statut d'initialisation de I'analyseur LDAP  Statut d'initialisation de I'analyseur SYSVOL Analyse privilégiée Statut de configuration du Honey Account

ALSID ALSIDCORP Forest (prod) dc-vm.alsid.corp . . .

Jlapan Domain @ Alsid.corp ALSIDCORP Forest (prod) 102002007 | o - s20
RALAE RHLAE forest Tovm tenablead . .

Solutioncentr Root Domain solutioncentr Forest 10112 . . .

2. Sur le Directory Listener ou la machine Relay, ouvrez |le dossier des journaux : <Dossier
d'installation>\DirectorylListener\logs.

Ouvrez le fichier journal Ceti et recherchez la chaine « SMB mapping creation failed » (Echec
de la création du mappage SMB) ou « Access is denied » (acces refusé). Les journaux d'erreurs

contenant cette phrase indiquent que le durcissement UNC est probablement en place sur le
Directory Listener ou la machine Relay.

[2022-12-28 09:46:17:312 UTC INFORMATION] SMB mapping removed for remote path ‘\\bcforest.lab\sysvol' {SourceContext="HniSmbConnectionManagerNative", Directoryld=1, Dns="bcforest.lab", Host="bcforest.lab", Source=SYSVOL, Version="3.29.4"
[2022-12-28 ©9:46:17:312 UTC INFORMATION] Creating SMB mapping for client ‘Listener® and remote path '\\bcforest.lab\sysvol® with user “tservice'... {SourceContext="HmiSmbConnectionManagerNative”, DirectoryId=1, Dns="bcforest.lab”, Host=
[2022-12-28 09:46:17:314 UTC ERROR] An error has occurred whi ishi i SqurceContext=""imiSmbConnectionManagerlative",

Ccess is denied.

Directoryld=2, Dns="bcforest.lab", Host="bcforest.lab", Source=SYSVOL, Version="3.29.4"}
System.InvalidOperationException:| The GUSRIN U IARHSCIIRGERER: ERROR_ACCESS_DENI

at Alsid.DotNetLibs.Smb.

g .limiSmbConnecti

ive.CreateAsync(SmbClient client, CancellationToken cancellationToken) in D:\a\1\s\DotNetlibs\Alsid.DotNetLibs.Smb ViniSmbConnecti gerNative. cs: Line 95

at Alsid.DotNetLibs.Smb.. _HmiSmbConnect i ive.<>c_DisplayClass10_0.<<EnsureSmbMappingIsMountedAsyncsb_B>d.Movellext() in D:\a\1\s\DotNetLibs\Alsid.DotNetLibs.Smb Vimi SmbConnecti gerllative.cs: line 152
-- End of stack trace from previous location ---

at Polly.AsyncPolicy.<>c_ DisplayClass4@_0.<<ImplementationAsyncob_@>d.Movellext()

-- End of stack trace from previous location ---
at Polly.Retry.AsyncRetryEngine. InplementationAsync[TResult] (Func'3 action, Context context, CancellationToken cancellationToken, ExceptionPredicates shouldRetryExceptionPredicates, ResultPredicates’l shouldRetryResultPredicates, Func
[2022-12-28 ©9:46:17:314 UTC ERROR] An error has occurred: ‘The SMB mapping creation failed: ERROR_ACCESS_DENIED: Access is denied.

Retry in 'S seconds'... {SourceContext="HniSmbConnectionManagerNative”, Directoryld=2, Dns="bcforest.lab", Host="bcforest.lab", Source=SYSVOL, Version="3.29.4"}
System. InvalidOperationException: The SMB mapping creation failed: ERROR_ACCESS_DENIED: Access is denied.

at Alsid.DotNetLibs.Smb.

.¥miSmbConnecti

ive.CreateAsync(SmbClient client, CancellationToken cancellationToken) in D:\a\1\s\DotNetLibs\Alsid.DotNetLibs.Smb viniSmbConnecti gerNative.cs: Line 95

at Alsid.DotNetLibs.Smb.. _HmiSmbConnecti ive.<>c_DisplayClass16_0.<<EnsureSmbMappingIsMountedAsyncsb_8>d.Movellext() in D:\a\1\s\DotNetLibs\Alsid.DotNetLibs.Smb Vim3 SmbConnecti gerllative.cs:line 152
-- End of stack trace from previous location ---

at Polly.AsyncPolicy.<>c_ DisplayClassd@_0.<<ImplementationAsyncob_@>d.Movellext()
-- End of stack trace from previous location ---

at Polly.Retry.AsyncRetryEngine. ImplementationAsync[TResult] (Func'3 action, Context context, CancellationToken cancellationToken, ExceptionPredicates shouldRetryExceptionPredicates, ResultPredicates’1 shouldRetryResultPredicates, Func

[2022-12-28 9:46:17:314 UTC ERROR] An error has occurred while establishing SMB mapping. {SourceContext="HmiSmbConnectionManagerNative”, DirectoryId=1, Dns="bcforest.lab”, Host="bcforest.lab”, Source=SYSVOL, Version="3.29.4"
System.InvalidOperationException: The SMB mapping creation failed: ERROR_ACCESS DENIED: Access is denied.

Options de remédiation

Il existe deux options de remédiation possibles : Passage a l'authentification Kerberos ou
Désactivation du durcissement SYSVOL.

Passage a l'authentification Kerberos

Il s'agit de l'option privilégiée, car elle évite de désactiver la fonction de durcissement.
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Le durcissement SYSVOL n'interfére avec Tenable Identity Exposure que lors de la connexion au(x)
controleur(s) de domaine surveillé(s) a l'aide de l'authentification NTLM. En effet, NTLM n'est pas
compatible avec le parametre « RequireMutualAuthentication=1 ». Tenable Identity Exposure
prend également en charge Kerberos. Il n'est pas nécessaire de désactiver le durcissement SYSVOL
si vous configurez et utilisez correctement Kerberos. Pour plus d'informations, voir Authentification

Kerberos.
Désactivation du durcissement SYSVOL

Si vous ne pouvez pas passer a l'authentification Kerberos, vous avez également la possibilité de
désactiver le durcissement SYSVOL.

Windows active le durcissement SYSVOL par défaut. Il n'est donc pas suffisant de supprimer la clé
de registre ou le parametre GPO. Vous devez explicitement le désactiver et appliquer ce
changement uniquement sur la machine qui héberge le Directory Listener (sur site) ou le Relay
(SaaS avec Secure Relay). Cela n'affecte pas les autres machines, et il n'est jamais nécessaire de
désactiver le durcissement SYSVOL sur les contrdleurs de domaine eux-mémes.

Les programmes d'installation Tenable Identity Exposure utilisés sur la machine qui héberge le
Directory Listener (sur site) ou le Relay (SaaS avec Secure Relay) désactivent déja le
durcissement SYSVOL localement. Cependant, une GPO ou un script de votre environnement peut
supprimer ou remplacer la clé de registre.

Il existe deux cas possibles :

* Sile Directory Listener ou la machine Relay ne sont pas joints a un domaine — Vous ne
pouvez pas utiliser une GPO pour configurer la machine. Vous devez désactiver le
durcissement SYSVOL dans le registre (voir Registre — Interface graphique ou Registre —
PowerShell).

 Sile Directory Listener ou la machine Relay sont joints a un domaine (ce que Tenable
Identity Exposure ne recommande pas) — Vous pouvez appliquer le parameétre directement ou

dans le registre (voir Registre — Interface graphique ou Registre — PowerShell) ou utiliser une

GPO. Quelle que soit la méthode choisie, vous devez vous assurer qu'une GPO ou un script ne
puisse pas écraser la clé de registre. Vous pouvez le faire de deux manieres :
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° Examinez attentivement toutes les GPO qui s'appliquent sur cette machine.

° Appliquez la modification et attendez un peu, ou forcez l'application des GPO a l'aide de
la commande « gpupdate /force » et vérifiez que la clé de registre a conservé sa

valeur.

Apres avoir redémarré le Directory Listener ou la machine Relay, l'indicateur d'exploration du

domaine modifié doit devenir vert :

O tenable identity Exposure O @gg P °

Gestion des domaines Gestion des tenants Configuration A propos Mentions légales

Adresse IP ou FQDN (nom de domaine pleinement qualifié) Statut d'initialisation de I'analyseur LDAP Statut diinitialisation de 'analyseur SYSVOL Analyse privilégiée Statut de configuration du Honey Account

de-vm.alsic.corp

Registre — Interface graphique

Pour désactiver le durcissement SYSVOL dans le registre a l'aide de l'interface graphique :
1. Connectez-vous au Directory Listener ou a la machine Relay avec des droits d'administration.

2. Quvrez 'éditeur de registre et accédez a : HKEY_LOCAL _
MACHINE\SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths.

3. Créez comme suit la clé « \\*\SYSVOL » si elle n'existe pas déja :

a. Cliquez avec le bouton droit dans le volet de droite et choisissez Nouveau > Valeur de

chaine.
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B Registry Editor
File Edit View Favorites Help

Computer\HKEY_LOCAL MACHINEVSOFTWARE Policies\Microsoft\Windows\MNetworkProvider\HardenedPaths

~ O Computer
: HEEY_CLASSES ROOT
HEEY_CURREMT_USER
v HEEY_LOCAL _MACHIME
. | | BCDODDD0ODD
HARDWARE
SAM
i | SECURITY
v | | SOFTWARE
: Claszes
Clients
DefaultUserEnvironment
Google
Intel
Microsoft
Motepad++
ODBEC
OpenssH
Partner
v Policies
v Microsoft
\ Cryptography
SystemCertificates
: TPM
v Windows
: Appx
CurrentVersion
DataCollection
DriverSearching
EnhancedStorageDes
IPSec
Metwork Connection
MetworkConnectivity
w MetworkProvider
P HardenedPaths

|| Name Type Data
B} Defaut) REG_SZ (value not sef)
Mew » Key
String Value
Binary Value

DWORD (32-bit) Value
CWORD (B4-bit) Value
Multi-5tring Value
Expandable String Value

b. Dans le champ Nom, saisissez \\*\SYSVOL.

Double-cliquez sur la clé « \\*\SYSVOL
fenétre Modification de la chaine.

» (nouvellement créée ou existante) pour ouvrir la

Dans le champ de données Valeur, saisissez la valeur suivante :

RequireMutualAuthentication=0, RequirelIntegrity=0, RequirePrivacy=0
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6. Cliquez sur Enregistrer.
Le résultat se présente comme suit :

ﬁ Registry Editor
File Edit View Favorites Help

Computer\HKEY_LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths

v @ Computer A 1| MName Type Data
4 :Eg—gbﬁ;ﬁ;ﬁ% ab) (Default) REG.SZ  (value not set)
! - - SRS  REGSZ  RequireMutualAuthentication=0, Requirelntegrity=0, RequirePrivacy=0

v HKEY_LOCAL_MACHINE
> || BCDOO0ODODD

> || HARDWARE

> | SAM
.| | SECURITY

~ | | SOFTWARE

5 Classes

y Clients
DefaultUzerEnvironment

> Google

>. Intel

>- Microsoft

Motepad++

ODBC

Open55H

Partner

L STV —

Policies
v Microsoft
> Cryptography
> SystemCertificates
L TEm
v Windows
- | Appx
S CurrentVersion
E DataCellection
DriverSearching
. EnhancedStorageDes
5 || IPSec
Metwork Connection
; MetworkConnectivity
v MetworkProvider
HardenedPaths
5 zafer

7. Redémarrez l'ordinateur.

Registre — PowerShell

Pour désactiver le durcissement SYSVOL dans le registre en utilisant PowerShell :
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1. Collectez les valeurs actuelles des clés de registre des chemins durcis UNC pour référence en
utilisant la commande PowerShell suivante :

Get-Item -Path "HKLM:\SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths"

2. Définissez la valeur recommandeée :

New-ItemProperty -Path
"HKLM: \SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths" -Name "\\*\SYSVOL" -
Value "RequireMutualAuthentication=0, RequireIntegrity=0, RequirePrivacy=0"

3. Redémarrez l'ordinateur.

GPO

Condition préalable : vous devez vous connecter en tant qu'utilisateur Active Directory avec les droits
nécessaires pour créer des GPO sur le domaine et pour les lier a 'unité d'organisation qui contient le
Tenable Identity Exposure Directory Listener ou la machine Relay.

Pour désactiver le durcissement SYSVOL a l'aide d'une GPO :
1. Ouvrez la console de gestion des stratégies de groupe.
2. Créez une GPO.

3. Modifiez la GPO et accédez a I'emplacement suivant : Configuration ordinateur\Modeles

d'administration\Réseau\Fournisseur réseau\Chemins d'accés UNC renforcés.
4. Activez ce parametre et créez un chemin UNC durci avec :
° Nom de la valeur =\\*\SYSVOL

° Valeur = RequireMutualAuthentication=0, RequireIntegrity=0,
RequirePrivacy=0

Le résultat se présente comme suit :
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LEJ Group Policy Management Editor - X
File Action View Help
e a@ = Bm T
~ & Computer Configuration ~ |7 Metwork Provider.
v [ Policies et stat c .
5 [ Software Settings Hardened UNC Paths ing ate omment
» [ Windows Settings R # Hardened UNC Paths Enabled No
~ [ Administrative Templates: F
» [ Control Panel Requirements: 8 Hardened UNC Paths m] ®
[ LaPS At least Windows Vista
v [ Network _— [} Hardened UNC Paths — — —
- escription: -
— Background Intellige || 1y Clic) cetting configures secure
g E{ﬂ”i;c“hﬁc‘ oo || recesstoUNC paths. O Mot Configured  Comment:
irectAccess Clien
| DNS Client If you enable this pelicy, Windows @ Enabled
B Fonts only allows access to the specified
1 Hotspot Authenicat || UNC paths sfter ulfiling additional O Disabled
=1 5 security requirements. Supported on: | a¢ |caet Windows Vists
anman Server
] Lanman Workstatior
1 Link-Layer Topolagy
5 ] Microsoft Peer-ta-Pi Options: Help:
5> [ Network Connectior
] Network Connectivit required to ensure the client connects to the correct | | This pelicy setting configures secure access to UNC paths.
| Network Isolation server, -
| Network Provider ‘Requirelntegrity=1" Communication between the | | 1 0 enable this policy, Windows anly allows access to the
SR - S specified UNC paths after fulfilling additional security
) Offline Files client and server must employ an integrity requirements
, 7 QoS Packet Schedul mechanism to prevent data tampering. q i
= snmP ‘RequirePrivacy=1" Communication between the Show Contents o
[ 5L Configuration S client and the server must be encrypted to prevent
- 9 third parties from observing sensitive data,
» [ TCPIP Settings Hardened UNC Paths:
] Windows Connect h Hardened UNC Paths: Show... -
] Windows Connectio Valus name Value
[ Wireless Display » RequireMutual Athertication=0, RequireIntegriy=0, Require Pivacy=0
> [Z] WLAN Service You should require both Integrity and Mutual . |
> [ WWAN Service Authentication for any UNC paths that host
] Printers executable programs, script files, or files that control
B m bl il files th |
[ Server security policies.
< > Extended { Standard / Consider hosting files that do not require Integrity
1 setting(s) <l A >

5. Cliquez sur OK pour confirmer.

6. Liez cette GPO a l'unité d'organisation qui contient le Tenable Identity Exposure

Directory Listener ou la machine Relay. Vous pouvez eégalement utiliser la fonction de filtrage

de groupe de sécurité pour vérifier que cette GPO s'applique uniguement a cette machine.

Exceptions spécifiques de chemin UNC

Les procédures précédentes désactivent le durcissement SYSVOL en utilisant un chemin UNC

générique : « \\*\SYSVOL ». Vous pouvez également le désactiver uniquement pour une adresse IP
ou un FODN spécifique. Cela signifie que vous pouvez garder les parametres de chemins durcis UNC
activés (avec la valeur « 1 ») pour « \\*\SYSVOL » et avoir une exception correspondant a chaque
adresse IP ou FQDN d'un contréleur de domaine configuré dans Tenable Identity Exposure.

L'image suivante montre un exemple de durcissement SYSVOL activé pour tous les serveurs (« * »),
a l'exception de « 10.0.0.10 » et « dc.lab.lan », qui sont des controleurs de domaine que nous
avons configurés dans Tenable Identity Exposure :
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E Registry Editor
File Edit View Favorites Help

DriverSearching

- | EnhancedStoragel
5 | IPsec
Metwork Connectic
i MetworkConnectiv
v MetworkProvider

. .| HardenedPaths
} safer

~

Mame

2B} (Default)

ab] = SYSYOL
ab]\\10.0.0.10\SYSVOL
35]\\de.lab.lan\SYSVOL

Type

REG_SZ
REG_SZ
REG_SZ
REG_SZ

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths

Data

(value not set)

RequireMutualAuthentication=1, Requirelntegrity=1, RequirePrivacy=1
RequireMutualAuthentication=0, Requirelntegrity=0, RequirePrivacy=0
RequireMutualAuthentication=0, Requirelntegrity=0, RequirePrivacy=0

Vous pouvez ajouter ces parametres supplémentaires a l'aide du registre ou des GPO en suivant les

méthodes décrites ci-dessus.

Remarque : vous devez spécifier la valeur exacte configurée dans Tenable Identity Exposure (par exemple,
vous ne pouvez pas spécifier une adresse IP si la configuration Tenable Identity Exposure utilise un FQDN.).
Veillez également a mettre a jour ces clés chaque fois que vous modifiez une adresse IP ou un FQDN dans
la page de gestion des domaines Tenable Identity Exposure.

Risques liés a la désactivation du durcissement SYSVOL

Le durcissement SYSVOL étant une fonctionnalité de sécurité, sa désactivation peut soulever des

inquiétudes léegitimes.

* Machines non jointes a un domaine — La désactivation du durcissement SYSVOL ne présente

aucun risque. Etant donné que ces machines n'appliquent pas de GPO, elles ne recoivent pas

de contenu du partage SYSVOL a exécuter.

* Machines jointes a un domaine (Directory Listener ou machine Relay), ce que Tenable
Identity Exposure ne recommande pas — S'il existe un risque potentiel d'attaque par une

interception entre le Directory Listener ou la machine Relay et les contréleurs de domaine, la
désactivation du durcissement SYSVOL présente un risque. Dans ce cas, Tenable

ldentity Exposure recommande de passer plutdt a l'authentification Kerberos.

La désactivation affecte le Directory Listener ou la machine Relay, mais pas les autres ordinateurs

de domaine ni les contréleurs de domaine.
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