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Bienvenue dans le Guide des fonctionnalités clés de Tenable
Identity Exposure

Bienvenue dans Tenable Identity Exposure (anciennement Tenable AD). Ce document est congu
pour améliorer votre expérience en offrant un apercu complet des caractéristiques et des
fonctionnalités du produit, que ce dernier soit déployé sur site ou via SaaS. Cette ressource a pour
but de vous aider, que vous soyez un novice a la recherche de conseils ou un utilisateur
expérimenté cherchant a approfondir ses connaissances.

Tout au long de ce document, vous trouverez différentes sections explorant un large éventail de
sujets, notamment I'optimisation de |'utilisation du produit et la gestion des indicateurs d'attaque et
des indicateurs d'exposition. Sachez toutefois que les informations précieuses fournies par ce guide
sur l'utilisation de Tenable Identity Exposure ne doivent pas nécessairement étre suivies a la lettre. Il
propose plutét des recommandations en vue d'une utilisation simple et efficace de la plateforme.

A propos de ce guide

Ce guide est basé sur le Guide de l'utilisateur Tenable Identity Exposure Saas que vous pouvez
consulter pour obtenir des informations completes.

Les exemples présentés dans ce guide pour mettre en évidence les fonctionnalités de Tenable
Identity Exposure ne constituent pas une liste exhaustive et ne s'appliquent pas forcément aux
spécificités de chaque environnement. Pour des mesures de sécurité optimales, nous vous
recommandons de consulter notre documentation officielle ou nos services professionnels afin
d'obtenir plus de détails et des conseils.

Principales parties prenantes

Les parties prenantes de Tenable Identity Exposure différent en fonction de la taille, de la structure,
des stratégies de sécurité et des cas d'utilisation prévus de votre organisation. En établissant des
rles et des responsabilités précis pour chaque partie prenante, vous favoriserez une adoption et
une utilisation efficaces du produit.

Lors de I'utilisation de Tenable Identity Exposure, il est essentiel d'identifier les diverses parties
prenantes impliquées. Ces personnes et ces groupes jouent des roles variés dans l'identification,
I'atténuation et le signalement des risques de sécurité basés sur l'identité. En voici la liste :
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Equipe de sécurité : surveille et administre la solution Tenable, en tirant parti de I'analyse de
données pour identifier rapidement les vulnérabilités et les risques, ety répondre.

Equipe des opérations informatiques : soutient l'infrastructure et I'intégration de la solution
Tenable, en assurant une connectivité transparente avec d'autres outils de sécurité et
annuaires d'utilisateurs.

Equipes de développement d'applications : chargées de sécuriser les applications et de
traiter rapidement toutes les identités exposées, signalées par Tenable.

Equipe de gestion des identités et des accés (IAM) : gére les comptes utilisateur, les
autorisations et les contrbles d'acces, en travaillant en étroite collaboration avec ses
homologues de la sécurité informatique pour résoudre les problémes identifiés par Tenable
Identity Exposure.

Responsables d'unités opérationnelles : assument la responsabilité finale de la sécurité de
leurs équipes et applications. lls examinent les rapports, priorisent les stratégies d'atténuation
des risques et attribuent des ressources pour améliorer les mesures de sécurité

Active Directory.



Dashboards

Les dashboards vous permettent de visualiser des données et des tendances sur la sécurité de
votre infrastructure Active Directory. Vous pouvez les personnaliser avec des widgets pour afficher
des graphes et des compteurs selon vos besoins.

Le dashboard Tenable Identity Exposure fait office de centre de commande en temps réel pour la
sécurité de l'infrastructure Active Directory (AD) de votre organisation. Il fournit un apergu complet
(une vue centralisée en temps réel) de votre paysage d'identité, mettant en évidence les
vulnérabilités critiques et les vecteurs d'attaque potentiels pour permettre une atténuation proactive
des risques.
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Fonctionnalités clés du dashboard

* Vue d'ensemble : vérifiez en un clin d'ceil I'état de la sécurité de votre infrastructure grace a
des métriques clés bien en vue telles que le score de conformité, les risques principaux et les
tendances des activités utilisateur.

* Informations détaillées en cascade : approfondissez des domaines spécifiques a l'aide de
widgets interactifs qui décomposent les facteurs de risque par sévérité, catégorie d'utilisateurs
et d'autres critéres pertinents.



O

* Focus personnalisable : créez des dashboards personnalisés en fonction de vos priorités, en
utilisant des modéles prédéfinis ou en créant vos propres mises en page. Par exemple, pour
créer un dashboard des erreurs de configuration les plus courantes par rapport a des IoE
récurrents communs :

® S'assurer de la cohérence de SDProp
® Controleurs de domaine gérés par des utilisateurs mal intentionnés
® Délégation Kerberos dangereuse

* Surveillance en temps réel : restez informé des menaces émergentes et des activités
suspectes grace a des mises a jour et des alertes en continu.

* Informations exploitables : profitez de recommandations pratiques en matiere de
remédiation, hiérarchisées en fonction de la sévérité et de I'impact potentiel.

Voir aussi

¢ Dashboards

¢ Tutoriel vidéo sur les dashboards



https://www.youtube.com/watch?v=PXnx8I8zaZY

Trail Flow

Le Trail Flow de Tenable Identity Exposure affiche la surveillance et I'analyse en temps réel des
événements qui affectent votre infrastructure AD. Il permet d'identifier les vulnérabilités critiques et
les mesures correctives recommandées.

Dans la page Trail Flow, vous pouvez remonter dans le temps et charger des événements
antérieurs ou rechercher des événements spécifiques. Vous pouvez également utiliser sa zone de
recherche en haut de la page pour rechercher des menaces et détecter des modéles malveillants.

Le Trail Flow suit les événements suivants :

* Modifications d'utilisateurs et de groupes : inclut la création, la suppression et la modification
de comptes et de groupes.

* Modifications d'autorisations : inclut les modifications apportées aux contréles d'acces sur
des objets tels que des fichiers, des dossiers et des imprimantes.

* Ajustements de la configuration systéme : implique les modifications des stratégies de
groupe (GPO) et d'autres paramétres critiques.

* Activités suspectes : inclut les tentatives non autorisées, les élévations de privileges et
d'autres événements qui déclenchent des signaux d'alerte.

Tenable ldentity Exposure propose les fonctionnalités suivantes pour exploiter les données du
Trail Flow :

* Recherche et filtrage : navigation simple dans le flux d'événements a I'aide de mots-clés ou
de criteres spécifiques, permettant ainsi de concentrer |'attention sur des activités pertinentes
tout en minimisant le bruit superflu.

* Informations détaillées sur les événements : chaque entrée d'événement fournit des détails
exhaustifs qui incluent I'objet affecté, I'utilisateur responsable de la modification, le protocole
utilisé et les indicateurs d'exposition (IoE) associés.

* Relations visualisées : les relations entre les événements sont représentées graphiquement
pour éclairer la maniére dont des activités, apparemment indépendantes les unes des autres,
peuvent contribuer a une campagne d'attaque plus large.

Pour accéder au Trail Flow :
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* Dans Tenable Identity Exposure, cliquez sur Trail Flow dans la barre de navigation sur la
partie gauche.

La page Trail Flow apparait avec une liste d'événements. Pour plus d'informations, voir Trail
Flow Table.
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Pour sélectionner une période :

Pour sélectionner un domaine :

Pour afficher un événement :

Pour suspendre Trail Flow et le redémarrer :

Pour charger les événements suivants ou précédents :

Comment les données sont-elles affichées dans le Trail Flow ?

1. Lorsque vous effectuez une action au sein de votre interface Active Directory (AD), par
exemple :

* Création d'un nouveau compte utilisateur

* Modification de I'appartenance d'un utilisateur a un groupe


../../../../../Content/User/TrailFlow/trail-flow-table.htm
../../../../../Content/User/TrailFlow/trail-flow-table.htm

* Reéinitialisation d'un mot de passe
* Désactivation d'un compte

* Activation d'un compte

e Suppression d'un compte

* Déplacement d'un objet

* Modification d'autorisations

2. L'interface Active Directory (AD) génere automatiquement une entrée de journal
d'événements qui consigne les détails de I'opération, et notamment :

* Un horodatage

e L'administrateur effectuant I'action

* Le ou les objets affectés

* Les modifications spécifiques apportées

3. Tenable Identity Exposure collecte et analyse ces journaux d'événements, met les
événements en corrélation, identifie des tendances et détecte les anomalies, tout cela en
continu.

4. La page Trail Flow affiche le flux et I'impact de 'opération :

* Chronologie : affiche une séquence chronologique des événements, avec mise en
évidence de l'opération la plus récente.

» Détails de l'objet : fournit des informations spécifiques sur les objets affectés,
notamment leurs attributs et leurs relations.

* Historique des modifications : affiche I'historique des modifications apportées aux objets,
y compris I'opération en cours.

* Informations sur les risques : identifie les risques potentiels associés a I'opération,
comme des autorisations excessives ou |'appartenance a des groupes sensibles.

* Informations sur la conformité : indique toute violation de conformité liée a l'opération.

Voir aussi



¢ Vue d'ensemble de Trail Flow

¢ Trail Flow Use Cases

e Tutoriel vidéo portant sur Trail Flow

-10-
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Centre de rapports

Le Centre de rapports de Tenable Identity Exposure fournit une fonctionnalité trés utile qui vous
permet d'exporter des données importantes dans des rapports destinés aux principaux acteurs au
sein d'une organisation. Le Centre de rapports permet de créer des rapports a partir d'une liste
prédéfinie pour garantir un processus efficace et rationnel.

Il offre les fonctions suivantes :

* Filtrage granulaire : affinez les rapports a I'aide de filtres granulaires basés sur la plage de
dates, le domaine, l'indicateur d'attaque (IoA), l'indicateur d'exposition (loE) et d'autres
parameétres, qui vous garantiront des informations extrémement détaillées.

* Livraison automatisée : planifiez des rapports de fagon a automatiser leur création et leur
livraison aux intervalles souhaités, et simplifiez ainsi les processus de surveillance de la
sécurité et de reporting.

* Exportation flexible : exportez des rapports dans différents formats, dont CSV, pour procéder
a une analyse plus approfondie, les partager a I'aide d'une clé d'accés aux rapports ou les
intégrer a vos workflows de création de rapports.

Les administrateurs peuvent créer différents types de rapports pour un éventail d'utilisateurs,
portant sur des périodes flexibles pouvant aller jusqu'a un trimestre. La possibilité de partager des
données d'identité critiques a partir de Tenable Identity Exposure permet a I'organisation d'atténuer
les risques de maniére proactive et d'identifier les attaques potentielles basées sur l'identité.

Pour télécharger un rapport, les utilisateurs regoivent un e-mail contenant une URL d'accés a une
page dans laquelle ils saisissent une clé d'accés au rapport, qu'ils ont recue de leur administrateur.
Les rapports peuvent étre téléchargés pendant 30 jours. Passé ce délai, ils expirent et Tenable
Identity Exposure les supprime. Les utilisateurs doivent télécharger leurs rapports avant que
Tenable ldentity Exposure n'en génére un nouveau pour la période spécifieée, qui va remplacer le
précédent.

Pour accéder au Centre de rapports :

1. Dans Tenable Identity Exposure, sélectionnez Systémes > Configuration.

2. Sous Rapports, cliquez sur Centre de rapports.

-11 -
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Un volet apparait avec une liste des rapports configurés et leurs informations associées, telles
qgue le nom du rapport, le type, le domaine, le profil, la période, la récurrence et les adresses e-
mails des destinataires.

Voir aussi

e Centre de rapports

¢ Set Permissions for a Role

-12-
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Indicateurs d'exposition

Tenable ldentity Exposure mesure la maturité de la sécurité de vos infrastructures AD par le biais
d'indicateurs d'exposition (I0E) et attribue des niveaux de sévérité au flux d'événements qu'il

surveille et analyse. Tenable Identity Exposure déclenche des alertes lorsqu'il détecte des

régressions de sécurité.

Ces IoE sont pré-configurés et toute déviation par rapport aux normes établies déclenche les alertes

correspondantes.

Pour afficher les I0E :

1. Dans Tenable Identity Exposure, cliquez sur Indicateurs d'exposition dans le volet de

navigation.

Le volet Indicateurs d'exposition apparait. Par défaut, Tenable Identity Exposure affiche

uniquement les IoE qui contiennent des déviances.

2. (Facultatif) Pour afficher tous les IoE, cliquez sur le curseur Afficher tous les indicateurs pour

activer 'option Oui.
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Vérifie que le groupe principal de comptes utilisateur n'a
pas été modifié
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ssurer que les autoris
Microsoft Entra Connect

42domaines Complexité (T

Sassurer de la cohérence de SDProp

Vérifie que fobjet adminSDHolder est dans un état sain

4 4 domaines Complexité (M)

Utilisation d'algorithmes de chiffrement faibles dans la
PKI de 'Active Directory
Les certificats racines déployés ne doivent pas utiliser

45 domaines Complexité ¢F)

Membres des groupes d'administration par défaut

Trop de comptes dans les groupes d'administration par
défaut

4 domaines Complexité (7

attaques favorisant le vol de secrets d'authentification.

45 domaines Complexité ¢
Comptes privilégiés utilisant des services Kerberos

Liste les comptes dotés de priviléges dlevés ayant un
Service Principal Name.

4 3 domaines Complexité ¢F)

Les IoE Tenable Identity Exposure sont dotés d'une série de fonctionnalités congues pour renforcer

vos capacités d'investigation :
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* Recherche et filtrage : explorez facilement les IoE en appliquant des filtres basés sur la forét
et le domaine.

* Fonction d'exportation : I'objet déviant vous permettra d'exporter les IoE au format CSV.
* Action sur les incidents IoE : supprimez une exposition de la liste blanche pour la réactiver.
Les données des IoE incluent :

» Section Informations : cette section fournit un résumé de chaque indicateur d'exposition
(IoE), en précisant les outils d'attaque connus, les domaines affectés et la documentation
pertinente.

» Détails de la vulnérabilité : cette section fournit des informations plus détaillées concernant la
mauvaise configuration d'Active Directory.

* Objets déviants : cette section met en évidence les mauvaises configurations
d'Active Directory qui peuvent contribuer a élargir la surface d'attaque.

* Recommandation : cette section détaille des stratégies de configuration efficaces pour
minimiser votre surface d'attaque.

Niveau de sévérité

Les niveaux de sévérité permettent d'évaluer la sévérité des vulnérabilités détectées et de prioriser
les actions de remédiation.

Le volet Indicateurs d'exposition affiche les IoOE comme suit :
¢ Par niveau de sévérité en utilisant des codes couleur.

* Verticalement — du plus sévere au moins sévére (rouge pour la priorité absolue et bleu pour la
priorité la plus basse).

* Horizontalement — du plus complexe au moins complexe. Tenable ldentity Exposure calcule
dynamiquement l'indicateur de complexité afin d'indiquer le niveau de difficulté de la
correction de I'loE déviant.

Sévérité Description

Critique — Indiqgue comment empécher les attaques et la compromission de
Rouge l'infrastructure Active Directory par certains utilisateurs sans privileges.

-14 -
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Elevé — Traite des techniques de post-exploitation conduisant au vol d'identifiants ou
Orange a un contournement de sécurité, ou des techniques d'exploitation qui doivent
étre enchainées a d'autres pour étre dangereuses.

Moyen - Jaune Indique un risque limité pour l'infrastructure Active Directory.

Faible - Bleu Affiche les bonnes pratiques de sécurité. Certains contextes opérationnels
peuvent autoriser des déviances a faible impact qui n'affectent pas
nécessairement la sécurité AD. Ces déviances n'ont d'impact sur
I'infrastructure AD que si un administrateur commet une erreur, en activant
un compte inactif par exemple.

Priorisation de la remédiation

Vous allez prioriser les efforts de remédiation sur les |oE a sévérité élevée identifiés par le systéme.
En outre, vous serez en mesure de prioriser davantage au sein de la catégorie critique, en vous
aidant du compteur de risques intégré a I'loE.

Comptes dotés de mots de passe sans date d'expiration

Les comptes utilisant la propriété
DONT_EXPIRE_PASSWORD ne sont pas affectés par la
stratégie de renouvellement des mots de passe

A 4 domaines Complexité m

Sivous pensez que I'loE reléve de la compétence ou du mandat opérationnel de votre organisation,
vous pouvez |'ajouter a la liste blanche.

Cas d'utilisation

Le cas d'utilisation suivant se concentre sur I'loE appelé « Comptes dotés de mots de passe sans
date d'expiration ».

1. Lorsque Tenable Identity Exposure signale un IoE, ce dernier apparait dans le volet
Indicateurs d'exposition :

-15-
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Microsoft Entra ID

Active Directory

Moyenne

Comptes dormants

Des comptes dormants inutilisés sont restés activés

4 4 domaines Complexité )
Attribut AdminCount appliqué a des utilisateurs non
administrateurs

Wérifie l'attribut adminCount sur les comptes
décommissionnés, menant 4 des problémes d'autorisations
difficiles & gérer

A 3 domaines Complexité )

Mots de passe utilisant un algorithme de chiffrement
réversible

Weérifie que les utilisateurs n'utiisent pas de mots de passe
avec option de stockage réversible.

A 4 domaines Complexité (T}

Authentification MFA manquante pour un compte non

Durci i contre les
S'assure que les mesures de durcissement pour contrer les
ransomwares ont été correctement déployées sur le

domaine.

& 4 domaines Complexité )
Compte Utilisateur utilisant un mot de passe trop
ancien

L'utilisation de mots de passe trop ancien favorise le vol
d'identité.

A & domaines Complexité {T)

Mots de p: tilisant un é d;

les GPO

Viérifie qu'aucune stratégie de groupe ne contient de mots
de passe dans un format réversible.

4 2 domaines Complexité {T)

Utili autorisés a joindi
domaine

Vérifie que les utilisateurs non privilégiés ne peuvent
joindre des ordinateurs externes au domaine.

A 4 domaines Complexité ()

Gestion des comptes d'administration locaux

Vérifie que les comptes d'administration locaux sont gérés
de maniére centralisée et sécurisée a I'side de LAPS.

A 4 domaines Complexité ¢T)

Comptes dotés de mots de passe sans date d'expiration
Les comptes utilisant la propriété
DONT_EXPIRE_PASSWORD ne sont pas affectés parla
stratégie de renouvellement des mots de passe

A 4 domaines Complexité (T)

26

Utilisation récente du compte Administrateur par
défaut

Le compte Administrateur intégré a été récemment utilisé.

4 3domaines Complexité %)

Configuration Kerberos appliquée aux comptes
utilisateur

Certains comptes utilisent une configuration Kerberos
dangereuse.

A 4 domaines Complexité Ty

Domaine sans GPO de durcissement

Vérifie que des GPO de durcissement ont été déployées sur
le domaine.

A 4 domaines Complexité T}

2. Pour obtenir plus d'informations sur I'loE, cliquez dessus pour accéder a des détails

supplémentaires. Sur la page d'informations, vous découvrirez un résumé fournissant une

présentation rapide, des détails sur les outils d'attaque potentiels associés a I'loE, les

domaines affectés et de la documentation pour vous aider a comprendre et a résoudre

efficacement le probléme.

Otenable identity Exposure

Indicateurs d'exposition Détails de l'indicateur X

Tous A @ Nom

Comptes dotés de mots de passe sans date d'expiration

Moyenn|

Information Détails de la vulnérabilité

Compl

Des co 2
SYNTHESE MANAGERIALE

Les comptes AD peuvent étre configurés de telle facon qu'ils échappent aux stratégies globales de renouvellement des mots de passe. Ces
comptes peuvent étre utilisés indéfiniment sans qu'ily ait besoin de changer leurs mots de passe. Cet attribut ne devrait jamais étre

appliqué aux comptes utilisateur et administrateur
As4dg

DOCUMENTS
Attribt
admin [ Best Practices nforcing Password Policies
vérifid D Configuring F ord Policies

décom
diffiik  OUTILS D'ATTAQUE CONNUS

mimikatz
A3dq Gentil Kiwi

Objets déviants

Recommandations

Niveau de criticité

Moyenne

DOMAINES IMPACTES

ALSID.CORP Forest (prod)
A ALSID
4 Japan Domain @ Alsid corp

o)

Status

TCORP Forest

| KHLAB forest
4 TCORP Domain

A KHLAB

4. Pour plus de détails sur I'loE, cliquez sur I'onglet « Détails de la vulnérabilité ».
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Indicateurs d'exposition Détails de lndicateur X
S | @ Nom Niveau de criticité Status Derniére détection
Comptes dotés de mots de passe sans date d'expiration Moyenne [ Non conforme | 05:06:15,2024-04-19
Moyenn|
H Comp{ 'nformation Détails de la vulnérabilité  Objets déviants Recommandations
Des
a DETAILS DE LA VULNERABILITE

~

a4dd

. Attrib|

12 admin

Vérifie

. décom

i difficilf
.

Une stratégie de renouvellement des mots de passe oblige les utilisateurs & modifier réguiiérement leur mot de passe pour empécher les attaques. Plus un mot de passe est ancien, plus il y a de risques qu'un attaquant réussisse 3 le compromettre.

Le flag de propriété DONT_EXPIRE_PASSWORD dans I'attribut userAccountControl permet aux comptes de ne pas étre affectés par la propriété définissant la durée de vie maximale des mots de passe. Il est donc possible d utiliser ces comptes sans avoir & changer de ot de passe.
méme si une stratégie de 1t des mots de p: appliquée. Cette propriété ne devrait jamais étre appliquée aux comptes utilisateur et administrateur En ce qui concerne les comptes de service, Ia modification d'un mot de passe peut empécher une application de se
connecter.

Les comptes actifs disposant du flag de propriété DONT_EXPIRE_PASSWORD dans lattribut userAccountControl sont indiqués dans la liste des déviances. Seuls les comptes actifs (utilisateur et machine) sont pris en compte par cet indicateur d'exposition. Les comptes désactivés
sont éliminés par filtrage

5. Pour vérifier sur quels comptes le paramétre « Comptes dotés de mots de passe sans date

d'expiration » est active, cliquez sur « Objets déviants ». Vous aurez alors acces a la liste des

comptes qui possédent cette configuration au sein de votre systéme.

Otenable (dentity Exposure o agn

Indicateurs dexposition | Détails de lindicateur X
s A @ Nom Niveau de criticité Status Derniére détection
Comptes dotés de mots de passe sans date d'expiration Moyenne [ on conforme | 05:06:15, 2024-04-19
Moyenn|
Hd Comp{ "Mformation Détails de la vulnérabilité Objets déviants Recommandations
Des co
2 OBJETS DEVIANTS

4 4dd

Attribi
admin
Vérifie
décom
difficilé

A 3do

Mots ¢

a révers

Verifie
“ aveco|

45 seisissez une expression 4J4 domaines > M raison > ignarés () [

Type Objet Chemin Domaine Motifs.

LDAP user 4 Japan Domain @ Alsid corp
LDAP user A Japan Domain @ Alsid corp
LDAP user 4 Japan Domain @ Alsid corp
LDAP user 4 Japan Domain @ Alsid corp
LDAP user 4 Japan Domain @ Alsid corp
LDAP user 4 Japan Domain @ Alsid corp
LDAP user 4 Japan Domain @ Alsid corp
LDAP user 4 Japan Domain @ Alsid.corp
LDAP user 4 Japan Domain @ Alsid.corp
LpAp user 4 Japan Domain @ Alsid.corp
LpAp user 4 Japan Domain @ Alsid.corp

>
>
>
>
>
>
>
>
>
>
>
>
>
>

6. Cliquez sur l'objet déviant pour afficher les comptes signalés par I'loE.

= Otenable identity Exposure “0 a0 i

indicateurs dexposition | Détails de lindicateur X
s A @ Nom Niveau de Status Dernidre détection
Comptes dotés de mots de passe sans date d'expiration Moyenne [ on conforme | 05:06:15, 2024-04-19
Moyenn
ol Comp| mformation Détails de la vulnérabilité Objets déviants Recommandations
Desco
a OBJETS DEVIANTS

Asdo

Attrib|
admin
Vérifie
. décom
difficile

Type Objet Chemin Domaine Motifs.
LDAP user 4 Japan Domain @ Alsid corp v
F COMPTE SANS EXPIRATION DE MOT DE PASSE av
Le compte utilisateur Guest présente la valeur DONT_EXPIRE dans son attribut trol, lexcluant de g de mot de passe. Par ailleurs, comme il ne présente pas la valeur SMARTCARD_REQUIRED dans ce méme

attribut, il n'utilise donc pas de carte 3 puce. Il est donc envisageable que ce compte utilisateur u

lise un mot de passe pouvant étre attaqué par force brute.
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7. Consultez votre administrateur Active Directory pour comprendre pourquoi I'option « Comptes
dotés de mots de passe sans date d'expiration » est activée pour le compte concerné.

8. En fonction de la réponse, vous pouvez soit choisir d'ajouter le compte a la liste blanche, soit
aider votre administrateur Active Directory a formuler des recommandations pour résoudre le
probléme.

9. Dans le deuxieéme cas, vous pouvez vous référer a la section « Recommandation » de I'loE.

= Otenable identity Exposure “0 wgo # @

Indicateurs d'exposition | Détails de lindicateur X
Tous A @ Nom Niveau de criticité tat Derniére détection
Comptes dotés de mots de passe sans date d'expiration Moyenne [ nion conforme | 05:06:15, 2024-04-19
Moyenn|
H Comp{ formation Détails de la vulnérabilité  Objets déviants Recommandations
Des co
a SYNTHESE MANAGERIALE
Appliquer une stratégie de renouvellement des mots de passe limite le risque qu'un attaquant ne devine ou ne retrouve un mot de passe avant sa modification obligatoire. Tous les comptes utilisateur et administrateur doivent appliquer cette stratégie sans exception
(-2 Les comptes de service présentent quelques particularités : lorsqu'un mot de passe expire et que ce cas de figure n'a pas été prévu par le développeur, le service peut cesser de fonctionner, Une procédure spéciale doit alors étre établie par écrit pour permettre de modifier
A4dd  manuellement et réguliérement le mot de passe
#

Attrib|  DETAILS

admin
b4 sipd 1estimpératif dappliquer une stratégie de renouvellement des mots de passe sur chaque compte dans linfiastructure Active Directory, ofin de lmiter les risques de vol didentité et de réduire le temps disponible pour effectuer une cryptanalyse en cas de compromission du mot de
Vérifie
. passe.
. décom
..
difficilg

Sur les systémes dexploitation Windows, Iattribut de durée de vie maximale du mot de passe ne 'appl 3 cond gie d des mots de passe soit mise en place. Il est donc essentiel que cette stratégie soit appliquée 3 chaque compte

(utilisateurs, administrateurs et services) de Ninfrastructure.

4390 | mosde passe des comptes de service doivent également étre modifiés régulierement. Néanmoins, de mauvaises habitudes en matiére de codage ps p effets daires lors du renouvellement du mot de passe (cest-3-dire lorsque le mot de passe est inscrit
dans le code source de Fapplication).
a Mots ¢
TEVErS | o comptes de service doivent eux aussi changer réguliérement de mot de passe mais des problemes peuvent survenir si le mot de passe est inserit dans le code source d'une application.
Verifie
o aveco|  Afind'éviter ces problemes, il est é de dresser | des comptes de service eninduant les applications qui leur sont associes. Puis, contactez [équipe de dé pour s'assurer qu'une procédure d Jlement du mot de passe a bien été établie par

arit avant de forcer la stratégie de renouvellement des mots de passe.

10. Sile compte est associé a une exception ou fonctionne comme prévu, vous pouvez ignorer
I'loE en accédant a Objet déviant > Sélectionnez la déviance respective > Ignorer I'objet
sélectionné (ou) Ne plus ignorer I'objet sélectionné, selon les besoins.

Voir aussi

* Indicators of Exposure

» Tutoriel vidéo portant sur les indicateurs d'exposition

¢ Customize an Indicator
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Indicateurs d'attaque

Les indicateurs d'attaque (IoA) de Tenable Identity Exposure permettent a votre organisation de
détecter les tentatives de compromission de vos infrastructures Active Directory par les techniques
d'exploitation les plus avancées et de prendre immédiatement les mesures qui s'imposent,
notamment :

* 3 principaux incidents : une présentation unifiée des loA affiche une chronologie en temps
réel avec les trois principaux incidents qui ont affecté votre infrastructure AD, ainsi que la
répartition des attaques, le tout au sein d'une interface unique.

» Détails sur I'loA : au sein de Tenable Identity Exposure, le panneau de I'loA fournit des
informations sur les attaques qui ont eu lieu au sein de votre infrastructure AD.

* Incidents impliquant I'loA : la liste des incidents I0A donne des détails complets sur des
attaques spécifiques ciblant votre infrastructure AD. Ces informations vous permettent de
répondre de maniere appropriée en fonction du niveau de sévérité de I'loA.

Les indicateurs d'attaque sont dotés d'une série de fonctionnalités congues pour renforcer vos
capacités d'investigation :

* Recherche et filtrage : explorez facilement I'loA en utilisant la frise chronologique ou
appliquez des filtres basés sur la forét, le domaine et le niveau de criticité pour des résultats
ciblés et efficaces.

* Fonction d'exportation : permet I'exportation des données d'loA aux formats PDF, CSV ou
PPTX.

* Modifier le type de graphique : donne la possibilité de modifier le type de graphique en
permettant d'afficher soit la distribution de la sévérité des attaques, soit les trois principales
attaques avec leurs nombres d'occurrences respectifs.

* Action sur les incidents l0A : permet de sélectionner un incident a fermer ou a rouvrir.

Niveau de sévérité

Tenable Identity Exposure détecte et attribue des niveaux de sévérité aux attaques :

Niveau Description

-19-



O

Critique - Détection d'une attaque post-exploitation prouvée dont la domination de
Rouge domaine est une condition préalable.

Elevé - Détection d'une attaque majeure qui permet a un attaquant d'atteindre la
Orange domination de domaine.

Moyen - L'loA est liée a une attaque qui pourrait conduire a une élévation dangereuse
Jaune des priviléges ou permettre I'acces a des ressources sensibles.

Faible - Alertes sur les comportements suspects liés aux actions de reconnaissance ou
Bleu aux incidents a faible impact.

Priorisation de la remédiation

Identifiez les 10A critiques et a fort impact qui correspondent a vos risques et probléemes de sécurité
spécifiques.

Pour atténuer le risque de faux positifs et éviter que des attaques légitimes soient ignorées, il est
essentiel de calibrer les |I0A en fonction de votre environnement. Cela implique les mesures
suivantes :

* Ajustement des seuils : calibrez la sensibilité des |0A pour réduire les faux positifs en veillant a
ce que les alertes soient significatives et exploitables.

* Ajout de comptes et d'activités a la liste blanche : excluez les activités légitimes découlant du
déclenchement des oA, améliorez la précision des alertes et simplifiez les investigations.

* Mise en corrélation des I0A : analysez les relations entre les différents oA pour identifier des
schémas d'attaque plus larges.

Conseil : pour plus de détails sur les options et les valeurs recommandées, référez-vous au guide Tenable
Identity Exposure Indicators of Attack Reference Guide (disponible sur
https://fr.tenable.com/downloads/identity-exposure). Appliquez ces options et ces valeurs a chaque I0A
dans le profil de sécurité.

Cas d'utilisation

1. Lors de I'activation d'un IoA, sélectionnez « Indicateurs d'attaque » dans le volet de navigation
ou cliquez sur l'icbne de cloche située dans le coin supérieur droit de la page d'accueil.
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ALERTES X
Alertes d'exposition Alertes d'attaque
O Alertes récentes Afficher archivées (]
Kerberoasting 09:49:53, 2024-05-31
Exploitation Zerologon 09:47.09, 2024-05-1
Golden Ticket 09:26:56, 2024-05-31
A ALSID Actions Vv

Chaque indicateur vous fournira des informations détaillées sur l'incident et vous permettra de
prendre les mesures appropriées aprés examen des points suivants :

° Moment de I'attaque

° Description de I'attaque

° Source de l'attaque

° Cible de l'attaque

° Informations MITRE ATT&CK®
° Régles de détection YARA

° Ressources complémentaires

Sélectionnez « Détails » pour accéder a la description, comme illustré dans cet exemple, qui
porte sur I'énumération des administrateurs locaux.
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= Otenable ientity Exposure l0) {%g@ ] e

Indicateurs d'sttaque | Liste desincidents X
Incidents relatifs au domaine
Heure |:
ALSID
u=m
L Q_ Rechercher une source ou une destination 1717 indicateurs > Incidents clos (]
<
2 | Date Source Vecteur d'attaque Destination Nom de l'attaque Domaine
HOLS B dc-vm . ALSID.CORP Forest d]
[ AeILas-TooLS A dov Kerberoasting orest (prod)
Tripar | ¢ 102002005 =S " 4 ALSID
~
CRITIQUE
Seovr § ALSID.CORP Forest (prod
A dev |Exp|m(anonZevologon (prod) > Détails

A ALSID

ALSID.CORP Forest (prod)
A ALSID

> Détails

A dom | Golden Ticket

L'onglet Description fournit des informations sur des attaques spécifiques contre votre
infrastructure Active Directory (AD).

Indicateurs d'attaque Liste des incidents X
Incidents relatifs au domaine
Heure I:
ALSID
[ L]
[l Q, Rechercher une source ou une destination 7
<
. Régles de détection YARA
- 1
Description de l'incident RESSOURCES COMPLEMENTAIRES
~ Tri par (c|

O MITRE ATT&CK description
Une attaque Kerberoasting consiste en ce qu'un attaquant demande des tickets de service Kerberos dans I'objectif d'effectuer D«

ultérieurement une attaque hors ligne par force brute a I'encontre de certains éléments techniques chiffrés de ces tickets de
service. Ces éléments étant chiffrés grace aux mots de passe des comptes de service ciblés, si la complexité de ces mots de passe
est trop faible, ils peuvent étre dévinés par I'attaquant. Afin d'étre totalement fonctionnel, lindicateur d'attaque Kerberoasting
Distribt nécessite que la fonctionnalité Honey Account de Tenable Identity Exposure puisse envoyer une alerte lorsqu'une tentative de
connexion a lieu sur le compte ou lorsque |e compte recoit une demande de ticket

y Tip (ST04-002) - Choosing and Protecting Passwords

CRITIQUE

Microsoft documentation - Service Accounts

8 ALSID

* Critig
3 Le compte newadminforgt a demandé un ticket de service pour un faux service lié au honey account $-1-5-21-1853920151-
1890364782-4229646978-2043 de Tenable Identity Exposure, L'attaque a été effectuée 3 partir de 10.200.200.5 (APILAB-TOOLS )
Moyé etaciblé dc-vm (10.8.2.34). Il est trés probable que cela fasse partie d'une attaque Kerberoasting contre tous les comptes qui
ont un Service Principal Name (SPN). Les tickets de services récupérés contiennent des informations chiffrées avec les mots de

* Elevé

* Faiblf a . P
passe de ces comptes de service, mots de passe pouvant étre devinés par une attaque par « force brute » si leur complexité n'est
pas suffisante

US| MITRE ATT&CK® info
. DCSy
 coldl + 10 TIS58.003
+ Sous-technique de: T1558
& Char « Tactique TAOOO6

Vv Sélectionner les objets affichés  0/40 obje

L'onglet Regles de détection YARA fournit des informations sur les regles YARA utilisées par
Tenable ldentity Exposure pour détecter les attaques Active Directory au niveau du réseau,
améeliorant ainsi les capacités de détection globales de Tenable Identity Exposure.
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Indicateurs d'attaque Liste des incidents X

Incidents relatifs au domaine
Heure I:
ALSID

L}
L] Q  Rechercher une source ou une destination
<
a
{ Description Régles de détection YARA
Tri par (<] rule invoke_kerb: t
) p rule invoke_kerberoas
{
CRITIQUE meta:
1 descript Detects Invoke-Kerb t
§ ALSID author

g
g comment = "It is used to perform a Kerberoasting attack against the domain (PowerSploit and Empire tools)."
Pl Distriby referencel = "https://github.com/EmpireProject/Empire/blob/master/data/module_source/credentials/Invoke-Kerberoast.psl®
5 date = "2019-05-30"
t ® Critiq
o
E] * Elevd strings:
$authors

= "Author: Will Schroeder (@harmj@y), @machosec” nocase

=]
2
<

Moye $heuristic

= "function Invoke-Kerberoast {" nocase

6. Collaborez avec I'administrateur Active Directory ou la partie prenante concernée pour

examiner et résoudre l'incident, décider de le fermer ou de le rouvrir, et prendre des mesures
pour empécher qu'il se reproduise.

7. S'il s'agit d'une attaque reconnue ou autorisée, vous avez la possibilité de personnaliser I'loA
en conséquence pour éviter qu'il ne la signale a l'avenir.

Voir aussi

¢ |ndicators of Attack

e Customize an Indicator

e Tutoriel vidéo portant sur les indicateurs d'attaque
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Prise en charge de Microsoft Entra ID

Outre Active Directory, Tenable Identity Exposure prend en charge Microsoft Entra ID
(anciennement Azure AD ou AAD) pour étendre la portée des identités dans une organisation. Cette
fonctionnalité utilise de nouveaux indicateurs d'exposition qui se concentrent sur les risques
spécifiques a Microsoft Entra ID.

Pour intégrer Microsoft Entra ID a Tenable Identity Exposure, suivez scrupuleusement ce processus
d'intégration :

1. Respecter les Conditions préalables

2. Vérifier les Autorisations
3. Vérifier les Flux réseau

4. Configurer les paramétres Microsoft Entra ID

5. Activer la prise en charge de Microsoft Entra ID

6. Activer les scans de tenant

Conditions préalables

Vous avez besoin d'un compte Tenable Cloud pour vous connecter a « cloud.tenable.com » et
utiliser la fonction de prise en charge de Microsoft Entra ID. Ce compte Tenable Cloud utilise la
méme adresse e-mail que celle de votre e-mail de bienvenue. Si vous ne connaissez pas l'adresse
e-mail a utiliser pour « cloud.tenable.com », veuillez contacter le service d'assistance. Tous les
clients disposant d'une licence valide (sur site ou SaaS) peuvent accéder a Tenable Cloud sur

« cloud.tenable.com ». Ce compte vous permet de configurer des scans Tenable pour

Microsoft Entra ID et de collecter les résultats de ces scans.

Remarque : vous n'avez pas besoin d'une licence Tenable Vulnerability Management valide pour
accéder a Tenable Cloud. Une licence autonome Tenable Identity Exposure en cours de validité (sur site
ou SaaS) est suffisante.

Remarque : Tenable Identity Exposure ne prend pas en charge Microsoft Entra ID dans les clouds
nationaux, y compris les zones dédiées aux gouvernements chinois et américain. Microsoft Entra ID
propose des clouds nationaux. |l s'agit d'instances d'Azure physiquement isolées, congues pour des
besoins spécifiques en matiére de réglementation et de conformité. Tenable Identity Exposure ne prend en
charge que I'environnement Microsoft Entra ID global, a I'exception du cloud national chinois et du cloud
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national du gouvernement américain. Pour plus d'informations sur les clouds nationaux Microsoft Entra ID,
voir Authentification de Microsoft Entra et clouds nationaux - Plateforme d'identités Microsoft.

Autorisations

La prise en charge de Microsoft Entra ID nécessite de collecter des données auprés de Microsoft
Entra ID : utilisateurs, groupes, applications, principaux de service, roles, autorisations, politiques,
journaux, etc. Ces données sont collectées a I'aide de I'API Microsoft Graph et des identifiants des
principaux de service conformément aux recommandations de Microsoft.

* Vous devez vous connecter a Microsoft Entra ID en tant qu'utilisateur disposant des
autorisations nécessaires pour accorder le consentement d'administrateur a I'échelle du
tenant sur Microsoft Graph, qui doit avoir le réle administrateur global ou d'administrateur de
réle privilégié (ou tout autre rdle personnalisé avec les autorisations appropriées), selon
Microsoft.

* Pour accéder a la configuration et a la visualisation des données pour Microsoft Entra ID, votre
réle utilisateur Tenable Identity Exposure doit disposer des autorisations appropriées. Pour
plus d'informations, voir Set Permissions for a Role.

Flux réseau

Autorisez les adresses suivantes sur le port 443 sortant du SEN (Security Engine Node) pour activer
la prise en charge d'Entra ID :

¢ sensor.cloud.tenable.com

¢ cloud.tenable.com

Nombre de licences

Tenable ne compte pas les identités dupliquées dans la licence uniquement lorsque la fonction
Synchronisation de Tenable Cloud est activée. Sans cette fonctionnalité, Tenable ne peut pas
rapprocher les comptes de Microsoft Entra ID et d'Active Directory. Tenable compte donc chacun
d'eux séparément.

-25-


https://learn.microsoft.com/fr-fr/entra/identity-platform/authentication-national-cloud
https://learn.microsoft.com/fr-fr/azure/active-directory/manage-apps/grant-admin-consent?pivots=portal#prerequisites
https://learn.microsoft.com/fr-fr/azure/active-directory/manage-apps/grant-admin-consent?pivots=portal#prerequisites
../../../../../Content/Admin/Roles/RolePermissions.htm

O

» Sans la synchronisation de Tenable Cloud, un utilisateur unique possédant a la fois un
compte AD et un compte Entra ID compte comme deux utilisateurs distincts du point de vue de
la licence.

* Lorsque la synchronisation de Tenable Cloud est activée, le systéme regroupe plusieurs
comptes en une seule identité, ainsi un utilisateur ayant plusieurs comptes n'est compté
gu'une seule fois.

Configurer les paramétres Microsoft Entra ID

Utilisez les procédures suivantes (adaptées de la documentation Microsoft Démarrage rapide :

Inscrire une application avec la plateforme d'identités Microsoft) pour configurer tous les paramétres

requis dans Microsoft Entra ID.

1. Créer une application :

a. Dans le portail d'administration Azure, ouvrez la page Inscriptions d'application.

b. Cliquez sur Nouvelle inscription.

c. Donnez un nom a l'application (par exemple, « Tenable Identity Collector »). Pour les
autres options, vous pouvez laisser les valeurs par défaut telles qu'elles.

d. Cliquez sur Inscrire.

e. Surla page Présentation de cette application nouvellement créée, notez I'« ID de
I'application (client) » et I'« ID de I'annuaire (tenant) », qui vous serviront plus tard au
cours de |'étape Pour ajouter un nouveau tenant Microsoft Entra ID :.

Attention : sélectionnez I'ID de I'application et non I'ID d'objet pour que la configuration
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| fonctionne.

i Tenable identity collector # ®
£ search @ pewte & Endpoints Bl Preview features
| B overview
v Esperitialy
i Quickstart
Display name Client credentials
" Ietegration assistant Tenable identity collector 0 gertificate._4 secrel
¥ Disgnose and sobve probllems | Apphication iclient) 1D | Bedirect Uz
i i - A 3 Regirect UR)
' Manage Toeaio — Application 1D URI
B pranding & properties . ! A an Apgbation |0 URI
DCrinectory Renant) D Managed spplication in k
2 Authenticaticn Iemabie identity Coilecicr
Certificates & secrets Supported account types

My crgynizaiicn ooy
! Token configuration

B AP pRIvEong e Starting bone 30vh, 2020 we will rs langer add any new featunes 1 Asure Active Disectony Authentication Libeary [ADAL) and Azure Astive Dinectory Graph We i
will Comtit 1 prescie bechascal SUppont and secunity updates but we wil o longer provide festure updates. Applicatons will need b ke upgraded 1o
&b Expose an A1 Microsoft Authentication Library (MEAL) and Microsoft Gragh, Leson moce
B app roles
Get Started Dracumentation
S Oramars

. Rotes and adeninistrators
B Marifest Build your application with the Microsoft identity platform

' Suppont + Treubieshodting The Micrasoft adentity platform is an authentication service, open-source ibraries, and application management

Tels, You can oreate modern, Mandiedd-bated uthenticaion sehuliond, 300esd and protect AP, snd add Sign-

& n Ul 1}
& New sppon reques i 0T OUr USers and CUSTOMErs, Learn monerT

2. Ajouter des informations d'identification a I'application :

a. Dans le portail d'administration Azure, ouvrez la page Inscriptions d'application.

b. Cliquez sur I'application que vous avez créée.
c. Dans le menu de gauche, cliquez sur Certificats et secrets.
d. Cliquez sur Nouveau secret de client.

e. Dans la zone Description, donnez un nom pratique a ce secret et une valeur
d'expiration conforme a vos politiques. N'oubliez pas de renouveler ce secret quand sa
date d'expiration approche.

f. Enregistrez la valeur secréte dans un emplacement sécurisé, car Azure ne l'affiche
qu'une seule fois et vous devez la recréer si vous la perdez.

3. Attribuer des autorisations a I'application :

a. Dans le portail d'administration Azure, ouvrez la page Inscriptions d'application.

b. Cliquez sur l'application que vous avez créée.
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c. Dans le menu de gauche, cliquez sur Autorisations des API

d. Supprimer l'autorisation existante User.Read :

Home > App registrations > Tenable Identity Collector

—- Tenable Identity Collector | APl permissions  #

e

B overview

O Refresh ,9? Got feedback?

& Quickstart Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions sheuld include

#" Integration assistant N
” g all the permissions the application needs. Learn more about permissions and consent

Manage
+ Adda permission " Grant admin consent for t8gdy
B2 eranding & properties

APl / Permissions name Type Description Admin consent requ... Status

3 Authentication

~ Micrasaft Gi

Certificates & secrets

Delegated ~ Sign in and read user profile No
Remove permission

Il Token configuration

2= API permissions
To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications,
& Expose an API

e. Cliquez sur Ajouter une autorisation :

Home > App registrations > Tenable Identity Collector

—- Tenable Identity Collector | APl permissions =

| L Search | « O Refresh ,@ Got feedback?
B overview Pt

A\ Vou are editing permission(s) to your application, users will have to consent even if they've already done so previously.
& Quickstart

;.' Integration assistant . e
Configured permissions

Manage Applications are authorized to call APls when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

= B8randing & properties

3 Authentication
Certificates & secrets

l|I Token configuration
AP| permissions

=
& Expose an API

+ Adda permission

API / Permissions name Type Description Admin consent requ... Status

No permissions added

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.

H. Approles

& Owners

ik Roles and administrators
m

Manifest

f. Sélectionnez Microsoft Graph :
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Request AP| permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

e
4‘\ Take advantage of the tremendous amount of data in Office 365, Enterprise Mobility + Security, and Windows 10.
<4

Access Azure AD, Excel, Intune, Qutlook/Exchange, OneDrive, OneMote, SharePoint, Planner, and more through a
single endpaoint.

Azure Communication (™} Azure Rights Management
A DevO
m Services f‘j zure Ueviips k‘_ Services
Rich communicaticn experiences with Integrate with Azure DevQOps and Azure Allow validated users to read and write
the same secure CPaas platform used DevOps server protected content

by Microsoft Teams

g. Sélectionnez Autorisations de I'application et non pas « Autorisations déléguées ».

Request APl permissions X

{ All APIs
E" Microsoft Graph
https://graph.microsoft.com/ Docs

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user. Your application runs as a background service or daemon without a
signed-in user.

h. Utilisez la liste ou la barre de recherche pour rechercher et sélectionner toutes les
autorisations suivantes :

° AuditLog.Read.All
° Directory.Read.All
°© IdentityProvider.Read.All

° Policy.Read.All
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° Reports.Read.All

° RoleManagement.Read.All

° UserAuthenticationMethod.Read.All
i. Cliquez sur Ajouter des autorisations.

j. Cliquez sur Accorder le consentement administrateur <nom du tenant> et cliquez sur
Oui pour confirmer :

Home » App registrations > Tenable Identity Collector

- Tenable Identity Collector | APl permissions =

‘P Search | « O Refrash ,é‘j Got feedback?

E . : ' ; .
B Overview A\ You are editing permission(s) to your application, users will have to consent even if they've already done so previeusly.

& Quickstart

r'é Integration assistant . -
Configured permissions

Manage Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

EE Branding & properties

3 Authentication + adda permission | ~* Grant admin consent for
Certificates & secrets API / Permissions name Type Description Admin consent requ... Status
il Token configuration ~ Microsoft Graph (7) o
- API permissians AuditLog.Read All Application  Read all audit log data Yes £ Not granted for Ll
& Expose an API Directory.Read.All Application Read directory data Yes 4\ Not granted for -
App roles IdentityProvider.Read. Al Application  Read identity providers Yes A\ Not granted for
&8 Owners Policy.Read All Application  Read your organization's policies Yes 4\ Not granted for -
i, Roles and administrators ReportsRead All Application  Read all usage reports Ves A\ Not granted for
M Manifest RoleManagement Read.All Application  Read role management data for all RBAC providers Yes 4\ Not granted for -
Support + Troubleshooting UserAuthenticationMethod. Resc Application  Read all users’ authentication methods Ves A\ Mot granted for
&2 Troubleshooting
8 nNew support request To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications,
Home > App registrations > Tenable Identity Collector
—- Tenable Identity Collector | APl permissions =
‘P Search | « O Refresh f—? Got feedback?
1 Overview @ Successiully granted admin consent for the requested permissions.
& Quickstart
z,' Integration assistant
Configured permissions
Manage Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent
B2 Branding & properties
3 Authentication + adda permission ~" Grant admin consent for
Certificates & secrets API / Permissions name Type Description Admin consent requ... Status
:|' Token configuration ~ Microsoft Graph (7) o
APl permissions Auditlog.Read All Application  Read all audit log data Yes @ Granted for
@ Expose an API Directory.Read.All Application  Read directory data Yes @ Granted for o
App roles IdentityProvider.Read.All Application  Read identity providers Yes @ Granted for e
&8 Owners PolicyRead All Application  Read your organization's policies Yas @ Granted for o
. Roles and administrators ReportsRead.All Application  Read all usage reports Yes @ Granted for
M Manifest RoleManagement Read All Application  Read role management data for all RBAC providers, Yes @ Granted for ree
Support + Troubleshooting UseruthenticationMethad Reac Application  Read all users' authentication methods Yas, @ Granted for e

P Troubleshooting

B New support request To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.
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4. Apres avoir configuré tous les parametres requis dans Microsoft Entra ID :

a. Dans Tenable Vulnerability Management, créez un nouvel identifiant de type

« Microsoft Azure ».

b. Sélectionnez la méthode d'authentification « Clé » et saisissez les valeurs que vous
avez récupérées dans la procédure précédente : ID de tenant, ID d'application et Secret
de client.

Activer la prise en charge de Microsoft Entra ID

* Pour utiliser Microsoft Entra ID, vous devez activer la fonctionnalité dans les paramétres
Tenable ldentity Exposure.

* Voir Identity 360, Exposure Center, and Microsoft Entra ID Support Activation pour obtenir

des instructions.

Activer les scans de tenant

Pour ajouter un nouveau tenant Microsoft Entra ID :

L'ajout d'un tenant lie Tenable Identity Exposure au tenant Microsoft Entra ID pour effectuer des

scans sur le tenant.
1. Surla page de configuration, cliquez sur I'onglet Gestion des tenants.
La page Gestion des tenants apparait.
2. Cliquez sur Ajouter un tenant.

La page Ajouter un tenant apparait.
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https://docs.tenable.com/vulnerability-management/Content/Settings/Credentials/CreateManagedCredential.htm
https://docs.tenable.com/vulnerability-management/Content/Settings/Credentials/CreateManagedCredential.htm
../../../../../Content/activation_id360_expcen_meid.htm

= (Otenable identity Exposure

Gestion des tenants Modifier un tenant X

Gestiondesf  |NFORMATIONS PRINCIPALES

=. 5 objets MNom*
S Nom
— aaddondemd  |dentifiant de connexion® tiddemo 5 C Actualiser
ALSID TESTC
apjlabtad.oni Si vous souhaitez changer l'identifiant de connexion au Tenant, faites
~y hatase Entra attention & sélectionner un identifiant qui accéde au méme tenant de

votre fournisseur, afin de garantir la cohérence des informations
remontées pour ce temant

koolhand Eni

v
Si l'identifiant de connexion souhaité n'apparait pas dans la liste
5 déroulante ci-dessus
1. Enregistrez votre application dans Microsoft Entra ID.
o 2. Cliquez sur le bouton Ajouter des identifiants de connexion ci-
. dessous pour accéder aux parametres d'identification dans
Tenable.io ( Tenable.io > Settings > Credentials)
? 3. Dans Tenable.io, suivez la procédure pour créer un identifiant de
type Azure
4. Dans Tenable. AD, cliquez sur Actualiser pour mettre & jour la liste
q et sélectionnez l'identifiant.

@ Ajouter des identifiants de connexion

Dans la zone Nom du tenant, saisissez un nom.
Dans la zone Identifiants, cliquez sur la liste déroulante pour sélectionner un identifiant.

Si votre identifiant ne figure pas dans la liste, vous pouvez effectuer I'une ou I'autre des
opérations suivantes :

° Créez un identifiant dans Tenable Vulnerability Management (Tenable
Vulnerability Management > Parameétres > Identifiants). Pour plus d'informations, voir la
procédure de création d'un identifiant de type Azure dans Tenable

Vulnerability Management.

° Vérifiez que vous disposez de l'autorisation « Peut utiliser » ou « Peut modifier » pour
I'identifiant dans Tenable Vulnerability Management. Si vous ne disposez pas de ces
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autorisations, Tenable Identity Exposure n'affiche pas l'identifiant dans la liste
déroulante.

6. Cliquez sur Actualiser pour mettre a jour la liste déroulante des identifiants.
7. Sélectionnez l'identifiant que vous avez créé.
8. Cliquez sur Ajouter.

Un message confirme que Tenable Identity Exposure a ajouté le tenant qui apparait
désormais dans la liste de la page Gestion des tenants.

Pour activer les scans pour le tenant :

Remarque : les scans de tenant ne sont pas exécutés en temps réel et il faut compter au moins 45 minutes
avant que les données Microsoft Entra ID soient visibles dans I'Explorateur d'identités.

» Sélectionnez un tenant dans la liste et cliquez sur le curseur pour activer I'option Scan activé.

Gestion des tenants

Gestiondes Relays ~ Gestiondesforéts  Gestiondesdomaines  Gestiondestenants  Configuration ~ Apropos  Mentions légales

. Nom Fournisseur Statut du scan Dernier scan réussi Scan activé
- aaddondemos onmicrosof ft.com Microsoft Entra ID ° Vendredi 15 décembre 2023 11:35 «©
ALSID TESTORG Microsoft Entra ID . Vendredi 15 décembre 2023 11:45 ©

Tenable ldentity Exposure demande un scan sur le tenant ; les résultats apparaissent sur la
page Indicateur d'exposition.

| Remarque : le délai minimum obligatoire entre deux scans est de 30 minutes.
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Chemin d'attaque

Tenable Identity Exposure offre plusieurs fagons de visualiser la vulnérabilité potentielle d'un asset
opérationnel a l'aide de représentations graphiques.

* Chemin d'attaque : affiche les chemins qu'un attaquant peut emprunter pour compromettre un
asset a partir d'un point d'entrée.

» Blast Radius : affiche les mouvements latéraux possibles dans l'infrastructure Active Directory
a partir de n'importe quel asset.

* Exposition d'un asset : affiche tous les chemins pouvant potentiellement prendre le contrdle
d'un asset.

Comprendre le chemin d'attaque vous permet d'identifier les mesures d'atténuation nécessaires
pour empécher les attaquants d'exploiter les vulnérabilités. Cela peut impliquer de corriger les
systémes, de durcir les configurations, de mettre en ceuvre des contrbles d'acces plus stricts ou de
sensibiliser les utilisateurs.

Le chemin d'attaque dans Tenable Identity Exposure offre plusieurs avantages :

» Sécurité proactive : il permet d'anticiper et de traiter les vecteurs d'attaque potentiels avant
qu'ils ne soient exploités.

* Priorisation : il oriente les efforts de sécurité vers les vulnérabilités et les chemins d'attaque
les plus critiques.

* Visualisation : il fournit une représentation claire et facile a comprendre des relations de
sécurité complexes au sein de votre infrastructure AD.

* Communication : il facilite la communication des risques de sécurité aux parties prenantes en
fournissant des preuves visuelles des scénarios d'attaque potentiels.

Pour afficher le chemin d'attaque :

Vous spécifiez le point de départ, qui peut étre n'importe quel asset de votre infrastructure AD (par
exemple, un compte utilisateur, un ordinateur ou un groupe). Vous définissez le point d'arrivée, qui
représente l'asset que I'attaquant vise a compromettre (par exemple, un contréleur de domaine ou
un serveur de données sensible).
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1. Dans Tenable Identity Exposure, cliquez sur Chemin d'attaque dans le menu de la barre
latérale.

Le volet Chemin d'attaque apparait.

X Otenable Identity Exposure 6} {“}gg E °

Chemin d'attaque

GENERAL

Explorez les relations de sécurité AD

., Que recherchez-vous ? o

e Bt

2" Dashboards

& Explorateur didentités

ANALYSE DE SECURITE

A Trail Flow
« Indicateurs d'exposition
¥ indicateurs d'attaque

.
" Topologie

GESTION

Q, Comptes

1 Systeme

e Vérification de I'état du systé

2. Dans la banniere, cliquez sur Chemin d'attaque.
3. Dans la zone Point de départ, saisissez I'asset au point d'entrée.

4. Dans la zone Point d'arrivée, saisissez 'asset a la fin du chemin.
5. Cliquez sur l'icbne .

Tenable Identity Exposure affiche le chemin d'attaque entre les deux assets.

. - [=] ™
% Otenable identity Exposure O &gl B
Chemin dattaaue @
P costracus  Epostiondunasmet R khawmse@palsdcon o
.
8® Dachboard:
- @

6. Eventuellement, vous pouvez cliquer sur l'icbne @ pour effectuer les actions suivantes :
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° Cliquer sur le curseur Zoom pour ajuster le niveau de grossissement des graphiques.

° Cliquer sur le curseur Afficher toutes les infobulles des noceuds pour afficher des
informations sur les assets.

Pour afficher le Blast Radius (rayon d'impact) :

Tenable ldentity Exposure affiche une représentation graphique du chemin d'attaque potentiel,
mettant ainsi en évidence les connexions entre les assets. Chaque connexion représente une
vulnérabilité ou une mauvaise configuration potentielle que I'attaquant pourrait exploiter pour se
déplacer latéralement au sein de votre infrastructure AD. Vous pouvez zoomer et dézoomer pour
mieux comprendre les détails du chemin.

1. Dans Tenable Identity Exposure, cliquez sur Chemin d'attaque dans le menu de la barre
latérale.

Le volet Chemin d'attaque apparait.
2. Dans la banniére, cliquez sur Blast Radius.

3. Dans la zone Rechercher un objet, saisissez le nom d'un asset.
. oA Q,
4. Cliquez sur l'icone .

Tenable Identity Exposure affiche les connexions latérales qui partent de I'asset :

Chemin d'attaque ()

chemindattaque (gl Expostiondunasset &% CertPublishers 4 TCORP Domain| 1

DENIED RODC PASSWORD REPLICATION GROUP ¢ fobL .

ON=TCORP-DCO1-CACN=CERTIFICATION AUTHORITIES CN=PUBLIC KEY SERVICES, ON=SERVICES, CN=CONFIGURATION,DC=TCORP.DC=LOCAL

CERT PUBLISHERS
CN=TCORP-DCD1-CAON=DCO1.CN=CDP.CN=PUBLIC KEY SERVICES/CN=SERVICES CN=CONFIGURAT RN, UL™ ILURK,ULSLUCAL

CN=DCD1,.CN=CDP.CN=PUBLIC KEY SERVICES,CN=SERVICES, CN=CONFIGURATION DC=TCORP,DC-LOCAL

ON=AIA,ON=PUBLIC KEY SERVICES CN=SERVICES,CN=CONFIGURATION, DC=TCORP.DC=LOCAL

-36-



O

5. Cliquez sur les icOnes des fleches qui relient les assets pour afficher leurs relations.

DENIED RODC PASSWORD REPLICATION GROUP A ALSID

# A des droits de controle
*  Maodifier DACL
- Modifier propriétaire

CN=AIACN=PUBLIC KEY SERVICES,ON=SERVICES,CN=CONFIGURATION, DC=ALSIDDC=CORP A ALSID

Pour afficher I'exposition d'un asset :

Chaque étape du chemin d'attaque est associée a un score de risque indiquant la sévérité de la
vulnérabilité. Cela vous aide a traiter en priorité les chemins qui constituent la menace la plus
importante et requiérent une attention immédiate. Vous pouvez également cliquer sur des points de
connexion individuels pour obtenir plus de détails sur la vulnérabilité ou la mauvaise configuration
impliquée.

1. Dans Tenable Identity Exposure, cliquez sur Chemin d'attaque dans le menu de la barre
latérale.

Le volet Chemin d'attaque apparait.
2. Dans la banniere, cliquez sur Exposition de l'asset.
3. Dans la zone Rechercher un objet, saisissez le nom d'un asset.
4. Cliquez sur l'icone .

Tenable Identity Exposure affiche les chemins vers |'asset et les relations entre les assets.
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5. Cliquez sur les icOnes des fleches qui relient les assets pour afficher leurs relations.

Chemin d'attaque

424 Domain Controlers °

» Ades droits de controle
+ Ajout membre
DOMAIN CONTROLLERS AJAPAN *  Modifier DACL

4 DOMAIN @ ALSIDCORP

Chemin d'attaque  Blast Radius

DOMAIN ADMINS & JAPAN DOM, y . ifier propriétaire
! (@ Mambrede B Modifier propriétaire

APJLAB-AFAD-DC-5 A JAPAN DOMAIN @ ALSIDCORP

Pour épingler un chemin d'attaque :

Voir aussi

¢ Attack Relations

* |dentifying Tier 0 Assets

¢ Accounts with Attack Paths

e Attack Path Node Types
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Gestion des utilisateurs

Aspects clés

* Roles : les rOles par défaut sont Administrateur, Analyste sécurité, Utilisateur et Invité, chacun
disposant d'autorisations différentes. Les roles personnalisés permettent d'exercer un controle
granulaire pour répondre a des besoins spécifiques.

* Autorisations : les autorisations permettent de définir ce a quoi les utilisateurs peuvent
acceéder et ce qu'ils peuvent faire dans Tenable ldentity Exposure. Cela va de la visualisation
des rapports et des dashboards a la gestion des utilisateurs, en passant par la configuration
des indicateurs et par des opérations telles que la désactivation de comptes.

 Etablissement de la portée : Tenable Identity Exposure permet d'étendre les autorisations &
des domaines, des groupes spécifiques ou méme des objets individuels au sein
d'Active Directory. Les utilisateurs n'ont ainsi accés qu'a des données pertinentes en fonction
de leur role et de leurs responsabilités.

Avantages

* Renforcement de la sécurité de l'infrastructure Active Directory : un contréle d'acces
granulaire minimise le risque d'acces non autorisé a des données sensibles sur l'identité.

* Amélioration de I'efficacité et des workflows : les utilisateurs ont acces aux outils et aux
données dont ils ont besoin, ce qui simplifie les investigations et la réponse aux incidents.

* Respect de la conformité : le contrdle d'acces basé sur le réle permet de répondre aux
exigences de conformité qui encadrent la gestion des identités et des accés au sein
d'Active Directory.

Voir aussi

e User Roles
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Intégration de Tenable Identity Exposure

Intégrez Tenable Identity Exposure a votre solution SIEM, SOC ou SOAR pour profiter d'une

surveillance en temps réel, d'une réponse automatisée et d'une gestion améliorée des alertes.

Surveillance en temps réel avec intégration Syslog

Bénéficiez d'alertes instantanées pour les indicateurs d'exposition (loE) critiques grace a

I'intégration Syslog transparente.

Principaux avantages

Journalisation centralisée : agrégez les événements Tenable Identity Exposure avec d'autres
solutions de sécurité pour une analyse compléte.

Notifications en temps réel : recevez des notifications immédiates concernant les expositions
et attaques potentielles liées a l'identité.

Gestion améliorée de la sécurité : établissez des corrélations entre les événements de
différentes sources pour identifier plus rapidement les menaces complexes.

Amélioration de la visibilité du SIEM : intégrez les données Tenable Identity Exposure en
toute transparence dans votre SIEM afin de renforcer la connaissance de la situation et
I'analyse des corrélations.

Workflow rationalisé : automatisez le tri et le traitement des alertes en fonction des
données Syslog afin d'optimiser les opérations de sécurité.

Exemples d'loE pour la surveillance en temps réel

Paramétrages dangereux sur des serveurs ADCS : détecte/identifie les modifications
apportées aux serveurs de certificats AD lesquelles peuvent annoncer des attaques
« Certified Pre-owned ».

Intégrité des stratégies de groupe : détecte/identifie les tentatives d'installation de portes
dérobées par le biais de I'exécution de script au sein des stratégies de groupe.

Utilisateurs autorisés a joindre des ordinateurs au domaine : reconnait les ajouts non
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autorisés d'ordinateurs de domaine, une pré-attaque caractéristique des attaques par porte
dérobée dans le « RBCD ».

Automatiser la réponse avec les plateformes SOAR

Tirez parti des plateformes d'orchestration, d'automatisation et de réponse de sécurité (SOAR)

existantes pour exécuter des actions de remédiation automatisées basées sur les données TIE. Les
principaux avantages :

Atténuation rapide : minimisez les temps d'arrét et leur impact en automatisant les réponses
aux loE critiques.

» Efficacité améliorée : libérez les équipes de sécurité des taches répétitives pour leur
permettre de se concentrer sur des initiatives de sécurité stratégiques.

Mesures de sécurité renforcées : corrigez de maniére proactive les mauvaises configurations
détectées et renforcez votre niveau de sécurité global.

Important : la résolution des problémes affectant les scripts d'automatisation ne fait pas partie des

attributions de I'assistance Tenable. Veuillez contacter notre équipe de service professionnel pour obtenir
de l'aide.
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